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DULEZITE!
PRED POUZITIM PRECTETE UZIVATELSKOU PRIRUCKU.
PRIRUEKU PONECHTE PRO POZDEJSi POUZITI.

Toto je uzivatelskd prirucka pro vice zafizeni - ne viechny produkty vzdy podporuji viechny funkce.
Obrdzky a grafické rozhrani zafizeni se mUze liSit od obsahu uZivatelské prirucky.

Souvisejici dokumentace

* Pfirucka pro rychlé spusténi ukazuje, jak zapojit Zyxel zafizeni.

* Pro vice informaci o Zyxel zafizeni prejdéte na support.zyxel.com .
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Zvyklost nazvoslovi

Varovani a poznadmky

Takto jsou varovani a pozndmky zobrazeny v piirucce

Varovani vas upozorni, co by mohlo vasemu zarizeni uskodit.

Poznamka: Poznamky vém poskytnou dalsi dilezité informace (napk. tipy pro konfiguraci) nebo
dalsi doporuéeni.

Ostatni

* Viechny modely v této prirucce odkazuji na Zyxel zafizeni.
» Produktfové stitky, ndzvy obrazovek, popisky poli a moznosti vybéru jsou zobrazeny tuénym pismem.

e Pravd zdvorka (> ) v ndzvu obrazovky nahrazuje kiiknuti mysi. Napr. Sitova nastaveni
> Routing > DNS Route znamena prvni kliknuti na Sitova nastaveni v navigaénim menu, nasledné na
Routing a po té na DNS Route.

Pouzité ikony

Ndsledujici ikony jsou pouzity v pfiru¢ce a nemusi se jednat o prezné zobrazeni ikon na vasem Zyxel
zarfizeni.

Zyxel za¥izeni Obecny smérovag (router) Notebok/PC

Prepinag (switch) Firewall Server

Internet Uzivatel Bezdratové zafizeni
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Kapitola 1
Predstaveni Zyxel zarizeni

1.1 Prehled

Zyxel zafizeni je VDSL Gigabitovd Ethernet smérovac. “Zyxel zarizeni” odkazuje na nize

uvedené modely:

VMG1312-B10D
VMG3312-T20A
VMG3625-T20A
VMG3625-T50A
VMG3925-B10B
VMG3925-B10C
XMG3927-BS0A

VMG3927-Bx0A
VMG8623-T50A
VMG8823-Bx0B
VMG8825-Bx0A
VMG8825-T50
VMG8924-B10D

Tabulka popisuje rozdily ve funkcich zafizeni dle modelu.

Tabulka 1 Porovndni Zyxel zafizeni
VMG1312-B10D | VMG3312-T20A | VMG3625-T20A | VMG3625-T50A | VMG3925-B10B

Gigabit. - Vv \ Y \Y
Ethernet
porty
2.4G \ \ \ \ \%
WLAN
5G WLAN - - % % %
G.fast - - - - -
VolP - - - - -
MESH - - - - -
Verze 5.13 5.13 5.13 5.50 5.13
firmware

Tabulka 2 Porovndni Zyxel zafizeni

VMG3925-B10C | XMG3927-B50A | VMG3927-BX0A | VMG8623-T50A | VMG8823-BX0B

Gigabit. \ \% \% \ \%
Ethernet
porty
2.4G \% \% \% Vv \%
WLAN
5G WLAN \% \% \% \ \%
G.fast - \ - - -
VolP - - - Vv \%

VMG/XMG UZivatelskd prirucka
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Kapitola 1 Pfedstaveni Zyxel zafizeni

Tabulka 2 Porovndni Zyxel zafizeni
VMG3925-B10C | XMG3927-B50A | VMG3927-BX0A | VMG8623-T50A | VMG8823-BX0B
MESH - \% \% - \%
Verze 5.13 5.13 5.13 5.50 5.13
firmware
Tabulka 3 Porovndni Zyxel zafizeni
VMG8825-BX0A | VMG8825-T50 VMG8924-B10D
Gigabit. \ \% Y
Ethernet
Porty
2.4G \% \% \%
WLAN
5G WLAN \% \% \%
G.fast - -
VolP \% \% \%
MESH \% - -
Verze 5.13 5.50 5.13
firmware

1.1.1 WAN priorita

Priorita WAN pfipojeni je ndsledujici:

Ethernet WAN

G.fast/DSL

Mobilni WAN (3G/4G)
Prejdéte na sekci uzivatelské prirucky Mobilni zdloha.

1.1.2 Bezdratovy pristup

Zyxel zafizeni je bezdrdtovy priistupovy bod (Access Point / AP) pro IEEE 802.11b/g/n/a/ac bezdrdtové
klienty jako notebook, iPad, mobilni telefon apod. UmozZiuje t€mto zafizeni bezdrdtové pripojeni k
infernetu bez potreby pripojovat je kabelem.

Zyxel zafizeni s WiFi Protected Setup (WPS) vém umozni rychlé a bezpecné nastaveni wifi na dalsim

zarizeni.

Pfejdéte na sekci uzivatelské prirucky, jak nastavit bezdratovou sit za pomoci WLAN a WPS tlacitka.

VMG/XMG UZivatelskd prirucka
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Kapitola 1 Pfedstaveni Zyxel zafizeni

Obrazek 1 Piiklad bezdratového ptistupu

D’)
D\\

1.1.3 Podpora USB na Zaxel zarizeni

v
=

USB port Zyxel zafizeni je pouzivén k mobilni zdloze WAN rozhrani, sdileni soubord a media server..

Mobilni zaloha WAN (3G/4G/LTE)

Zapojte podporované USB mobilni zafizeni s aktivni SIMM kartou do USB portu. Tim pfiddte druhé WA
rozhrani a umozni Zyxel zafizeni pripojit se do Internetu prostfednictvim mobilni sit€. Mobilni WAN je
také zdloznim pripojenim, pokud dojde k rozpojeni primdrniho pfipojeni pres kabel.

Pro nastaveni mobilniho pfipojeni kliknéte na Sit > Sirokopasmové pripojeni > Mobilni ziloha.

Pro aktualizaci seznamu podporovanych mobilnich USB zafizeni stdhnéte posledni WWAN balicek z
Internetovych strdnek Zyxel a nahrgijte jej do Zyxel zafizeni prostiednictvim strdnky Sprava >
Aktualizace firmware.

Obrdzek 2 Pristup k internetu: mobilni WAN
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Kapitola 1 Pfedstaveni Zyxel zafizeni

Sdileni souboru

VyuZijte vestavény USB 3.0 port pro sdileni soubord na pamétovém USB karté nebo USB disku (B). Pro pristup k
soubordm na USB karté/disku vyuZite FTP pristup.

Obrazek 3 USB sdileni soubort

A

Média server

Zyxel zafizeni lze také nastavit joko média server. To umozni komukoliv ve vasi siti prehrévat video, hudbu a
zobrazovat fotky z USB (B) pfipojeného do USB portu Zyxel zafizeni bez nutnosti kopirovat je do PC.

Obrazek 4 USB media server

@muslc
> @photo
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Kapitola 1 Pfedstaveni Zyxel zafizeni

1.2 Moznosti spravy zarizeni

PoufZijte jednu z ndsledujicich.

* Webové rozhrani. Tento zpUsob je doporucen pro kazdodenni spravu zarizeni prostfednictvim
webového prohlizece.

* FTP pouiijte pro aktualizaci firmware a z&dlohu/obnovu konfigurace.

1.3 LED sveéetla

LED svétla nesviti, pokud neni zafizeni zapnuto.

Tabulka 4 VMG1312-B10D chovdni LED

LED BARVA [ STATUS POPIS
NAPAJENT Zelena Sviti Zafizeni je napajeno a pfipraveno k pouiiti.
Blika Zartizeni provadi vlastni kontrolu.
Cervena Sviti Béhem tfestu byla nalezena chyba, nebo je zatizeni vadné.
Nesviti Zatizeni neni zapnuto.
DSL Zelena Sviti DSL je synchronizovano.
Blik4 DSL linka se sestavuje.
Nesviti DSL je odpojeno.
INTERNET Zelena Sviti IP adresa pfidélena, ale zadné pfipojeni k internetu.
Zafizeni md WAN IP adresu (statickou adresu, nebo pfidélenou DHCP
serverem), PPP synchronizace uspéiné dokonéena (pokud je poutita) a DSL
je pfipojeno.
Blika P¥jem/odesilani IP provozu.
Nesviti Z4dné internetové pFipojeni, nebo bridge méd.
Cervend Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoOE odpovéd, nebo selhala PPP autentifikace.
ETHERNET1~4 | Zelena Sviti Zatizeni ma aspésné 10/100 Mbps Ethernet spojeni se zatizenim v lokalni siti
(LAN).
Blika Zatizeni piijima/odesild data z/do sité LAN rychlosti 10/100 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
WLAN/WPS Zelena Sviti Bezdratovsd sit je v provozu.
Blik4 Zafizeni komunikuje s bezdritovymi klienty.
Zluta Blika Zatizeni sestavuje WPS spojeni s bezdratovym klientem.
Nesviti Bezdratova sit je vypnuta.
USB Zelena Sviti USB zafizeni je rozpoznano.
Blik4 Zyxel zatizeni odesild/pfijima data ze zapojeného USB zafizeni.
Nesviti USB zafizeni nebylo rozpoznéno.
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Kapitola 1 Pfedstaveni Zyxel zafizeni

Tabulka 5 VMG3312-T20A chovdni LED

LED BARVA [ STATUS POPIS
NAPAJEN{ Zelena Sviti Zartizeni je napéajeno a pripraveno k poutiti.
Blika Zartizeni provadi vlastni kontrolu.
Cervena Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Nesviti Zatizeni neni zapnuto.
ETHERNET1~4 | Zelena Sviti Zarizeni ma aspésné 10/100 Mbps Ethernet spojeni se zarizenim v lokalni siti
(LAN).
Blika Zatizeni piijima/odesild data z/do sité LAN rychlosti 10/100 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
WLAN Zelena Sviti Bezdritova sit je v provozu.
Blika Zafizeni komunikuje s bezdratovymi klienty.
WPS Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym klientem.
Nesviti Bezdratova sit je vypnuta.
DSL Zelena Sviti VDSL je synchronizovano.
Blika VDSL linka se sestavuje.
Nesviti A/VDSL je odpojeno.
Oranzova | Sviti ADSL je synchronizovano.
Blika Zarizeni detekuje signal poskytovatele pfipojeni.
pomal
Blika Sestaveni VDSL linky zagina.
rychle
WAN Zelena Sviti Zatizeni ma uspésné 10/100/1000 Mbps Ethernet spojeni se siti WAN.
Blika Zafizeni pfijima/odesila data z/do sité WAN rychlosti 10/100/1000 Mbps.
Nesviti Zafizeni nema Ethernet spojeni se siti WAN.
INTERNET Zelena Sviti IP adresa pfidélena, ale zadné pripojeni k internetu.
Zafizeni ma WAN IP adresu (statickou adresu, nebo piidélenou DHCP
serverem), PPP synchronizace uspésné dokonéena (pokud je pouiita) a DSL
je phpojeno.
Blika Pfijem/odesilani IP provozu.
Nesviti 7adné internetové pripojeni, nebo bridge méd.
Cervena Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoE odpoveéd, nebo selhala PPP autentifikace.
USB Zelena Sviti USB zafizeni je rozpoznano.
Blika Zyxel zafizeni odesild/pftijima data ze zapojenénho USB zafizeni.
Nesviti USB zafizeni nebylo rozpoznano.
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Kapitola 1 Pfedstaveni Zyxel zafizeni

Tabulka 6 VMG3625-T20A chovdni LED

LED BARVA [ STATUS POPIS
NAPAJEN{ Zelend Sviti Zatizeni je napéajeno a pripraveno k pouyiti.
Blika Zatizeni provadi vliastni kontrolu.
Cervena Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Blika Zafizeni aktualizuje firmware.
Nesviti Zatizeni neni zapnuto.
DSL Zelena Sviti VDSL je synchronizovano.
Blika VDSL linka se sestavuje.
Nesviti A/VDSL je odpojeno.
Oranzova | Sviti ADSL je synchronizovano.
Blika Zatizeni detekuje signél poskytovatele pfipojeni.
pomal
Blika Sestaveni VDSL linky zaéina.
rychle
INTERNET Zelena Sviti IP adresa pfidélena, ale zadné pfipojeni k internetu.
Zafizeni ma WAN IP adresu (statickou adresu, nebo piidélenou DHCP
serverem), PPP synchronizace aspésné dokonéena (pokud je pouzita) a DSL
je phpojeno.
Blika Pfijem/odesilani IP provozu.
Nesviti 7adné internetové pripojeni, nebo bridge méd.
Cervena Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoE odpoveéd, nebo selhala PPP autentifikace.
WAN Zelena Sviti Zafizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se sifi WAN.
Blika Zafizeni pfijima/odesila data z/do sité WAN rychlosti 10/100/1000 Mbps.
Nesviti Zafizeni nema Ethernet spojeni se siti WAN.
ETHERNET1~4 | Zelena Sviti Zatizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se zafizenim v lokalni
sifi (LAN).
Blika Zafizeni prijima/odesila data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
WLAN/WPS Zelena Sviti Bezdratov4 sit je v provozu.
Blika Zatizeni komunikuje s bezdratovymi klienty.
Nesviti Zafizeni sestavuje WPS spojeni s bezdratovym klientem.
Oranzova | Blika Bezdratova sit je vypnuta.
usB Zelena Sviti USB zafizeni je rozpoznano.
Blika Zyxel zatizeni odesild/pfijima data ze zapojeného USB zafizeni.
Nesviti USB zafizeni nebylo rozpoznéno.
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Kapitola 1 Pfedstaveni Zyxel zafizeni

Tabulka 7 VMG3925-B10B chovdani LED

LED BARVA [ STATUS POPIS
NAPAJENT Zelena Sviti Zatizeni je napéjeno a pripraveno k pouziti.
Blika Zatizeni provadi vliastni kontrolu.
Cervena Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Nesviti Zatizeni neni zapnuto.
DSL Zelena Sviti VDSL je synchronizovano.
Blika VDSL linka se sestavuje.
Oranzova | Sviti ADSL je synchronizovano
Blika ADSL linka se sestavuje.
Nesviti A/VDSL je odpojeno
INTERNET Zelend Sviti IP adresa pfidélena, ale zadné pripojeni k internetu.
Zafizeni ma WAN IP adresu (statickou adresu, nebo piidélenou DHCP
serverem), PPP synchronizace aspéiné dokonéena (pokud je pouzita) a DSL
je phpojeno.
Blika P¥jem/odesilani IP provozu.
Nesviti Z4dné internetové pFipojeni, nebo bridge méd.
Cervena Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoE odpovéd, nebo selhala PPP autentifikace.
Ethernet Zelena Sviti Zafizeni ma aspésné 1000 Mbps Ethernet spojeni se siti WAN.
WAN Blika Zaizeni piijima/odesila data z/do sité WAN rychlosti 1000 Mbps.
Oranzova | Sviti Zafizeni ma aspésné 10/100 Mbps Ethernet spojeni se siti WAN.
Blika Zatizeni ptijima/odesild data z/do sité WAN rychlosti 10/100 Mbps.
Nesviti Zatizeni nema Ethernet spojeni se siti WAN.
LAN1~4 Zelena Sviti Zafizeni ma aspésné 1000 Mbps Ethernet spojeni se zafizenim v lokalni siti (LAN).
Blika Zatizeni piijima/odesild data z/do sité LAN rychlosti 1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
2.4GWLAN/ | Zelend Sviti Bezdratovd sit 2,4G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 2,4G klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 2,4G klientem.
Nesviti Bezdratova sit 2,4G je vypnuta.
5G WLAN/ Zelena Sviti Bezdratova sit 5G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 5G Klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 5G klientem.
Nesviti Bezdratova sit 5G je vypnuta.
USB1 Zelena Sviti USB zafizeni je rozpoznano.
Blika Zyxel zafizeni odesild/pftijima data ze zapojeného USB zafizeni.
Nesviti USB zafizeni nebylo rozpoznano.
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Tabulka 8 VMG3925-B10C chovdni LED

LED BARVA | STATUS POPIS
NAPAJEN{ Zelena | Sviti Zarizeni je napéajeno a pripraveno k poutiti.
Blika Zartizeni provadi vlastni kontrolu.
Cervena | Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Blika Zatizeni neni zapnuto.
Nesviti Zafizeni neni napéjeno ze sité 230V.
DSL Zelena | Sviti VDSL je synchronizovano.
Bliké (pomalu) Zarizeni detekuje VDSL signél poskytovatele pripojeni.
Biikd (rychle) Sestaveni VDSL linky zagina.
Zluta Sviti ADSL je synchronizovano.
Biika (pomalu) Zarizeni detekuje ADSL signal poskytovatele pripojeni.
Biika (rychle) Sestaveni ADSL linky zaéina.
Nesviti A/VDSL je odpojeno.
INTERNET Zelena | Sviti IP adresa pfidélena, ale zadné pfipojeni k internetu.
Zafizeni md WAN IP adresu (statickou adresu, nebo pfidélenou DHCP
serverem), PPP synchronizace aspésné dokonéena (pokud je pouzita) a DSL
je phpojeno.
Blika Pfijem/odesilani IP provozu.
Nesviti 7adné internetové pripojeni, nebo bridge méd.
Cervena | Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoOE odpoveéd, nebo selhala PPP autentifikace.
WAN Zelena | Sviti Zafizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se sifi WAN.
Blika Zatizeni piijima/odesild data z/do sité WAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni se siti WAN.
LAN1~4 Zelena | Sviti Larizeni ma uspésné 10/100/1000 Mbps Ethernet spojeni se zatizenim v lokalni
sifi (LAN).
Blika Zafizeni ptijima/odesila data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
2A4GWLAN/ | Zelena | Sviti Bezdratova sit 2,4G je v provozu.
WPS Blika Zafizeni komunikuje s bezdratovymi 2,4G klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 2,4G klientem.
Nesviti Bezdratova sit 2,4G je vypnuta.
5G WLAN/ Zelend | Sviti Bezdratova sit 5G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 5G klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 5G klientem.
Nesviti Bezdratova sit 5G je vypnuta.
usB Zelend | Sviti USB zafizeni je rozpoznano.
Blika Zyxel zatizeni odesild/pfijima data ze zapojeného USB zafizeni.
Nesviti USB zafizeni nebylo rozpoznéno.
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Tabulka 9 XMG3927-B50A/VYMG3625-TS0A/VMG3927-BXOA/VMG8825-BXOA chovdni LED

LED BARVA | STATUS POPIS
NAPAJEN{ Modra | Sviti Zafizeni je napajeno a pfipraveno k pouiiti.
Blika Zartizeni provadi viastni kontrolu.
Cervena | Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Blika Zafizeni aktualizuje firmware.
Nesviti Zatizeni neni zapnuto.
WAN Modra | Sviti Jedno z nasledujicich pfipojeni je v provozu.
* ADSL
e G.fast
* VDSL
* Ethernetové spojenise siti WAN.
Blika ADSL/G.fast/VDSL je odpojeno a zatizeni se snazi vytvoiit nové
(pomalu) ADSL/G.fast/VDSL spojeni.
Blika Sestaveni ADSL/G.fast/VDSL linky zagina.
(rychle)
Nesviti Z4dné Ethernetové spojeni se siti WAN.
INTERNET Modra | Sviti IP adresa pridélena, ale zadné pripojeni k internetu.
Zafizeni ma WAN IP adresu (statickou adresu, nebo piidélenou DHCP
serverem), PPP synchronizace aspésné dokonéena (pokud je pouzita) a DSL
je phpojeno.
Blika P¥jem/odesilani IP provozu.
Nesviti Z4dné internetové pFipojeni, nebo bridge méd.
Cervenad | Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoOE odpovéd, nebo selhala PPP autentifikace.
ETHERNET1~4 | Modra | Sviti Zafizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se zatizenim v lokalni
sifi (LAN).
Blika Zafizeni ptijima/odesila data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
2A4GWLAN/ | Modra | Sviti Bezdratova sit 2,4G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 2,4G klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 2,4G klientem.
Nesviti Bezdratova sit 2,4G je vypnuta.
5G WLAN/ Modra | Sviti Bezdratova sit 5G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 5G klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 5G klientem.
Nesviti Bezdratova sit 5G je vypnuta.
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Tabulka 10 VMG8823-BX0B chovdni LED

LED BARVA [ STATUS POPIS
NAPAJEN{ Zelena Sviti Zarizeni je napéajeno a pripraveno k poutiti.
Blika Zartizeni provadi vlastni kontrolu.
Cervena Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Blika Zafizeni aktualizuje firmware.
Nesviti Zatizeni neni zapnuto.
DSL Zelena Sviti VDSL je synchronizovano.
Blika Zatizeni detekuje VDSL signal poskytovatele pfipojeni.
pomal
Blika Sestaveni VDSL linky zagina.
rychle
Oranzova | Sviti ADSL je synchronizovano.
Blika Zatizeni detekuje ADSL signal poskytovatele pfipojeni.
pomal
Blika Sestaveni ADSL linky zaging.
rychle
Nesviti A/VDSL je odpojeno.
INTERNET Zelena Sviti IP adresa pridélena, ale zadné pripojeni k internetu.
Zafizeni md WAN IP adresu (statickou adresu, nebo pfidélenou DHCP
serverem), PPP synchronizace aspésné dokonéena (pokud je pouzita) a DSL
je phpojeno.
Blika Pfijem/odesilani IP provozu.
Nesviti 7adné internetové pripojeni, nebo bridge méd.
Cervena Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoE odpoveéd, nebo selhala PPP autentifikace.
WAN Zelena Sviti Zafizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se sifi WAN.
Blika Zafizeni ptijima/odesila data z/do sité WAN rychlosti 10/100/1000 Mbps.
Nesviti Zafizeni nema Ethernet spojeni se siti WAN.
LAN1~4 Zelena Sviti Zatizeni ma uspésné 10/100/1000 Mbps Ethernet spojeni se zafizenim v lokalni
sifi (LAN).
Blika Zafizeni ptijima/odesila data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
WLAN/WPS Zelend Sviti Bezdratova sit 2,4G nebo 5G je v provozu.
Blika Zafizeni komunikuje s bezdratovymi 2,4G nebo 5G klienty.
Zluta Blika Zafizeni sestavuje WPS spojeni s bezdratovym 2,4G nebo 5G klientem.
Nesviti Bezdratova sit 2,4G nebo 5G je vypnuta.
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Tabulka 10 VMG8823-BX0B chovdni LED (pokracovdni)

LED BARVA [ STATUS POPIS
TEL. 1, Zelena Sviti SIP Gget je registrovan alespor pro jeden port.
TEL.2 Blika Jeden z pfipojenych telefonad je bud vyvésen, nebo pravé vyzvani
pfichozi hovor.
Oranzova | Sviti SIP Gget je registrovan a na portu daného SIP u&tu je hlasové zprava.
Blika Jeden z pfipojenych telefona je bud vyvésen, nebo je na portu daného SIP
uétu hlasova zprava
Nesviti Telefonni port nema registrovany SIP uéet.
usSB Zelena Sviti USB zafizeni je rozpoznano.
Blika Lyxel zatizeni odesila/pfiijiméa data ze zapojeného USB zarizeni.
Nesviti USB zafizeni nebylo rozpoznéno.
Tabulka 11 VMG8924-B10D chovdni LED
LED BARVA [ STATUS POPIS
NAPAJENT Zelena Sviti Zaftizeni je napéajeno a pripraveno k poutiti.
Blika Zatizeni provadi vliastni kontrolu.
Cervena Sviti Béhem testu byla nalezena chyba, nebo je zatizeni vadné.
Blika Zartizeni aktualizuje firmware.
Nesviti Zatizeni neni zapnuto.
DSL Zelena Sviti VDSL je synchronizovano.
Blika Zatizeni detekuje VDSL signal poskytovatele pfipojeni.
pomal
Blika Sestaveni VDSL linky zaéina.
rychle
Oranzova | Sviti ADSL je synchronizovano.
Blika Zatizeni detekuje ADSL signal poskytovatele pfipojeni.
pomal
Blika Sestaveni ADSL linky zagina.
rychle
Nesviti A/VDSL je odpojeno.
Intfernet Zelend Sviti IP adresa pridélena, ale zadné pripojeni k internetu.
Zafizeni md WAN IP adresu (statickou adresu, nebo piidélenou DHCP
serverem), PPP synchronizace uspésné dokonéena (pokud je pouiita) a DSL
je phpojeno.
Blika P¥jem/odesilani IP provozu.
Nesviti Z4dné internetové pfipojeni, nebo bridge méd.
Cervena Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zddna
PPPoE odpovéd, nebo selhala PPP autentifikace.
WAN Zelena Sviti Zafizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se sifi WAN.
Blika Zatizeni piijima/odesild data z/do sité WAN rychlosti 10/100/1000 Mbps.
Nesviti Zafizeni nema Ethernet spojeni se siti WAN.
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Tabulka 11 VMG8924-B10D chovdni LED (pokracovdni)
LED BARVA [ STATUS POPIS
LANT~4 Zelend Sviti Zatizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se zafizenim v lokalni
sifi (LAN).
Blika Zatizeni piijima/odesild data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
WLAN/WPS Zelend Sviti Bezdratova sit 2,4G nebo 5G je v provozu.
Blika Zafizeni komunikuje s bezdratovymi 2,4G nebo 5G klienty.
Oranzova | Blika Za¥izeni sestavuje WPS spojeni s bezdratovym 2,4G nebo 5G klientem.
Nesviti Bezdratova sit 2,4G nebo 5G je vypnuta.
TEL. 1, Zelena Sviti SIP uget je registrovan alespor pro jeden port.
TEL.2 Blika Jeden z pfipojenych telefona je bud vyvésen, nebo pravé vyzvani
pfichozi hovor.
Oranzova | Sviti SIP u¢et je registrovan a na portu daného SIP uétu je hlasova zprava.
Blika Jeden z pfipojenych telefona je bud vyvésen, nebo je na portu daného SIP
uc¢tu hlasova zprava
Nesviti Telefonni port nemé registrovany SIP aget.
USB Zelena Sviti USB zafizeni je rozpoznano.
Blika Zyxel zatizeni odesild/pfijima data ze zapojeného USB zafizeni.
Nesviti USB zafizeni nebylo rozpoznano.

Tabulka 12 VMG8623-T50A chovdni LED

LED BARVA STATUS POPIS
NAPAJENT Modra Sviti Zafizeni je napajeno a pfipraveno k pouiiti.
Blika Zartizeni provadi vlastni kontrolu.
Cervend Sviti Béhem festu byla nalezena chyba, nebo je zatizeni vadné.
Blika Zafizeni aktualizuje firmware.
Nesviti Zatizeni neni zapnuto.
WAN Modra Sviti Jedno z nasledujicich pfipojeni je v provozu.
e ADSL
e VDSL
* Ethernetové spojenise siti WAN.
Blika ADSL/VDSL je odpojeno a zafizeni se snazi vytvoiit nové ADSL/VDSL spojeni.
pomal
Blika Sestaveni ADSL/VDSL linky zagina.
rychle
Nesviti Z4dné Ethernetové spojeni se siti WAN.

VMG/XMG UZivatelskd prirucka

25




Kapitola 1 Pfedstaveni Zyxel zafizeni

Tabulka 12 VMG8623-T50A chovdni LED (pokracovdni)

LED BARVA [ STATUS POPIS

INTERNET Modra Sviti IP adresa pfidélena, ale zadné pfipojeni k internetu.

Zafizeni md WAN IP adresu (statickou adresu, nebo pfidélenou DHCP

serverem), PPP synchronizace uspésné dokonéena (pokud je pouzita) a DSL

je phpojeno.
Blika P¥jem/odesilani IP provozu.
Nesviti Z4dné internetové pFipojeni, nebo bridge méd.
Cervena Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna

PPPoE odpovéd, nebo selhala PPP autentifikace.

LAN1~4 Modra Sviti Za¥izeni ma uspésné 10/100/1000 Mbps Ethernet spojeni se zafizenim v lokalni
sifi (LAN).
Blika Zatizeni piijima/odesild data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zatizeni nema Ethernet spojeni s lokalni siti LAN.
2.4GWLAN/ | Modra Sviti Bezdratovs sit 2,4G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 2,4G Kiienty.
Zluta Blik4 Zafizeni sestavuje WPS spojeni s bezdratovym 2,4G klientem.
Nesviti Bezdratova sit 2,4G je vypnuta.
5G WLAN/ Blue Sviti Bezdratova sit 5G je v provozu.
WPS Blika Zatizeni komunikuje s bezdratovymi 5G klienty.
Zluta Blika Zaftizeni sestavuje WPS spojeni s bezdratovym 5G klientem.
Nesviti Bezdratova sit 5G je vypnuta.
TELEFON Modra Sviti SIP uget je registrovan alespor pro jeden port.
Blika Jeden z pfipojenych felefoni je bud vyvésen, nebo pravé vyzvani
prichozi hovor.
Zluta Sviti SIP u¢et je registrovdn a na portu daného SIP uétu je hlasova zprava.
Blika Jeden z pfipojenych telefoni je bud vyvésen, nebo je na portu daného SIP

uétu hlasova zprava

Nesviti Telefonni port nema registrovany SIP aget.

Tabulka 13 VMG8825-T50 chovdni LED

LED BARVA | STATUS POPIS
NAPAJEN{ Zelena Sviti Zartizeni je napéajeno a pripraveno k poutiti.
Blika Zarizeni provadi viastni kontrolu.
Cervena Sviti Béhem testu byla nalezena chyba, nebo je zafizeni vadné.
Blik4 Zartizeni aktualizuje firmware.
Nesviti Zatizeni neni zapnuto.
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Tabulka 13 VMG8825-T50 chovdni LED (pokracovdni)

LED BARVA | STATUS POPIS
WAN Zelena | Sviti Jedno z nasledujicich pfipojeni je v provozu.
e ADSL
e VDSL
* Ethernetové spojenise sitit WAN.
Blika ADSL/VDSL je odpojeno a zafizeni se snazi vytvofit nové ADSL/VDSL spojeni.
pomalu
Blika Sestaveni ADSL/VDSL linky zagina.
rychle
Nesviti Z4dné Ethernetové spojeni se siti WAN.
INTERNET Zelena | Sviti IP adresa pfidélena, ale zadné pripojeni k internetu.
Zatizeni ma WAN IP adresu (statickou adresu, nebo pfidélenou DHCP
serverem), PPP synchronizace aspéiné dokonéena (pokud je pouzita) a DSL
je phpojeno.
Blika P¥jem/odesilani IP provozu.
Nesviti Z4dné internetové pFipojeni, nebo bridge méd.
Cervena | Sviti IP spojeni selhalo. Pravdépodobné chybi odpovéd DHCP server, zadna
PPPoE odpovéd, nebo selhala PPP autentifikace.
2.4G WLAN Zelena | Sviti Bezdritova sit 2,4G je v provozu.
Blika Zafizeni komunikuje s bezdratovymi 2,4G klienty.
Nesviti Bezdratovs sit 2,4G je vypnuta.
5G WLAN Zelena | Sviti Bezdratova sit 5G je v provozu.
Blika Zafizeni komunikuje s bezdratovymi 5G klienty.
Nesviti Bezdratov4 sit 5G je vypnuta.
WPS Zluta Blik4 Zarizeni sestavuje WPS spojeni s bezdritovym klientem
LAN1T~4 Zelena | Sviti Zafizeni ma aspésné 10/100/1000 Mbps Ethernet spojeni se zatizenim v lokalni
sifi (LAN).
Blika Zafizeni ptijima/odesila data z/do sité LAN rychlosti 10/100/1000 Mbps.
Nesviti Zafizeni nema Ethernet spojeni s lokalni siti LAN.
TELEFON Zelend | Sviti SIP u¢et je registrovén alespon pro jeden port.
Blika Jeden z pfipojenych telefoni je bud vyvésen, nebo pravé vyzvani
prichozi hovor.
Zluta Sviti SIP u¢et je registrovédn a na portu daného SIP uétu je hlasova zprava.
Blika Jeden z pfipojenych telefoni je bud vyvésen, nebo je na portu daného SIP
uc¢tu hlasova zprava
Nesviti Telefonni port nema registrovany SIP aget.

1.4 Pouziti WLAN a WPS tlacitka

Pokud je bezdrdtovd sif vypnuta, zmdacknéte WiFi tlacitko. Ovérte WLAN/WPS LED na prednim panelu,
zddli je bezdratova sit aktivni.

Také miUzete pouzit WPS tlacitko pro rychlé a bezpedné spojeni dvou zafizeni. Zafizeni priddveijte

postupné.
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Aktivace WPS:

1 Ovérte, ze POWER LED neblikd.
2 Imdacknéte WPS a tlaéitko pustte.

3  Imdcknéte WPS na druhém zafizeni v dosahu. WLAN/WPS LED zablikd Zluté béhem spojovdni s dalsim
zaffizenim.

4 Po Uspésném spojeni sviti WLAN/WPS LED modfe, nebo zelené.
Poznamka: V pfipadé 2,4/5G zatizeni ma 2.4 GHz sit prednost.
Bezdrdtovou sit vypnete tlacitkem WiFi. WLAN/WPS LED zhasne, pokud je bezdrdtovd sit vypnuta.

Délka stlaceni WiFi a WPS tlacitka je v ndsledujici tabulce.

Tabulka 14 WLAN a WLAN flacitka

MODEL

WLAN tlacitko

WPS tlaéitko

VMG1312-B10D

1 sekunda

2 sekundy

VMG3312-T20A

Vice nei 2 sekundy

Vice nei 5 sekund

VMG3625-T20A

Vice nei 2 sekundy

Vice nei 5 sekund

VMG3625-T50A

Vice nez 1 sekundu

Vice nei 5 sekund

VMG3925-B10B

2 sekundy

2 sekundy

VMG3925-B10C

Vice nei 2 sekundy

Vice nei 5 sekund

XMG3927-B50A

Vice nez 1 sekundu

Vice nei 1 sekundu

VMG3927-Bx0A

Vice nez 1 sekundu

Vice nez 1 sekundu

VMG8623-T50A

Vice nez 1 sekundu

Vice nei 5 sekund

VMG8823-BX0B

Vice nez 2 sekundy

Vice nei 5 sekund

VMG8825-BX0A

Vice nez 1 sekundu

Vice nei 1 sekundu

VMG8825-T50

Vice nez 1 sekundu

Vice nez 1 sekundu

VMG8924-B10D

Vice nei 2 sekundy

Vice nez 5 sekund

1.5 Tlacitko RESET

Pokud jste zapomnéli heslo a nemUzete se do zafizeni prihldsit, zmdacknéte tlacitko RESET pro resetovdni
zarizeni do tovdrniho nastaveni. Veskeré nastaveni bude ztraceno a vychozi LAN IP adresa bude
“192.168.1.1".

1  Sviti POWER LED ikona?

2 Imdcknéte tlacitko RESET dokud POWER LED nezacne blikat. Jakmile POWER LED zacne blikat,
tovarni nastaveni je obnoveno.
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Délka stlaceni tla&itka RESET pro rzné modely Zyxel

Tabulka 15 Tlacitko RESET

MODEL Tlacitko RESET

VMG1312-B10D 1 sekunda
VMG3312-T20A 5 sekund

VMG3625-T20A 5 sekund
VMG3625-T50A Vice nez 5 sekund

VMG3925-B10B 10 sekund
VMG3925-B10C | Vice nei 5 sekund

XMG3927-B50A Vice nei 5 sekund
VMG3927-Bx0A Vice nez 5 sekund

VMG8623-T50A Vice nez 5 sekund
VMG8823-BX0B 5 sekund

VMGB8825-BX0A | Vice nez 5 sekund
VMG8825-T50 Vice nei 5 sekund

VMG8924-B10D | 5 sekund
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Webové rozhrani

2.1 Prehled

2.1.1 Pristup k webovému rozhrani

1 Ujistéte se, Ze je vase Zyxel zafizeni Fddné pripojeno (pfipadné poufZijte Prirucku pro rychlé nastaveni).

2 Spustte webovy prohlize. Pokud se piihlasovaci strdnka sama nenacte, prejdéte na
http://192.168.1.1.

3 Zobraz se pfinlasovaci strdnka. Vyberte preferovany jozyk.
4 Pro pristup ke spraveé Zyxel zafizeni zadejte na prihlasovaci strdnce vychozi uzivatelské jméno admin

a ndhodné vygenerované vychozi heslo (viz stitek na zafizeni) a kliknéte na tlacitko Prihldsit/Login.
Pokud jste zménili heslo, zadejte vase heslo a prihlaste se.

Obrazek 5 Prihlasovaci stranka

ZYXEL  vmossa-sson s .

Piihldseni
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5

Takto vypadd prinlasovaci strdnka pro prvni prinldseni. Zadejte nové heslo, zopakuijte pro jeho
potvrzeni a kliknéte na Zménit heslo. Pro ponechdni pdvodniho hesla kliknéte na Preskoéit.

Obrazek 6 Obrazovka pro zménu hesla

ZY): E L VMG8823-B40B

Password Reset

Obrazovka Privodce se zobrazi po prvnim piihldseni. PouZijte Privodce pro nastaveni Zyxel
zaffizeni, jako napf. Casovd zéna, zdkladni pristup k internetu, bezdrdtové nastaveni. Pro vice informaci

prejdéte na sekci Bezdratové pripojeni

Obrazovka Prehled piipojeni se zobrazi. Obrazovku pouZzijte pro zdkladni nastaveni pristupu k
internetu, nastaveni bezdrdtové sité a nastaveni rodicovské kontroly.

Obrazek 7 Piehled pfipojeni
Pripojeni Informace o systému
znageni modelt VMG8823-B40B

® — Verze firmware V5.13(ABEJ.5)bé_DO
I |
(I— ' 15 provozu systému 0 days 0 hours 21 mins 34 secs

adresa 60:31:97:0F:B7:Aé

i

Spojeni preruseno >

WiFi nastaveni Nastaveni WiFi sité pro hosty @

= sze es Néze
246 : ) )
®  Zyxel B7A7 © Zyxel B7A7 guest] ©
= NiF WiFi he:
56 N h '
. Zyxel B7A7 5G essssesese © Zyxel B7A7_Guest eecssssene ©
LAN Rodi¢ovskd kontrola
P adresa 192.168.1.1
Maska podsfta 255.255.255.0 0
Rozsah IP adre 192.168.1.2 ~ 192.168.1.254
DHCP .
Lease Time 1days Ohours Omins
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2.2 Orientace ve webovém rozhrani

Obrizek 8 Rozloieni obrazovky

ZY)( E L VMGB8823-B40B

( )

Pripojeni Informace o systému

VMG8823-B60B
° " — —= ver V5.13(ABEJ.5)bé_DO
— = ¥ 0 days 0 hours 23 mins 20 secs
N M 60:31:97:0F:B7:Aé

> WAN St Spojeni preruieno

WiFi nastaveni Nastaveni WiFi sité pro hosty @

Zyxel BTA7 ~ esessscces © Zyxel B7A7_guest]

%) ° )

® Iyxel BTA7 5G  esevsecnes © Zyxel B7A7 Guest

Hlavni obrazovka je rozdélena do ndsledujicich &dsti:

* A -lkona Nastaveni (Navigacni panel & postranni menu)
* B-lkona Widget

¢ C - Hlavni okno

2.2.1 lkona Nastaveni
Kliknéte na tuto ikonu (=) pro zobrazeni postranniho menu a navigaéniho panelu.
2.2.1.1 Postranni menu

Postranni menu nabizi nékolik ikon na pravé strané.

<

Wizard

Vzhled

O

Restart

Q

Jazyk

&

Odhldsit
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lkony poskytuji ndsledujici funkce.

Tabulka 16 Konfiguracniikony v menu

IKONA POPIS
Pruvodce: Kiiknéte na ikonu pro spusténi privodce nastavenim zafizeni.
Wizard
Zobrazeni: Kliknéte na ikonu pro zménu barevné preference zobrazeni webového
rozhrani.
X
Theme
Vzhled
Jazyk: Vyberte jozyk.
Q
Jlazyk
Restart: Kliknéte na ikonu pro restartovani Zyxel zafizeni bez nutnosti vypnuti.
O
Restart
D Odhlasit: Kliknéte na ikonu pro odhlaseni z webového rozhrani.
mN
Odhldsit

2.2.1.2 Navigaéni panel

PouZijte polozky menu pro nastaveni jednotlivych funkci Zyxel zafizeni popsanych ddle v tabulce.

Poznamka: Polozky menu se lisi dle modelu zartizeni.

Tabulka 17 Navigaéni panel - Shrnuti

MENU

ZALOZKA

FUNKCE

Prehled pfipojeni

Zakladni nastaveni pristupu k internetu, nastaveni bezdratové sité,
nastaveni rodi¢ovské kontroly. Zaroven zobrazuje stav sité vaseho Zyxel zafizeni
a knému phipojena zarizeni v sifi.

Sitova nastaveni

Sirokopasmové
pfipojeni

Sirokopéasmové
pfipojeni

Pro ptehled a nastaveni parametra poskytovatele internetového
pfipojeni, pridéleni WAN IP adresy a dalsi pokro¢ila nastaveni, nebo
pridani novéno WAN pfipojeni.

Mobilni zéloha

Nastaveni 3G/LTE/4G WAN pfipojeni.

Pokrogilé

Povoleni/zakazani PTM pres ADSL, Annex M/Annex J, a DSL PhyR funkci.
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Tabulka 17 Navigacni panel — Shrnuti (pokracovdni)

LINK TAB FUNCTION
Bezdratoveé Obecné Nastaveni bezdratové sité LAN a WLAN autentifikaci |
pfipojeni zabezpedeni.
Ostatni AP Nastaveni vicenasobného BSS.
MAC Blokovani a povoleni bezdratového provozu od zafizeni s urgitym SSID a
autentifikace MAC adresou.
WPS Nastaveni WPS (WiFi Protected Setup).
WMM Povoleni/zakazani WiFi MultiMedia (WMM).
Ostatni Pokrotilé nastaveni bezdratoveé sité.
Status kanalt Skenovani ruseni kanalt bezdratové sité LAN.
MESH Zakazat/povolit Zyxel Mesh (Multy Pro).
Planovani WLAN Vytvoreni pravidel pro ptistup k intfernetu pro kazdé bezdratové
rozhrani.
Domaci sit Nastaveni LAN Nastaveni LAN TCP/IP.
Statické DHCP Pridéleni specifické IP adresy uréené individualni MAC adrese.
UPnP Zapnout/vypnout UPNP a UPnP NAT-T.
Dalsi podsit Nastaveni IP alias a vetejné statficke IP.
STB Vendor ID Nastaveni Vendor ID pfipojeného Set Top Boxu (STB) pro vytvoreni
zaznamu statické DHCP pro STB, kdyz pozaduje IP adresu.
Wake on LAN Nastaveni vzdileného zapnuti zafizeni v mistni siti.
Nazev TFTP DHCP option 66 pro identifikaci nazvu TFTP serveru.
serveru
Routing Static Route Nastaveni static route.
DNS Route Nastaveni preposildani DNS queries pro urdité nazvy domén pres specifické
rozhrani WAN na DNS server.
Policy Route Nastaveni policy route.
RIP Nastaveni RIP (Routing Information Protocol).
QoS obecné Nastaveni QoS a prioritizace provoz, QoS pravidel a akci.
Nastaveni front Nastaveni QoS front.
Nastaveni Nastaveni klasifikace.
klasifikace
Nastaveni Nastaveni shapoviéni provozu.
shapingu
Nastaveni politik | Nastaveni QoS politik.
NAT Presmérovani portt | Nastaveni viditelnosti lokalniho serveru pro vnégjsi svét.

Spusténi portd

Nastaveni podminek spusténi portd.

DMZ

Nastaveni vychoziho server pro pfijem porti, které nejsou specifikovany
na obrazovce Presmérovani porta.

ALG

Povoleni/zakazani SIP ALG.

Mapovani adres

Nastaveni mapovdani adres.

NAT spojeni

Nastaveni maximalniho po¢tu NAT session pro jednotlivé klienty.
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Tabulka 17 Navigaéni panel — Shrnuti (pokracovdni)

MENU ZALOZKA FUNKCE
DNS DNS zéznam Prehled a nastaveni DNS route.
Dynamické DNS Povoleni statického nazvu pro dynamickou IP adresu.
IGMP/MLD IGMP/MLD Nastaveni multicastu (IGMP pro IPv4 a MLD pro IPvé multicast skupiny) ve
WAN.
Vlan skupiny Vlan skupiny Skupiny a tagovéni VLAN ID pro odchozi provoz z uréeného rozhrani.
Slu¢ovani Slueovani Mapovani port una PVC nebo bridge skupinu.
rozhrani rozhrani
USB sluzby Sdileni soubora Povolit sdileni soubora.
Media server. Povolit Media server.
Domaci Doméci sit Povolit/zakazat WiFi auto-konfiguraci.
pfipojeni
Zabezpeceni
Firewall Obecné Nastaveni urovné firewall.
Protokol Pridat infernetové sluzby a nastaveni pravidel firewall.
Kontrola pfistupu | Nastaveni sméru provozu pro sitové sluzby.
DoS Aktivovat zabezpeéeni proti Denial of Service (DoS) atokam.
MAC Filtr MAC Filtr Blokovat/povolit provoz od zafizeni s uréitou MAC adresou.
Rodi¢ovska Rodi¢ovska Blokovat stranky s uréitou url adresou.
kontrola kontrola
Planovaci Pravidlo planovani | Nastaveni dni a éast, kdy ma byt rodi¢ovska kontrola zapnuta.
pravidla
Certifikaty Local Certificates | Piehled certifikatt a jejich sprava.
Trusted CA Prehled a sprava divéryhodnych domén CA.
VolP
SIP SIP uget Nastaveni SIP u¢tu a audio nastaveni jako hlasitost pro telefony
apod.
SIP Nastaveni informaci o SIP serveru, QoS pro VolIP hovory, &isla nékterych
poskytovatel telefonnich funkci a vytaéeci plan.
Telefon Tel. zafizeni Vyber lokality a volaci sluzby.
Region Vybér lokality a volaci sluzby.
Pravidia Pravidla volani | zrychlen volba pro SIP felefonni &sla volana éasto.
Historie Historie volani Historie hovora.

Souhrn

Prehled prichozich, volanych a zmeskanych hovora.

Monitor systému
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Tabulka 17 Navigacni panel — Shrnuti (pokracovdni)

MENU ZALOZKA FUNKCE

Log Log systému Prehled udalosti zafizeni. Logy Ize exportovat nebo odeslat emailem.

Log zabezpeteni | Prehled viech bezpeénostnich udalosti. Lze vybrat uroveri a kategorii.
Urovné:

e Pohotovost

e Vystraha
e Kriticky
¢ Chyba
* Varovani

¢ Pozndmka
¢ informacni

¢ Debugging
Kategorie:
o Utet
e Utok
e Firewall
e MACHFilir
Status provozu WAN Prehled sitového provozu WAN.
LAN Prehled sitového provozu LAN porta.
NAT Prehled NAT stafistik pro pfipojené klienty.
Status VolP Status VolIP Zobrazeni VolP registrace, stavu sou¢asného hovoru a felefonni ¢isla pro
telefonni porty.
ARP tabulka ARP tabulka Zobrazeni ARP tabulky. Zobrazi IP a MAC adresy kazdého DHCP spojeni.
Routovaci Routovacitabulka| Zobrazeni routovaci tabulky.
fabulka
Stav multicastu | Stav IGMP Zobrazeni IGMP nastaveni.
Stav MLD Status véech MLD nastaveni.
xDSL statistiky xDSL statistiky Zobrazeni xDSL statistic provozu.
Status WLAN Stav WLAN Prehled bezdratovych stanic pfipojenych k Zyxel zaFizeni.
stanic stanic
Statistiky Mobilni statistiky | Statistika mobilniho ptipojeni.
mobilni
sité
GPON Status GPON Status Aktudini stav a prehled informaci o SFP (Small Form Factor

Pluggable) portu.

Sprava zafizeni

Systém Systém Nastaveni nézvu zafizeni a ndzvu domény.

Uzivatelské aety | Uzivatelsky ucet Zména uzivatelského hesla.

Vzdalena Sprava sluzby Nastaveni sméru provozu pro uréité sitové sluzby.

sprava -
Davéryhodna Seznam verejnych IP adres s povolenim pfistupu na Zyxel zafizeni v
doména nastaveni obrazovky Sprava zatizeni > Vzdilena sprava.

SNMP SNMP Nastaveni SNMP (Simple Network Management Protocol).

Cas Cas Nastaveni ¢asu a data zafizeni.
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Tabulka 17 Navigacni panel — Shrnuti (pokracovdni)

MENU ZALOZKA FUNKCE
Emailové Emailové Nastaveni server posty a adresy odesilatele.
nofifikace notifikace

Nastaveni logt

Nastavenilogt

Nastaveni zpUsobu ukldddni logu.

Aktualizace Aktualizace Aktualizace firmware.

firmware firmware

Zalohovani Zalohovani Obnova a zdloha zafizeni, nebo pfipadny reset do tovamiho
/Obnova /Obnova nastaveni.

Restart Restart Restart zatizeni bez nutnosti jeho vypnuti.

Diagnostika Ping&Traceroute | Identifikace probléma s DSL pfipojenim. Ping, TraceRoute, nebo

&Nslookup Nslookup funkce pro snazsi identfifikaci problému.

802.1ag Nastaveni CFM (Connectivity Fault Management), MD (maintenance
domain) a MA (maintenance association), fest spojeni a zobrazeni wsledku
festu..

802.3ah Nastaveni parametrd OAM portu.

OAM Ping Zobrazeni vysledka OAM pingu.

2.2.2 lkona Widget

Kliknéte na  ( mm) Pro zménu pofadi stranky. Zvolte blok a podrienim jej piesunte. Kliknste
naikonu | ) v dolnim levém rohu pro ulozeni nastaveni.
ZYXEL | vmesssso =
% 3
& %
% 3
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Kapitola 3
Stav pripojeni

3.1 Obrazovka stav pripojeni

Obrazovka stav piipojeni se zobrazi po pfinldseni do webového rozhrani. SlouZi pro nastaveni
zd&kladniho pfipojeni k internetu, nastaveni bezdrdtové sité a rodiCovské kontroly obsahu. Ddle
nabizi prehled stavu sité a pripojend zafizeni.

3.1.1 Pripojeni
Stav piipojeni k siti vaseho Zyxel zafizeni a dalSich prvkU sité.

Obrazek 9 Pripojeni

Piipojeni

®) - (B) - (C

>

Kliknéte naikonu | >) pro prehled IP adres a MAC adres zafizeni pfipojenych bezdrdtové nebo
kabelem do Zyxel zafizeni.

Obrazek 10 P¥ipojeni: pfipojena zafizeni

< Pripojeni

WiFi @ kabel @

BRW7440BB4547AA

IP: 192.168.111.148

Ma
Band: 2.4GHz

lkonu a ndzev zafizeni miZete zménit. Najedte mysi na polozku a pro editaci kliknéte na zobrazenou
ikonu editace ([& ). Zafizeni pfejmenujte a kliknéte na tla&itko Ulozit.
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Kapitola 3 Stav pripojeni

Obrazek 11 Pripojeni: editace

<

Piipojeni

Ulozit
op/p_tk

L
@9
(-]
/)/D

Aktivni @

3.1.2 Prehled systému

Tuto obrazovku pouizijte pro prehled informaci o vasem Zyxel zafizeni.

Obrizek 12 Informace o systému

Infformace o systému

Oznaceni modelu VMG8823-B40B

Verze firmware V5.13(ABEJ.5)bé_DO

Cas provozu systému 1 days 3 hours 36 mins 43 secs
LAN MAC adresa 60:31:97:0F:B7:Aé

Ethernet WAN 1000/Full

>

Kliknéte na ikonu (>) pro vice informaci o vasem firewall a rozhranich WAN, LAN, a WLAN).
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Kapitola 3 Stav pripojeni

Obrazek 13 Informace o systému: Detailni ptehled

< .
Informace o systému

VMG8823-B60B

Nazev hosta
Oznageni modelu VMG8823-B60B Status rozhrani

S172V13003354

Sériové &islo

Verze firmware  V5.13(ABEJ.5)bé_DO . . .
~ LAN1 LAN2 LAN3 LAN4 WAN DSL
CQS'PVOVOZU 0 days 0 hours 29 mins 40 secs 1000M/FUll 100M/Full T000M/Ful
systému

WAN informace (Ethernet WAN) WLAN informace 2.4GHz

Enkapsulace IPoE MAC adresa 60:31:97:0F:B7:A7
IP ad
adresa 192.168.11.97 Siativs On
Uvolnit
. SSID Lyxel B7A7
IP maska podsité& 255,255.255.0
MAC adresa 60:31:97:0F:B7:A9 Kandi L
Primdrni DNS server 192.168.11.1 Zabezpedent WPA2-Personal
Sekunddarni DNS server N/A
802.11 mod 802.11b/g/n Mixed
LAN informace
WPS On
IP adresa 192.168.1.1
Maska podsite 255,255.255.0

IPvé Link Local adresa fe80::6231:97ff:fe0f:b7ab

DHCP Server
Zabezpeéeni
Firewall Medium

Kazdé pole je popsdno v ndsledujici tabulce.

Tabulka 18 Informace o systému: Detailni pfehled

= =

24G 5G
WLAN WLAN
733 Mbps

—_—

3G(USB)

No Device 144 Mbps

5GHz
60:31:97:0F:B7:A8
On

Iyxel_B7A7_5G
Auto(Current 60)
WPA2-Personal
802.11a/n/ac Mixed

On

POLOZKA POPIS

Nézev hosta Zobrazuje nazev zafizeni pro snazsi identifikaci.

Oznaéeni modelu Zobrazuje oznageni ¢isla modelu daného zafizeni.

Sériové ¢islo Zobrazuje sériové &islo zaftizeni.

Verze firmware Souéasna verze firmware uvniti Zyxel zafizeni.

Cas provozu systému | Jak dlouho je zatizeni v provozu od posledniho zapnuti.

Status rozhrani

Zobrazuje virtualni porty a jejich rychlost.

WAN informace (Tato pole zobrazuji, kdyz je dostupné WAN pripojent.)
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Kapitola 3 Stav pripojeni

Tabulka 18 Informace o systému: Detailni prehled (pokracovdni)

POLOZKA

POPIS

Enkapsulace

Zobrazuje metodu enkapsulace.

IP adresa

Soucéasna WAN IP adresa.

IP maska podsité

Souéasna maska podsité. WAN

IPvé Adresa Soutasna WAN IPvé adresa.

MAC Adresa MAC (Media Access Control) adresa.
Primarni DNS IP adresa Primarnino DNS serveru.
server

Sekundarni DNS IP adresa Sekundarniho DNS serveru.
server

Primarni IPvé adresa Primarnino DNS serveru.
DNSvé6 server

Sekundarni IPvé adresa Sekundarniho DNS serveru.
DNSvé server

LANinformace

IP Adresa

Soucasna IP adresa Zyxel zafizeni v LAN siti.

Maska podsité

Soutasna maska podsité v LAN.

IPvé Link Local Soutasnd link-local adresa Zyxel zafizeni pro LAN rozhrani.

Adresa

DHCP Zobrazuje, jaké DHCP sluzby Zyxel zafizeni poskytuje v ramci LAN. Moznosti jsou:
Server - zafizeni se chova jako DHCP server v LAN. Pfidéluje IP adresy ostatnim
zafizenim v LAN siti.
Relay - Zyxel zafizeni se chové jako podfizeny DHCP server vyfizuje DHCP pozadavky mezi
vzdélenym serverem a klienty.
Zadné - Zyxel zatizeni neposkytuje 7adné DHCP sluzby v LAN siti.

Zabezpedeni
Firewall Zobrazuje aktudini Uroven zabezpedceni firewall.

WLAN 2.4G/5G Informace

MAC Adresa Zobrazuje MAC (Media Access Control) adresu bezdratového adaptéru zafizeni.
Status Zobrazuje, zda je WLAN aktivni.

SSID Tento nazev identifikuje Zyxel zatizeni v bezdratové siti LAN.

Kanal Zobrazuje &islo kanalu aktualné vyuzivané bezdratovy rozhranim.

Zabezpedeni Zobrazuje typ zabezpedeni bezdratového rozhrani v bezdratové sifi LAN.

802.11 Méd Zobrazuje typ 802.11 médu, ktery je pouzivan bezdratovym rozhranim v siti LAN.

WPS Zobrazuje, zda je WPS aktivovano & nikoliv.
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Kapitola 3 Stav pripojeni

3.1.3 WiFi nastaveni

Tuto strdnku pouZijte pro aktivaci/deaktivaci hlavni 2.4 GHz a/nebo 5 GHz bezdrdtové sité. Modré
tlacitko (c .) znamend, Ze je funkce aktivni. Pouzijte tuto stréinku, nebo QR kdd pro zobrazeni
piihlaSovaciho jména a hesla této bezdratove sité. Pro zobrazeni/skryti WiFi sité pouizjte ikonu oka (¢@ ).

Obrazek 14 WiFi nastaveni

WiFi nastaveni

— Nazev 2.4G WiFi WiFi heslo

246

j Iyxel B7A7 ssssssssse ©
— Nazev 5G WiFi WiFi heslo

56

@) yxel BIA7 5G 5000000060 ©

>

Kliknéte na ikonu (>) pro nastaveni SSIDs a/nebo hesla hlavni bezdratové sité.

Obrazek 15 WiFi nastaveni: Konfigurace

WiFi nastaveni

Ponechat 2.4G a 5G stejné

24GWiFi @ 5GWiFi @
Néazev WiFi Zyxel_B7A7
WiFi heslo @
weak

Ndahodné heslo

Schovat néazev WiFi st

Ulozit
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Kapitola 3 Stav pripojeni

Kazdé pole je popsdno v ndsledujici tabulce.

Tabulka 19 WiFi nastaveni: Konfigurace

POLOZKA POPIS
Ponechat stejné Zvolenim této moznosti zajisti, ze 2.4 GHz a 5 GHz bezdratova sit budou pouzivat stejny nazev
2.4G a 5G SSID.

Pamatujte, ze je tfeba zakazat Zyxel MESH v menu Sitova nastaveni > Bezdratové

pFipojeni > MESH odskrtnutim moznosti Ponechat 2.4G a 5G stejné.

Odebranim se obrazovka zméni. 2.4 GHz a 5 GHz sit bude vyzadovat rozdilny nazev SSID.

< WiFi nastaveni
2.4G WiFi O 5G WiFi O
Zyxel_B7A7 1 v Iyxel_B7A7_
® @
ak
N
1 1
UloZit

2.4G/5G WiFi Kliknéte na prepinac pro povoleni/zakdzdni 2.4 GHz a/nebo 5 GHz bezdratové sité. Kdyz se

prepinac zménina - @ modrou, funkce je povolena.
Néazev WiF SSID (Service Set IDentity) identifikuje set sluzeb, se kterymi je zafizeni asociovano.

Bezdratové zafizeni asociovana s pristupovym bodem AP musi mit stejné SSID.

Vlozte popisek (az 32 znakd EN klavesnice) pro bezdratovou LAN.
WiFi heslo Pokud zvolite Ndhodné heslo, foto pole zobrazi sdileny kli¢ generovany vasim Zyxel zaizenim.

Pokud nezvolite Ndhodné heslo, mizete manualné vepsat sdileny kii¢ od 8 do é4 znaka klavesnice s

rozlisenim velkych a malych pismen.

Pro zobrazeni hesla kiiknéte na ikonu oka. Pokud je ikona oka preskrinuta €2, uvidite heslo

v textové podobé, jinak je skryto.
Néhodné heslo Tuto moznost zvolte, pokud chcete, aby Zyxel zatizeni automaticky generovalo heslo.

WiFi heslo nelze ménit, pokud zvaolite tuto moznost.
Schovat nazev WiFi | Zvolenim této moznosti dojde ke skryti nazvu SSID v odchozi komunikaci, takze ostatni
sité stanice nemohou ziskat nazev SSID skenovanim okoli.

Poznémka: Zakazte WPS v menu Sitova nastaveni > Bezdratové pripojeni > WPS pro skryti SSID.
Ulozit Kliknéte na Ulozit pro zachovani zmén.

3.1.4 Nastaveni WiFi pro hosty

Tuto obrazovku pouiZijte pro povoleni/zakdzdni 2.4 GHz a/nebo 5 GHz bezdrdtové sité pro hosty. Kdyz
se prepinac zbarvi modfre (! .), funkce je povolena a naopak. MUZete zde ovéiit jejich SSID (ndzev
WiFi sit€) a heslo. Pokud chcete zobrazit nebo zakryt WiFi heslo, kliknéte na ikonu oka.
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Obrazek 16 Nastaveni WiFi sité pro hosty

Nastaveni WiFi sité pro hosty @

Ndazev 2.4G WiFi WiFi heslo
Zyxel B7A7 guestl 0300GN0000 ©
Nazev 5G WiF WiFi heslo
Zyxel B7A7_Guest sesssessnse ©

>

Kliknéte na ikonu Sipky (>) pro konfiguraci SSID a/nebo hesla wifi sité pro hosty.

Obrazek 17 Nastaveni WiFi sité pro hosty: Konfigurace

Nastaveni WiFi sité pro hosty

WiFi @
Ndzev WiFi Zyxel_B7A7_guest
WiFi heslo ©
weak

Nahodné heslo

Schovat nazev Wirisite €l

UloZit

Chcete-li pfidélit rozdilné SSID pro 2.4 GHz a 5 GHz bezdritové sité, odskrinéte Ponechat 2.4G a 5G stejné
v sekci WiFi nastaveni, a obrazovka nastaveni WiFi pro hosty se zméni. Pamatujte, ze stale musite zakazat
Zyxel MESH v sekci Sitovda nastaveni > Bezdratové pripojeni > WPS odikrtnutim moznosti Ponechat stejné
2.4G a 5G.
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Obrazek 18 Nastaveni WiFi sité pro hosty: rozdilna SSID

WiFi nastaveni
Ponechat 2.4G a 5G stejné
2.4G WiFi () 5G WiFi ®
Ndazev WiFi Zyxel_B7A7 Nazev WiFi Lyxel_B7A7_5G
WiFi heslo @ WiFi heslo ©
weak weak
N&hodné heslo
Fisttes € Schovat nazev WiFi sit&

Ulozit
Kazdé pole je popsdno nize.
Tabulka 20 WiFi nastaveni: Konfigurace
LABEL DESCRIPTION
WiFi Kliknéte pro povoleni/zakdzani 2.4 GHz a/nebo 5 GHz bezdratové sité. Kdyz se prepinac
2.4G/5G WiFi zbarvi modre @ . funkce je povolena a naopak.
Nazev WiFi SSID (Service Set IDentity) identifikuje set sluzeb, se kterymi je zafizeni asociovano.
Bezdratové zafizeni asociovana s pristupovym bodem AP musi mit stejné SSID.
Vlozte popisek (az 32 znakd EN klavesnice) pro bezdratovou LAN.
WiFi heslo Pokud zvolite Ndhodné heslo, foto pole zobrazi sdileny kli¢ generovany vasim Zyxel zafizenim.

Pokud nezvolite Ndhodné heslo, mizete manualné vepsat sdileny kli¢ od 8 do é4 znaka klavesnice s
roziisenim velkych a malych pismen.

Pro zobrazeni hesla kliknéte na ikonu oka. Pokud je ikona oka preskrinuta €&, uvidite heslo
v textové podobé, jinak je skryto.

Nahodné heslo

Tuto moznost zvolte, pokud chcete, aby Zyxel zafizeni automaticky generovalo heslo.
WiFi heslo nelze ménit, pokud zvaolite tuto moznost.

Schovat nazev WiFi

Zvolenim této moznosti dojde ke skryti nazvu SSID v odchozi komunikaci, takze ostatni

sité stanice nemohou ziskat nazev SSID skenovanim okoli.
Poznémka: Zakazte WPS v menu Sitova nastaveni > Bezdratové pripojeni > WPS pro skryti SSID.
Ulozit Ulozit zmeény nastaveni.

3.1.5 LAN obrazovka

Tato obrazovka ukazuje LAN IP adresu, masku podsité a nastaveni DHCP vaseho Zyxel zafizeni.
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Obrazek 19 LAN

LAN

IP adresa 192.168.1.1

Maska podsité 255.255.255.0

Rozsah IP adres 192.168.1.2 ~ 192.168.1.254
DHCP @

Lease Time 1days Ohours Omins

>

Kliknéte na ikonu §ipky(>) pro konfiguraci LAN IP nastaveni a nastaveni DHCP vaseho Zyxel zafizen.

Obrazek 20 LAN nastaveni

<
LAN
Nastaveni LAN [P Hodnoty IP adresace
P edless 192 168 1 1 Pocdtedn(IP 192 168 2
. . . adresa : : :
Vgt 255 285 255 0 Remeev@ 1P 192 168 254
podsite . . . adresa . .

Stav DHCP serveru

DHCP Server Lease Time 1 dny 0 hodiny = 0 minuty

Ulozit

Kazdé pole je popsdno nize.

Tabulka 21 LAN: Stavovd obrazovka

POLOZKA POPIS

Nastaveni LAN IP

IP Adresa Vlozte LAN IPv4 |P adresu, kterou chcete pfidélit vasemu Zyxel zafizeni, napf. 192.168.1.1
(vychozi nastaveni).

Maska podsité Zadejte masku podsité, napt. 255.255.255.0 (vychozi nastaveni). Zyxel zafizeni masku podsité
vypotitédva na zakladé zadané IP adresy, takze ji nemérite, pokud si nejste albsolutné jisti, co délate.

Hodnoty IP adresace

Pocateeni IP Definuje prvni IP adresu v rozsahu.
adres

Koncova IP Definuje posledni IP adresu v rozsahu.
adresa

DHCP server status

DHCP Server Cas uréend pro pridéleni IP adresy DHCP serverem. Po jeho uplynuti je IP adresa pridélena
LeaseTime jinému zafizeni, pokud je ffeba.
Dny/Hodiny/ Zadejte ¢as platnosti pridéleni IP adresy DHCP serverem.
Minuty
Ulozit Ulozit provedené zmény.
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3.1.6 Rodicovska kontrola
Zobrazuje pocet profile vytvorenych pro rodi¢ovskou kontrolu.

Obrazek 21 Rodi¢ovskda kontrola

Rodiéovska kontrola

2

Ikona Sipky je Sedivd ( ), kdyz je funkce One Connect povolena v sekci Sitova nastaveni >
Domdci sit. To znamend nemoznost nastaveni konfigurovat a v pripadé kliknuti na Sipku se zobrazi

ndsledujici hidska.

Obrizek 22 Rodi¢ovskou konfrolu nelze vyuzit

<

Varovdni

Pro poutziti rodic¢ovské kontroly nejprve

& deakfivujte MESH (Sitovd nastaveni >
Bezdratové sité) a ndsledné
deaktivujte One Connect (NSitova
nastaveni > Domdci sif).

Ok

Zakazte funkci One Connect v sekci Sitova nastaveni > Domdci sit, Sipka se zbarvi Zluté (> ). Kliknutim
na sipku mdzete povolit rodiCovskou kontrolu a pridat vice profild.
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Obrazek 23 Roditovska kontrola

Rodiéovska kontrola @

Profil planovdni

@

Piidat vice profild

Napldnujte, kdy bude internet dostupny vytvofenim rdznych profild.

Tabulka 22 Rodicovskd kontrola: Pldnovani

POLOZKA POPIS

Rodi¢ovskd kontrola | Povolit/zakdzat rodicovskou kontrolu. Kdyz prepinac¢ zmodrd, @
funkce je povolena a naopak.

Pldnované profily Prehled véech vytvorenych profilt.

Blokovana zafizeni Prehled zafizeni profild, ktera nemohou pfistupovat k internetu.

Kliknéte na Pfidat vice profild pro vytvofeni nového profilu. Obrazovku vyuZijete ddle pro pridani
zafizeni do profild a blokovani piistupu k internetu pro jednotlivd zafizen.

Obrazek 24 Rodi¢ovska kontrola: Pridat vice profil

< . .
Rodi¢ovskd kontrola

Nézev profilu DESKTOP-ID795TV Beoplay-M5-29809890

o 168.111.126 IP:192.168.111.10
Akdtivni [ » Mac: c8:d9:d2:df:-45:e6 Mac: 40:bd:32:ca:f9:dd
Seznam profild zatizenf SieTTeL i BRW7440BBA547AA
Rrovall lemewei IP: 192.168.111.239 IP:192.168.111.148

Mac: 98:09:cf:5e:78:2b Mac: 74:40:bb:45:47:aa

Tabulka 23 Rodicovskd kontrola: Plidat vice profill

POLOZKA POPIS

Nazev profilu Zadejte popisny nazev profilu.

Blokovani internetu | Kliknéte na prepinac pro blokovdni interetu. Pokud se prepinad zbarvi modre, « @
je funkce povolena a naopak.

Prehled zafizeni/profili | Pfehled zafizeni zvolenych pro dany profil.

Planovag blokovéani | Zobrazuje éas, po ktery jsou zatizeni blokovana pro pfistup do internetu.

Zvolte zafizeni sité pro tento profil.

Kliknéte na Dalsi pro uréeni cast a dni, kdy bude pristup k internetu pro dané profily/zafizeni blokovan.
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Obrazek 25 Rodictovska kontrola: Planovani

Seznam profild zafizeni
DESKTOP-ID795TV

Povolit planovani

<
Ndazev profilu Iyxel
Aktivni . )

Rodi¢ovskd kontrola

Pldnovdni 451 Pidat nové planovant

Zacatek blokovani Konec blokovani

Cely
0 v 0 voam ~ 2 v o ~vpm v B
Opakovéni zapnuto
Mon Tue Wed Thu Fri Sat Sun
Uloiit

Tabulka 24 Rodicovskd kontrola: Pldnovani

POLOZKA

POPIS

Nazev profilu

Zadejte popisny nazev profilu.

Blokovani internetu

Kliknéte na prepinac pro blokovdni internetu. Pokud se prepinac zbarvi modre, @
je funkce povolena a naopak.

Prehled zatizeni/profila

Prehled zarizeni zvolenych pro dany profil.

Planovag blokovani

Zobrazuje éas, po ktery jsou zafizeni blokovana pro pfistup do internetfu.

Planovani

Pfidat novy pléan

Kliknéte pro ptidani nového planu blokovani.

Potatek/konec Zvolte ¢asovy usek, kde je blokovani aktivni.
blokovaéni

Zvolte Cely den a planovani pobézi na 24 hodin.
Opakovat Zvolte dny, kdy je pfistup kinternetu blokovién.
Lpét Vrétit se na pfedchozi stranku.
Ulozit Ulozit provedené zmény.

Jakmile je profil aktivovdn, uvidite ndsledujici obrazovku. Kliknéte na

upravit apod.).

pro Upravy profilu (smazat,

Obrazek 26 Rodi¢ovska kontrola: Pridany profil

%o

Piidat vice profilu

Profil planovani

Rodicovskd kontrola @

Aktivni ®
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Kapitola 4 Sirokopdsmové phipojent

) Kapitola 4
Sirokopasmové pripojeni

4.1 Sirokopdsmové pripojeni

Tuto strénku pouZijte pro nastaveni pfipojeni k internetu. Pfehlednd tabulka zobrazuje
nakonfigurované WAN sluzby na vasem Zyxel zafizeni. Pouzijte informace od vaseho poskytovatele
internetového pfipojeni pro konfiguraci WAN nastaveni.

Pro ptistup prejdéte na Sitova nastaveni > Sirokopasmové pripojeni.

Obrazek 27 Sitova nastaveni > Sirokopasmové pripojeni

Sirokopdsmové piipojeni

Sirokopdsmovépiipojenii Mobilni zaloha  Pokrocilé
MuZete nakonfigurovat internetové nastavenf tohoto zaffzenf. Spravné nastavenije pfedpokladem funk&niho internetového pripojent.

4= Pidat nové WAN rozhranf

# Ndzev Typ Méd Enkapsulace 802.1p 802.1q IGMP Proxy NAT Vychozi bréna IPvé MLD Proxy Upravit
1 ADSL ATM Routing PPPOE N/A N/A N Y Y N N g g
2 VDSL PTM Routing PPPOE 0 848 N Y Y N N g 8
3] DATA ETH Routing IPoE N/A N/A N Y Y N N @ g

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 25 Sitovd nastaveni > Sirokopdsmové pripojeni

POLOZKA POPIS

Pridat nové WAN | Kliknutim pfidate nové WAN rozhrani.

rozhrani

# Poradi zaznamu.

Nazev Nazev sluzby/pfipojeni.

Typ Typ sluzby - ATM, Ethernet, nebo PTM piipojeni.

Méd Zda je pfipojeni v rezimu smérovace, nebo modu bridge (“most”).

Enkapsulace Druh pouiité enkapsulace.

802.1p Druh 802.1p priority pro dany druh odchoziho provozu. N/A se zobrazi, pokud neni uréena zadna
priorita.

802.1g Cislo VLAN ID ure¢ené pro odchozi provoz. N/A se zobrazi, pokud neni uréena zadna VLAN ID.

IGMP Proxy Oznaduje, pokud se Zyxel zafizeni chova jako IGMP proxy.

NAT Je NAT aktivni & nikoliv.
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Tabulka 25 Sitovd nastaveni > Sirokopdsmové pripojeni (pokracovdni)

POLOZKA POPIS

Vychozi Pouzivé toto WAN rozhrani Zyxel zafizeni jako vychozi branu systému.

brana

IPvé Zda je IPvé aktivni. IPvé neni aktivni, pokud piipojeni pouziva bridge maéd.

MLD Proxy Zda je aktivovano Multicast Listener Discovery (MLD) pro dané ptipojeni. MLD neni aktivni, pokud
piipojeni pouziva bridge maod.

Upravit Kliknéte na ikonu Upravit pro konfiguraci WAN spojeni.
Kliknéte na ikonu Smazat pro odstranéni WAN spojeni.

4.2 Pridat/Upravit internetové spojeni

Pro nastaveni WAN piipojeni kliknéte na Pridat nové WAN rozhrani na obrazovce Sirokopdsmové
pripojeni, nebo ikonu Upravit vedle existujiciho WAN rozhrani. Obrazovka se [isi dle zvoleného typu
rozhrani, médu, enkapsulace, apod.

4.3 Mod Routing

Pouzijte mdd Routing , pokud mdate od poskytovatele internetového pripojeni pfidélenu pouze jednu IP
adresu a internetovy UCet checete sdilet mezi vice podcitadi.

Ndsledujici priklad ukazuje zvoleny typ pfipojeni ADSL pres ATM, Routing mdd a PPPoE enkapsulaci.
Obrazovka se [isi dle zvoleného mddu, enkapsulace, apod.

VMG/XMG UZivatelskd prirucka

52
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Obrdzek 28 Sitovd nastaveni > Sirokopdsmové pripojeni > Piidat/Editovat nové WAN rozhrani (Routing)

< Pridat nové WAN rozhrani
Obecné ® PPP informace
admin
ADSL pfe -
@
ng .
® /
Pv4 IPvé DualStack - o
ATM PVC nastaveni VLAN ®
SNAP-BRIDGING - MTU
R FCR -
494
IP adresa Routing funkce
L)AL I NAT ® omrrroxy ®
Hieraiadesa Pouiit jako vychozi
fr— [ ] Fullcone NAT [ ]
DNS server
()
IPvé adresa
MLD Proxy . Pouzlljl:}rkdx::ychazl .
()
IPvé DNS server
()
Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 26 Sitovd nastaveni > Sirokopdsmové pripojeni > Plidat/Editovat nové WAN rozhrani (Routing)

POLOZKA POPIS

Obecné Pfepinad povoli & zakdze dané rozhrani. Pokud se prepinad zbarvi modfe, @
je funkce povolena a naopak.

Nazev Zadejte popisek tohoto pfipojeni.

Typ Zvolte, zda se jedna o spojeni ADSL/VDSL ptes PTM, nebo ADSL pres ATM.
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Tabulka 26 Sitova nastaveni > Sirokopdsmové pripojeni > Pridat/Editovat nové WAN rozhrani (Routing)

(pokraCovdani)
POLOZKA POPIS
Méd Zvolte Routing pokud vam vas poskytovatel internetového pfipojeni poskytl pouze jednu IP

adresu a chcete internetové pfipojeni sdilet s vice potitadi.

Enkapsulace

Z vybérového menu zvolte enkapsulaci, kterou pouzivé vi§ poskytovatel internetového
pfipojeni. Tato moznost je dostupné pouze v pfipadé, ze zvolite méd Routing.

Moiznosti zalezi na vasem vybéru. Pro pfipojeni ADSL/VDSL pies PTM jsou moznosti PPPoE a IPOE.
Pro piipojeni ADSL pies ATM jsou moznosti PPPOE, PPPoA, IPoE a IPoA. Pro pfipojeni typu Ethernet,
pfipada v avahu PPPoE a IPoE.

IPv4/IPvé méd

Zvolte Pouze IPv4 a Zyxel zatizeni bude v rezimu pouze IPv4.
Zvolte IPv4/IPvé DualStack a Zyxel zafizeni bude v rezimu soubéiné IPv4 a IPvé.

Zvolte Pouze IPvé a Zyxel zafizeni bude v rezimu pouze IPvé.

PPP informace (pouze pii zvoleni PPPoE & PPPoA v poli Méd).

PPP uzivatelské
jméno

Zadejte vzivatelské jméno presné ve formatu, které mate od vaseho poskytovatele
infernetového pfipojeni.

PPP heslo

Zadejte heslo pro dané uzivatelské jméno uvedené vyse. Zvolte ukizat heslo pro jeho zobrazeni
v textové podobé.

PPP Connection
Trigger

Zvolte, kdy se ma navézat PPP pfipojeni.
Auto Connect - spojeni bude navazano bez prodlevy.

On Demand - spojeni bude navézéano, jakmile Zyxel zafizeni obdrzi pakety uréené pro
internet.

Idle Timeout Casova prodleva pred automatickym rozpojenim spojeni s PPPOE serverem.

Pole neni dostupné, pokud zvolite Auto Connect v sekci PPP Connection Trigger.
PPPoOE Pole je dostupné pro PPPoE enkapsulaci.
Passthrough

Mimo vestavéného PPPoE klienta mizete zvolit PPPOE passthrough pro umoznéni pristupu do
infernetu oz deseti zaffizenim v LAN siti Zyxel zafizeni. Kazdy host mUZe mit odlisny Ucet a vefejnou IP
adresu.

PPPoOE pass through je alternativa k NAT aplikaci, pokud NAT nepfichazi v avahu.

Zakazte PPPOE pass through, pokud zatizeni v LAN siti nepotiebuji vytatet PPPoIE spojeni.

ATM PVC konfigurace (pouze pfi zvoleni Typ joko ADSL pres ATM.)

VPI [0-255]

Platny rozsah pro VPI je od 0 do 255. Zadejte pridélené VPI.

VCI [32-65535]

Platny rozsah pro VCl je od 32 do 65535 (0 do 31 je rezervovano pro lokélni spravu ATM
provozu). Zadejte pridélené VCI.

Enkapsulace

Zvolte metodu multiplexingu pouzitého vasim ISP z nabidky. Moznosti jsou:

e LLC/SNAP-BRIDGING: vramciLCC enkapsulace, bridgované PDU jsou enkapsulovany sidentifikaci
typu bridgovaného média se SNAP hlavi¢kou. Platné pouze pfi zvoleni IPOE nebbo PPPoE v poli
Select DSL Link Type.

e VC/MUX: pii VC multiplexingu je kazdy protokol nesen na jednom ATM virtualnim obvodu
(ATM virtual circuit - VC). Pro pfenos vice profokold je nutné oddélit kazdé VC. Existuje zde
zavazné spojeni mezi VC a typem sitového protokolu neseného na VC. To snizuje
zatéz/overhead, jelikoz neni nutné nést informace o protokolu v kazdém Protocol Data Unit
(PDU).
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Tabulka 26 Sitova nastaveni > Sirokopdsmové pripojeni > Pridat/Editovat nové WAN rozhrani (Routing)

(pokracovani)
POLOZKA POPIS
Kategorie Zvolte UBR Without PCR pro ¢asové neomezené aplikace joko email.
sluzby
Zvolte CBR (Continuous Bit Rate) pro uréeni sitky pasma pro hlasovy a datovy provoz.
Zvolte Non Realtime VBR (non real-time Variable Bit Rate) pro spojeni, ktera vyzaduiji blizkou
konftrolu zpozdéni a variaci zpozdéni.
Zvolte Realtime VBR (real-time Variable Bit Rate) pro aplikace s ddvkovym spojenim, ktera
vyzaduji blizkou kontrolu zpozdéni a variaci zpozdéni.
Peak Cell Vydélte rychlost DSL linky (bps) ¢islem 424 (velikost ATM ramce) pro uréeni Peak Cell Rate (PCR). Toto
Rate [cells/s] | je maximélni rychlost, ve které Ize odesilat. Zde vepiste PCR.
Sustainable Sustain Cell Rate (SCR) nastavi prameér ramca (dlouhodobg), které mohou byt vysilany. Vepiste
CellRate SCR, které musi byt nizéi nez PCR. Vychozi nastaveni je 0 ramca/sek.
Maximum Maximum Burst Size (MBS) udavéd maximalni poéet ramci odesilatelnych ve $piéce. Vepiste
Burst Size hodnotu MBS nizi nez 65535.
[cells]
VLAN (platné pokud je Typ nastaven na ADSL/VDSL pies PTM nebo ADSL pires ATM.)
KiiBiete na prepinag pro povoleni/zakazani VLAN pro toto WAN rozhrani. Pokud se prepinac
zbarvi modfe, je funkce povolena a naopak.
802.1p |IEEE 802.1p definuje az 8 oddélenych druhi provozu pfidanim tagu do MAC vrsty s bity pro
uréeni kategorie sluzby.
Zvolte |EEE 802.1p prioritu (0 - 7) pro pfidani provozu do tohoto spojeni. Vyssi ¢islo odpovida vyssi
priorité.
802.1q Zadeijte &islo VLAN ID ( 1 - 4094) pro provoz tohoto spojent.
MTU
MTU Zadejte MTU (Maximum Transfer Unit) velikost pro tento provoz.

IP adresa (platné pro Pouze IPv4 nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd.)

Ziskat IP
adresu
automaticky

Staticka IP adresa je pevnd IP adresa pridélena vasim ISP. Dynamicka IP adresa se v éase muaze ménit.
Vyberte preferovanou moznost.

Staticka IP adresa

Vyberte, pokud vam ISP pfidéli statickou IP adresu.

IP adresa

Zadeijte statickou IP adresu poskytnutou vasim ISP.

Maska podsité

Zadejte masku podsité od vaseho ISP.

IP adresa
brany

Zadejte IP adresu vychozi brany od vaseho ISP.

DNS Server (platné pro Pouze IPv4 nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd.)

Vyberte Automaticky ziskat DNS Info, pokud chcete pouzivat piidélené adresy vasim ISP.

Zvolte Pouiit statickou DNS adresu, pokud chcete adresu nakonfigurovat ruéné.

Primarni DNS
Server

Zadejte adresu prvniho DNS serveru.

Sekundarni DNS
Server

Zadejte adresu druhého DNS serveru.

Smérovaci funkce (Platné pro vybér Pouze IPv4 nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd.)

NAT

KlikBigte na prepinag pro pouziti NAT. Pokud se pfepinat zbarvi modre,
je funkce povolena a naopak.

VMG/XMG UZivatelskd prirucka

55




Kapitola 4 Sirokopdsmové phipojent

Tabulka 26 Sitova nastaveni > Sirokopdsmové piipojeni > Pridat/Editovat nové WAN rozhrani (Routing)

(pokracovani)
POLOZKA POPIS
IGMP Proxy Internet Group Multicast Protocol (IGMP) je sitovy protokol pro pfihldseni k Multicast
group - nenese uzivatelska data.
Prepinacem nastavite IGMP proxy pro toto spojeni. Pokud se prepinac zbarvi modre,
@ je funkce povolena a naopak.
Pouzit jako Prepinacem zvolite WAN rozhrani Zyxel zaiizeni joko vychoz brdnu infemetu. Pokud se prepinac zbarvi

vychozi branu

® e funkce povolena a naopak.

modre,

Povolit
Fullcone NAT

Prepinatem povolite/zakazete full cone NAT . Pokud se piepinat zbarvi modie, « @ je funkce

povolena a naopak.

Pole je aktivni pouze pokud je aktivnii NAT.

DHCPC Options (Platné pro vybér Pouze IPv4 nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd.)

Vyzadat Options

Zvolte Option 43 pro automatické pfidani specifickych informaci do DHCP paketa pro
pozadavek na DHCP server.

Zvolte Option 120 pro ziskani DHCP IP adresy nebo plného nazvu domény nebo SIP server
informaci od DHCP serveru.

Zvolte Option 121 pro predani static route informace na klienty.

Odeslat Options

Option 60

Zvolte tuto mozinost a zadejte identitu zafizeni, kterou ma Zyxel zatizeni pfidat do DHCP discovery
paketa pro DHCPserver.

VendorID Zadejte identifikaci Vendor ID, jako typ zarizeni nebo fimware.

option 61 Zvolte tuto moznost a zadejte string identifikujici zatizeni.

IAID Zadejte Identity Association Identifier (IAID) zafizeni.

DUID Zadeijte typ zafizeni, éasovou hodnotu a MAC adresu.

option 125 Zvolte tuto moznoft, aby zafizeni automaticky generovalo a dopliovalo vendor

specific parametr.

IPvé Adresa (Platné pro vybér Pouze IPvé nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd.)

Ziskat IPvé Zvolte ziskat adresu automaticky a bude vam piidélena ze sité.
adresu
automaticky
Staticka IPvé Zvolte staticka adresa pokud mate piidélenou IP adresu od svého poskytovatele. Nasledujici pole
adresa se zobrazi:
IPvéadresa | Zadejte IPvé IP adresu od vaseho poskytovatele.

Prefix Length

Zadejte délku prefixu adresy.

Vychozi
IPvé6 brana

Zadejte IP adresu vychozi brany.

IPv6 DNS server (P

latné pro vybér Pouze IPvé nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd.) Nastavte IPvé DNS

server v nasledujici sekci.

ZiskatIPvé DNS
info
automaticky

Zvolte ziskat adresu DNS serveru automaticky a bude vém pridélena ze sité.
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4.4

Tabulka 26 Sitova nastaveni > Sirokopdsmové pripojeni > Pridat/Editovat nové WAN rozhrani (Routing)

(pokracovani)

POLOZKA

POPIS

Pouzit nasledujici
pevnou IPvé DNS
adresu

Zvolte staticka adresa DNS serveru, pokud chcete pouzit preferované DNS servery.

Primarni DNS
Server

Zadejte IPvé adresu prvniho DNS serveru.

Sekundarni DNS
Server

Zadejte IPvé adresu druhého DNS serveru.

IPvé6 Routing Feature (Platné pro vybér Pouze IPvé nebo IPv4/IPvé DualStack v sekci IPv4/IPvé Méd. IPvé routing
features povolite v nasledujici sekci.)

Povolit Zvolte tuto moznost a zafizeni se bude chovat jako MLD proxy.
MLD Proxy
Pouzit jako Zyxel zatizeni bude pouzivat WAN rozhrani jako systémovou vychozi branu.

vychozi branu

DS-Lite

Platné pro vybér Pouze IPvé v sekci IPv4/IPvé Méd. Povolit Dual Stack Lite a lokdini PC budou
pouzivat IPv4 pres IPvé6 sit poskytovatele internetu.

DS-Lite Relay UrCete IPvé adresu fransition smérovace.
Server P
6RD Pro vice informaci prejdéte na sekci IPvé Rapid Deployment.

Service Provider
IPv6 prefix

Zadejte IPv6 prefix pro tunelovdani IPvé provozu.

IPv4 Mask
Length

Zadejte masku podsité (1~32) pro IPv4 sit.

Border Relay
IPv4 adresa

Bude vypInéno pfi manudini konfiguraci

Bridge a Routing méd ve stejné WAN

Zrusit

Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit

Viechny zmény budou ulozeny.

Bridge méd

Kliknéte na Pridat nové WAN rozhrani v MENU Sirokopéasmové pripojeni. U polozky, kterou chcete
editovat zvolte jako enkapsulaci ,Bridge”. Polozky se méni dle zvoleného rozhrani.

Pro ADSL/VDSL pies PTM nebo Ethernet se zobrazi nasledujici obrazovka.
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Obrdazek 29 Pridat/upravit nové WAN rozhrani (ADSL/VDSL pFes PTM nebo  Ethemnet - Bridge Mdd)

Pridat nové WAN rozhrani

Obecné ® VLAN [ ]

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 27 Piidat/upravit nové WAN rozhrani (ADSL/VDSL pres PTM nebo  Ethermnet - Bridge Méd)

POLOZKA POPIS

Obecné Prepinacem povolte, nebo zakazte dané rozhrani. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Nézev Zadejte nazev.

Typ Zvolte ADSL/VDSL over PTM pro vami zvolené rozhrani a zatizeni pouzije VDSL fechnologii pro

prenos dat prosttednictvim DSL portu.

DHCP server ani NAT pro zvolené LAN porty.

Méd Zvolte Bridge pokud chcete kazdého klienta v siti pfipojit do internetu IP adresou, kterou mdate
k dispozici od vaseho poskytovatele. V tomto pfipadé nebude aktivni routing, QoS, Firewall,

VLAN Dostupné pfi zvoleni ADSL/VDSL over PTM v poli Typ.

funkce povolena a naopak.

Prepinacem povolte, nebo zakazte VLAN pro dané rozhrani. Pokud se prepinac zbarvi modre, je

uréujicim ffidu sluzby.

802.1p |IEEE 802.1p uréuje az 8 odlisnych druhi provozu pfidanim tagu do vrstvy MAC rdmce s bitem

802.1q Vepiste &islo VLAN ID (0 az 4094) pro provoz v ramci fohoto spojeni.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.

Pro ADSL pires ATM se zobrazi ndsledujici obrazovka.
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Obrdazek 30 Pridat/upravit nové WAN rozhrani (ADSL pres ATM - Bridge M&d)

<

Pridat nové WAN rozhrani

Obecné & ATM PVC nastaveni

VLAN O

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 28 Pridat/upravit nové WAN rozhrani (ADSL pres ATM - Bridge Méd)

POLOZKA POPIS

Obecné Prepinacem povolite nebo zakdzete rozhrani. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Néazev Zadejte nazev spojeni.

Typ Zvolte ADSL pres ATM. Pro komunikaci bude vyuzita ADSL technologie na zvoleném DSL

Maéd Zvolte Bridge pokud chcete kazdého klienta v siti pipojit do internetu IP adresou, kterou mdate

k dispozici od vaseho poskytovatele. V tomto pfipadé nebude aktivni routing, QoS, Firewall,
DHCP server ani NAT pro zvolené LAN porty.

ATM PVC konfigurace (pokud je Typ nastaven na ADSL pies ATM.)

VPI [0-255]

Platnd hodnota pro VPI je 0 az 255.

VCI [32-65535]

Platna hodnota pro VCl je 32 az 65535 (0 az 31 je rezervovano pro lokalni management
ATM provozu).

Enkapsulace

Metody multiplexingu:

* LLC/SNAP-BRIDGING: enkapsulace identifikaci typu bridgovaného média ve SNAP hlaviéece.
* VC/MUX: Kazdy protokol je pfenasen po ATM virtual circuit (VC). Pro prenos vice protokolt je
nutné pouzit oddélené VC.

Kategorie
sluzby

Zvolte UBR Without PCR pro aplikace bez ¢asového omezeni jako napft. e-mail.

Zvolte CBR (Continuous Bit Rate) always-on provoz jako hlas a data

Zvolte Non Realtime VBR (non real-time Variable Bit Rate) pro spojeni bez poiadavku na kontrolu
zZpozdéni.

Zvolte Realtime VBR (real-time Variable Bit Rate) pro aplikace s kontrolou zpozdéni.
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Tabulka 28 Pfidat/upravit nové WAN rozhrani (ADSL pfes ATM - Bridge M&d)

POLOZKA POPIS

Peak Cell Divide the DSL line rate (bps) by 424 (the size of an ATM cell) to find the Peak Cell Rate (PCR). This
Rate [cells/s] | is the maximum rate at which the sender can send cells. Type the PCR here.

Sustainable The Sustain Cell Rate (SCR) sets the average cell rate (long-term) that can be transmitted. Type

CellRate the SCR, which must be less than the PCR. Note that system defaultis 0 cells/sec.
Maximum Maximum Burst Size (MBS) refers to the maximum number of cells that can be sent at the peak
?gésnfs]slze rate. Type the MBS, which is less than 65535.

VLAN Pouze pfi zvoleni ADSL pfres ATM v poli Typ.

Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modfre, je funkce
povolena a naopak.

802.1p IEEE 802.1p uréuje az 8 odlisnych druha provozu pidanim tagu do vrstvy MAC ramce s bitem
uréujicim fridu sluzby.

802.1g Vepiste &slo VLAN ID (0 az 4094) pro provoz v ramci fohoto spojeni.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.

4.5 Mobilni zdloha

USB port na vasem zafizeni umoznuje nastaveni mobilni zdlohy pfipojeni pres LTE/4G/3G USB dongle
v plipadé, kdy hlavni DSL &i Ethernet spojeni neni k dispozici.

Obriazek 31 Pristup kinternetu pres Mobilni WAN

((A))

2 <
v )

b 4

f

Pro nastaveni prejdéte na stranku Sitova nastaveni > Siriokopasmové pripojeni > Mobilni ziloha.

Aktudini rychlost mobilni zélohy je zAvisld na vasem poskytovateli, kvalité signdlu, blizkosti vysilace
apod.

Poznamka: Na zadani PINu SIM karty méte 3 pokusy, pak se SIM zablokuje.
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Obrdzek 32 Sirokopdsmové pripojeni > Mobilni zdloha (Nastaveni)

Sirokopdsmové piipojen’  Mebilnizdlohas  Pokrodile

Kdykoliv je WAN spojenl pferuieno. mebilni zdloha naskodl v pifpade, Ze je zapojen 3G/LTE USB dongle a mobilnf piipojenl fédné nastaveno. Nasledujicf Udaije ziskate od

svého poskytovatele mobilntho phipojent.

Obecné
Mobilnl zdloha
Ping kontrola
Kontrola cyklu
Postupné selhani
Ping kontrola vychozi brany

@ Ping kontrola hosta

B Nate

8.8.8.8

Primami WAN nefunguje po n&kolikandsobném ové&feni pingem.

Nastaveni mobilniho pfipojeni
Popis karty
UZivatelské jmeéno
Heslo
Autentifikace

PIN

String pro wytaceni
APN
Pripojent
@ Ziskat IP adresu automaticky
Pouiit nasleduijici statickou IP adresu

@ Ziskat DNS dynamicky

N/A
©
Auto -
(zbyvaijicl podet zaddanl PIN autentifikace)
59#
internet
Automalické A

Pouiit ndsledujicl statickou DNS IP adresu

Povolit e-mail nofifikack

[@ Note

o

Zadani chybného PIN kddu 3x po sobé zablokuje SIM kartu.

N

Zrusit Pouiit

(20~180 Sec)

(2~5 times)

(Nazev hosta nebo IP ad

Iné)

(Voliteing)

(Voliteln&) [Pouze pro pf&Hl odemknuti

PIN)
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 29  Sirokopdsmové pripojeni > Mobilni zéloha

POLOZKA

POPIS

General

Mobilni zdloha

Prepinacem funkci mobilni zdlohy povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je
funkce povolena a naopak.

Ping kontrola

Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Kontrola cyklu

Zadejte frekvenci konfroly.

Postupné selhani

Kolikrat ma hlavni spojeni selhat pred spojenim pres mobilni sit.

Ping kontrola
vychozi brany

Zvolte pro ping kontrolu IP adresy vychoz brany.

Ping kontrola
hosta

Zvolte pro ping kontrolu konkrétniho hosta.

Nastaveni mobiln

iho pfipojeni

Popis karty

Zobrazi vyrobce a oznageni modelu vasi karty. Jinak zobrazi N/A.

Uzivatelské jméno

Zadejte vzivatelské jméno (64 ASCII znakl) od vaseho poskytovatele.

Heslo Zadejte heslo (64 ASCIl znakd) spojené s vasim actem.

PIN PIN (Personal Identification Number) je kéd k vasi mobilni karté. Bez néj nelze mobilni zadlohu
provozovat.

String pro Zadejte Cislo/string pro vytoceni mobilnino pfipojeni.

vytaceni

APN Zadejte APN (Access Point Name) od vaseho poskytovatele. Zadejte az 32 ASCII znaka,
mezery jsou povoleny.

Pfipojeni Zvolte Automatické, pokud nechcete, aby piipojeni vyprielo.

Zvolte Na vyzadani if pokud nechcete byt stale pfipojeni. Nastavte max éasovy limit neginnosti.

Max casovy limit
nedinnosti

Casova prodleva neginnosti pred vytogenim mobilnino pripojeni zalohy.
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Tabulka 29 Sirokopdsmové piipojeni > Mobilni zdloha (pokracovani)

POLOZKA POPIS

Ziskat IP IP adresa bude pfidélena automaticky.
adresu

automaticky

Pouzit IP adresu je nutné zadat.

nasleduijici

statickou IP

IP Adresa Zadejte vasi WAN IP adresu.

Maska podsité

Zadejte masku podsité vasi IP adresy.

Ziskat DNS DNS server bude pfidélen automaticky.
dynamicky
Pouzit Adresu DNS serveru bude nutné zadat.
nasleduijici
stafickou DNS

Primarni DNS | Zadejte primarni DNS server.

server

Sekundarni Zadejte sekundarni DNS server.

DNS server
Povolit e-mail Zvolte pro povoleni emailovych notifikaci.
noftifikaci

E-mailovy acet

Zvolte emailovy uéet, ktery jste predem zadali ve spraveé zakizeni pro emailové nofifikace.

Pfedmét e- Zadejte predmét emailu s notifikaci.

mailu Mobilni

Odeslat Notifikace budou odeslany na tento email.
noftifikaci na

e-mail

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.
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Kapitola 5 Bezdrdtové pripojeni

Kapitola 5
Bezdratoveé pripojeni

5.1 Nastaveni bezdratového pripojeni

Na této strdnce mizete povolit WLAN, pojmenovat SSID a zvolit Uroven zabezpeceni. Doporucujeme
vice bezpecné Sifrovani WPA2-PSK.

Pozndmka: Zména ndzvu SSID bude vyzadovat opétovné plipojeni k WLAN z vaseho PC,
pokud jste pfipojeni bezdrdtove.

Prejdéte na Sitova nastaveni > Bezdratové pfipojeni pro detailni nastaveni.
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Kapitola 5 Bezdrdtové pripojeni

Obrazek 33 Sitova nastaveni > Bezdratové pripojeni > Obecné

Bezdratové pripojeni

Qbeecném Ostainil AP MAC autentifikace = WPS  WMM  Ostatni  Status kandlu | MESH = WLAN pldanovac

Ndazev bezdratové sfté (SSID) a Uroveri zabezpeleni jsou zakladnf prvky pro bezpe&né provozovani WiFi sit€. Doporucujeme nastavit vy33f miru
zabezpedeni nez "74dnd"” pro ochranu vadich dat a soukromi od nevyzaddaného pfistupu a 3kody prostfednictvim bezdrétové sité.

Bezdrdtové piipojeni
Bezdratové pripojeni Ponechat stejné nastaveni pro 2.4G a 5G bezdratovou sit

Nastavit bezdratovou sif

Pdasmo 2.4GHz v

Bezdratové pripojent C.

Kandl 1 v Current : 1 /20 MHz
Sirka pdsma 20/40MHz v

vedlefsl kandl NIZ3f v

Nastaveni bezdrdtové sité
Nazev bezdratove sité Zyxel_B7A7

Max pocet klientd 32
schovat nazev ssiD

Mulficast Forwarding

Max 3ftka pasma stahovanf Kbps
Max 3itka pdsma odesilani Kbps
3 Note

(1) Max $ffka pdsma odesilani: Pro nastaveni maximdaini $ftky pasma této SSID sm&rem do WAN.
(2) Max Sffka pdsma stahovani: Pro nastavent maximainf $itky pdsma z WAN smérem k této SSID.
(3) Pokud je Max $itka pdsma stahovani/odesildani prézdna, zaffzenf nastavi hodnotu automaticky.
(4) PouZiti Max 3ifka pasma stahovdani/odesilani znagne omezf vykon bezdratové sfté.

BSSID 60:31:97:0F:B7:A7
Uroven zabezpeéeni

Vice bezpecné

Zadné zabezpe&eni
= (Doporugené)

-
Bezpecnostni méd WPA2-PSK v
Generovat heslo automaticky
Vlozte jakychkoliv 8-63 ASCIl znakd nebo 64 hexadecimalnich znakd ("0-9", “"A-F').
Heslo ©
—
Bezpecnost weak
NS
Zrusit Pouiit
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Kapitola 5 Bezdrdtové pripojeni

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 30 Sifovd

nastaveni > Bezdrdtové pripojeni > Obecné (pokracovdni)

POLOZKA

POPIS

Bezdratové pfipojeni

Bezdratové pripojeni

Zvolte Ponechat stejné nastaveni pro 2.4G a 5G bezdratovou sit a obé bezdratové sité budou
mif stejné SSID.

Nastavit bezdritovou sit

Pasmo

Zobrazuje frekvenci, pro kterou pravé nastavujete profil. Jednd se o IEE 802.11b/g/n 2.4 nebo
IEEE 802.11a/ac 5GHz.

Bezdratové pfipojeni

Prepinaéem funkci povolite, nebo zakazete. Pokud se prepinaé zbarvi modre, je funkce
povolena a naopak.

Kandl Zvolte Auto a zafizeni si kanal zvoli samo.
Sitka pasma Zvolte sitku pasma 20MHz, 40MHz nebo 80MHz.
20MHz kanal znamena rychlost az 150Mbps, 40MHz kanél az 300 Mbps.
80MHz kandl sdruzuje dva 40MHz kanély a nabizi jesté vétsi rychlost.
20MHz naopak nabizi nejméné ruseni, pokud klienti nepodporuji 40 a 80 MHz
kanaly.
Vedlejsi Zvolte nizsi nebo vyssi kanal, ktery ma byt pouiit v pripadé 40/80MHz pasma.
kanal

Nastaveni bezdratové sité

Nazev bezdratové
sité

Zadejte nazev vasi bezdratové sité.

Popisné jméno az 32 anglickych znaka.

Max pocet klientt

Kolik klientl se maze maximalné pripojit ve stejny éas.

Schovat nazev SSID

Nazev vasi sité bude schovéan a nelze jej fak vidét v ramci prehledu dostupnych siti na vasem
bezdratovém klientu.

Multicast
Forwarding

Multicast provoz bude konvertovan do unicast provozu.

Max sitka pasma
odesilani

Omezeni rychlosti odesilani do WAN z WLAN v Kbps.

Max sitka Omezeni rychlosti stahovani z WAN do WLAN v Kbps.
pasma

stahovani

BSSID Zobrazi MAC adresa bezdratového rozhrani.

Urover zabezpeéeni

Bezpeénostni méd

Doporuéujeme zvolit WPA(2)-PSK pro vyssi miru zabezpeceni.

Zrusit

Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit

Viechny zmény budou ulozeny.
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5.2 Zabezpeceni WPA2-PSK/WPA-PSK

WPA2-PSK zabezpeceni nabizi pokrocilé sifrovani dat a autentifikaci pres WEP oproti WPA-PSK. Oba
druhy zabezpeceni nicméné vyuzivaii sdileny kli¢ pro sestaveni komunikace mezi klientem a zafizenim
Zyxel.

Obrazek 34 Bezdratové ptipojeni > Obecné: Zabezpeéeni WPA(2)-PSK

Urovef zabezpeéeni

Vice bezpecné
(Doporucené)

@

weak

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 32 Bezdratové piipojeni > Obecné: Zabezpe&eni WPA(2)-PSK

POLOZKA POPIS

Uroveri Ivolte vice bezpecné WPA(2)-PSK.

zabezpedeni

Bezpeénostni Vyberte WPA-PSK/WPA2-PSK nebo WPA2-PSK.

maéd

Generovat Zatizeni automaticky vygeneruje velmi silné nahodné heslo.
heslo

automaticky

Heslo Zadejte heslo, pokud chcete pouzivat viastni.

1. Manudiné zadejte 8-63 ASCIl znaky, nebo presné 64 hexadecimdlnich (‘0-9', ‘a-f') znokd.

2. WPS a Zyxel zafizeni posle do klienta heslo samo.

Kliknutim na symbol oka Ize heslo zobrazit/schovat.

Sifrovani Zvolte sifrovani AES nebo TKIP+AES.

Casovae Casovy interval, kdy RADIUS server odesle klientam nové klice.
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5.3 Ostatini AP

Zde muizete nastavit dalsi sité a sité pro hosty.

Prejdéte na Sitova nastaveni > Bezdratové pripojeni > Ostatni AP.

Tabulka 33 Podporované sité

Site Kde nastavit
Hlavni/1 Sitova nastaveni > Bezdratové pripojeni > Obecné
Host/3 Sitovéa nastaveni > Bezdratové pripojeni > Ostatni AP

Obrazek 35 Sitova nastaveni > Bezdratové pripojeni > Ostatni AP

Bezdrdatové pripojeni

Ostatni AP

Zafizeni umoZfiuje povolit af 4 bezdratové sité sou&asné. Prid&lte jméno a Uroven zabezpe&eni (je-li potfeba) pro spusténi 2., 3. a 4. bezdratové sité.

# Stav SSID Zabezpeeni WLAN pro hosty Upravit
1 Zyxe| B7/ Extern( host (]
2 T Iyxel Externi host &

=) Zyxel_B7A7_g Externi host &

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 34 Sitovd nastaveni > Bezdrdtové pripojeni > Ostatni AP

POLOZKA POPIS

# Potfadi polozek.
Stav Zobraz, zda je SSID aktivni & nikoliv.
SSID

Zobrazi ndzev sité v podobé SSID

Zabezpedeni | Zvolena verze zabezpedeni.

WLAN pro Domaci host - klienti se navzajem vidi.

hosty
Externi host - klienti se vzéjemné nevidi, ani spolu komunikovat.

N/A - WLAN je zakéazano.

Upravit Kliknéte pro apravu profilu.

5.4 Upravit profil Ostatni AP

Postup pro nastaveni dalsiho AP, nebo sité pro hosty.

Kliknéte na tlacitko upravit u vémi zvoleného profilu.
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Obrdzek 36 Sitova nastaveni > Bezdrdtové pripojeni > Ostatni AP > Upravit

< Nastaveni vice AP

Bezdratové zabezpeteni ochrdnl data od neopravnéného piistupu nebo poskozeni pres bezdratovou sit. Poffebujete ndzev bezdratové
sit& (38ID) a bezpecnostni mod pro nastaveni bezdratového zabezpeceni.

Nastavit bezdratovou sif
Bezdratova sit (1
Uroven zabezpe&eni
Ndazev bezdratové sité Zyxel_B7A7_guestl
Schovat nézev SSID

WLAN pro hosty

Piistupovy scéndf Externi host v G

Max 3itka pésma odesidanf Kbps

Max 3itka pésma stahovanit Kbps
B Note

(1) Max. 3ftka pdsma odesilan(: Toto pole umoZiiuje nastavit hodnotu maximdlnf 3itky pasma tohoto SSID do WAN.
(2 i
(3
(4) Pouziti Max. 3itky pasma odesilani/stahovani znaéné snizi vykon bezdratové sité.

Max. 3ifka pasma stahovani: Toto pole umoziivje nastavit hodnotu maximdlnf 3ifky pasma WAN pro tofo SSID.
Pokud je Max. 3itka pasma odesilani/stahovani prazdnd, zafizeni nastavi hodnotu automaticky

)
)
)
)

BSSID 72:31:97:0F:B7:A4

SSID podsit @

Pocatecni DHCP adresa
Koncovda DHCP adresa
SSID maska podsfte

LAN IP adresa

Urovei zabezpe&eni

STy P Vice bezpeéné
Z1adné zabezpec&eni

(Doporucené)
Bezpecnostni méd WPA2-PSK v
Generovat heslo automaticky
VloZte jakychkoliv 8-63 ASCIl znakd nebo 64 hexadecimdlnich znakyd ('0-9", "A-F").
Heslo ©
]
BezpeZnost weak
N
Irusit QK
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 35 Sitovd nastaveni > Bezdrdtové pripojeni > Ostatni AP > Upravit

POLOZKA

POPIS

Nastavit bezdrato

Vou sit

Bezdratovs sit

a naopak.

Prepina¢em funkci povolite, nebo zakazete. Pokud se prepinaé zbarvi modre, je funkce povolena

Uroven zabezpeéeni

Nazev -
bezdratové sité

Zadejte nazev vasi bezdratové sité.

Popisné jméno az 32 anglickych znaka.

Schovat nazev
SSID

bezdratovém klientu.

Nazev vasi sité bude schovén a nelze jej tak vidét v ramci prehledu dostupnych siti na vasem

WLAN pro hosty

Pokud chcete vytvorit dalsi AP pro domaci nebo externi hosty.

Pristupovy scénar

Domiéci host - klienti se navzéjem vidi.

Externi host - klienti se vzajemné nevidi, ani spolu komunikovat.

Max sitka Omezeni rychlosti odesilani do WAN z WLAN v Kbps.
pasma
Max sitka Omezeni rychlosti stahovani z WAN do WLAN v Kbps.
pasma
stahovani
BSSID MAC adresa bezdrdtového rozhrani.
SSID Subnet Povolenim Ize nastavit rozsahy DHCP pro dané SSID.
Nefunguje, pokud je zapnuta funkce WPS.
Pocateeni Pocateéni DHCP adresa
DHCP
adresa
Koncova Koncova DHCP adresa

DHCP adresa

SSID maska | SSID maska podsité
podsité

LAN IP LAN IP adresa
Adresa

Urover zabezpeéeni

Bezpeénostni Doporuéujeme zvolit WPA(2)-PSK pro vyssi miru zabezpecéeni.
méd

Generovat Zafizeni automaticky vygeneruje velmi silné nahodné heslo.
heslo

automaticky
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Tabulka 35 Sitovd nastaveni > Bezdrdtové pripojeni > Ostatni AP > Upravit (pokracovdni)

POLOZKA POPIS

Heslo Zadejte heslo, pokud chcete pouzivat viastni.
Manudiné zadejte 8-63 ASCIl znakd, nebo presné 64 hexadecimdlnich (‘0-9’, ‘a-f') znakd.

Kliknutim na symbol oka Ize heslo zobrazit/schovat. ,

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.

5.5 MAC autentifikace

Zde mUzete nastavit exkluzivni pristup specifickému zafizeni (Povolit) nebo odmitnout jeho pfistup na
Zyxel zafizeni (Odmitnout) na zakladé MAC adres.

Poznamka: Maximalné Ize nastavit az 25 MAC pravidel pristupu.

Pro nastaveni MAC autentifikace prejdéte na:
Sitovd nastaveni > Bezdratové piipojeni > MAC autentifikace.

Obrdazek 37 Sitovd nastaveni > Bezdrdtové piipojeni > MAC autentifikace
MAC avutentifikace

MAC autentifikace povoli nebo zakale pistup zafizeni do bezdratové sit&. Upravit seznam v tabulce pravidel pro pistup zafizeni.

Obecné

Seznam MAC adres
+

# MAC adresa Upravit
B Note

Maximaing 25 MAC autentifikaZnich pravidel miZe byt nastaveno.

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Tabulka 36 Sitovd nastaveni > Bezdrdtové pripojeni > MAC autentifikace

POLOZKA POPIS

Obecné

SSID Zvolte SSID pro které chcete autentifikaci nastavit.
MAC Nastavte akce filfru viz nize

omezeny

méd Zvolte Zakazat a MAC filtr bude vypnut.

Zvolte Odmitnout pro blokovani pFistupu na Zyxel zafizeni. MAC adresy mimo seznam budou
moci pfistupovat na Zyxel zatizeni.

Zvolte Povolit pro povoleni pfistupu na Zyxel zafizeni. MAC adresy mimo seznam nebudou
moci na Zyxel zafizeni pfistupovat.

Seznam MAC adres

Pridat novou

Pokud zvolite Povolit nebo Odmitnout v piredchozim bodé, mizete nasledné zadat MAC adresy

MAC adresu vybranych klienta.
Zadejte AMC adresu klienta v platném formatu (3est hexadecimalnich parovych znaki, napf.
12:34:56:78:9a:bc).

# Poradi zaznamu

MAC Adresa MAC adresa klienta.

Upravit Kliknéte na ikonu Upravit a zadejte AMC adresu klienta v platném formatu (3est hexadecimalnich
parovych znakd, napt. 12:34:56:78:9a:bc).
Kliknutim na ikonu Smazat zdiznam odstranite.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.

5.6 WPS

WiFi Protected Setup (WPS) vém umoznuje rychle a bezpecné spdrovat vase Zyxel zafizeni s dalsimi
bezdratovymi klienty, ktefi také podporuji WPS funkci. Doporucujeme poutzit funkci PBC (Push Button
Configuration), pokud ji klienti také podporuji.

Poznamka: Pokud je WPS povoleno, UPnP je automaticky povoleno také.

Prejdéte na Sifova nastaveni > Bezdratové piipojeni > WPS. Kliknutim na modry prepinac zobrazite

ndsledujici strdnku.
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Obrazek 38 Sitova nastaveni > Bezdratové pripojeni > WPS

Obecneé
Pridat nové zafizeni metodou WPS

M)

\_7 | Metoda1PpBC [ ]

Step1Klikné&te na WPS tlacitko WPS

Step2.Imackn&te WPS fla&itko na vaiem
novém bezdratovém zafizeni b&hem
120 sekund

WPS

~
[Cgm metodazen @

step1 Zadejte PIN vaieho nového
bezdratového zafizeni a kiikn&te na
tlagitko Registrovat

Povolenim WPS umoznite snadné phidanl novych zafizenl kompatibilnich s WPS do vail bezdratové sité. Zvolte jednu z metod WPS a postupujte die
instrukef pro sestaveni WPS spojent. Pokud je zafizeni vybaveno WPS flaZitkem (Push Button Configuration -

PBC), je metoda PBC WPS preferovana

Metoda 3 .

Zadejte PIN vaieho AP ve vaiem novém
bezdrdtovém zafizeni
Sou&asny stav Nakonfigurovano

1.Frosim uvoln&te konfiguraci pokud
cheete konfigurovat bezdratove
nastavent

Step2.Zmackn&te WFS tla&itko na vas
novém bezdralovém zafizeni b&hem
120 sekund
2.Zadejte souasné &islo PIN na vasem
novém bezdrétovém zafizeni

[f Note

id je WPS povoleno, UPnP bude automaticky zapnuto,
o]
VPS Ha&itko je nedostupné, pokud je bezdratova sif nebo WPS zakazano

unce je dostupnd pouze pokud je nastaveno WPAZ-PSK nebo Jadné zaberzpedeni,

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 37 Sitovd nastaveni > Bezdratové pripojeni > WPS

POLOZKA POPIS
Obecné
WPS Prepinaéem funkci WPS povolite, nebo zakazete. Pokud se piepinag zbarvi modre, je funkce
povolena a naopak.

Pfidat nové zarizeni metodou WPS
Metoda 1 Poutijte, pokud chcete pouiit funkci PBC.

WPS 1. Kliknéte na WPS flagitko WPS

2. Imacknéte WPS tlagitko na vasem novém bezdratovém zarizeni béhem 120 sekund

Metoda 2 Zvolte, pokud chcete zadal PIN klienta do zatizeni Zyxel.

Registrovat

9 1. Zadejte PIN vaseho nového bezdratového zafizeni a kliknéte na tlagitko Registrovat
2. Imactknéte WPS tlagitko na vasem novém bezdratovém zafizeni béhem 120 sekund

Metoda 3 Zadejte PIN vaseho Zyxel zatizeni ve vasem novém bezdratovém zafizeni (klient).

Uvolnit ~ [vychozi WPS je nakonfigurovano.

konfiguraci  |Prosim uvolnéte konfiguraci, pokud chcete konfigurovat bezdratové nastaveni.

Genero . N L . . . . . , -

vat novy Zadejte soucasné Cislo PIN na vasem novém bezdratovém zarizeni. Pro novy PIN kliknéte na

PIN Generovat novy PIN.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.
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5.7 Status kanalu

Pouiijte v pfipadé, pokud chcete vidét ostatni bezdratové sité v okoli a jejich vzdjemné ruseni.

Prejdéte na Sitova nastaveni > Bezdratové piipojeni > Status kanalu. Kliknéte na Skenovat.

Obrazek 39 Sitova nastaveni > Bezdratové pripojeni > Status kanalu

Tabulka zobrazuje status kandalu.

Monitor kandlu
Skenovat bezdratove kandly | Skenovat
[3 Note

1.Skenovani bezdratovych kandll trva pfiblizne 15s

Vysledek skenu kandlu

B AP count Current WLAN Channel

[ Délka posledniho skenu: Just Now

A Note

(1) Hodnota kaZdého kandlu odpovidd mnoZstvi jinych AP na tomto kandiu
(2) Algoritmus automatické selekce kandlu nemusi odpovidat poctu AP. jelikoZ jsou brany v potaz i dalil faktory.
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5.8 MESH

Na této strdnce povolte, nebo zakazte Zyxel MESH pro Multy Pro podporovand zarizeni. Podporuje AP a
Band steering. AP steering umozriuje bezdrdtovym klientdm nerusené prechdzet mezi jednotlivymi
MESH Multy-Pro podporovanymi zafizenimi se stejnym SSID a heslem. Zyxel zafizenim umi v pripadé
nizkého signdlu klienta nasmérovat na jiny MESH AP bod se silnéjsim signdlem vici klientu. Band steering
umoznuje 2.4G/5G dudinim bezdrdtovym klientdm prechdzet z jedné frekvence na druhou.

MESH sit se skiddd z conftrolleru (Zyxel zafizeni) a Multy-Pro extenderd. Pro sprédvnou funkcionalitu je
potfeba stejné nastaveni na controlleru i extenderech.

Kdyz je Multy Pro povoleno:
* One Connect je také povoleno a pouzito pro komunikaci mezi Zyxel zafizenim a extendery.
* SSID a heslo bude zkopirovdno z hlavni 2.4GHz sité na hlavni 5GHz sit.

Ndsleduje podrobny postup, ktery by nemél zabrat vice nez 30 minut..

Konfigurace Multy-Pro extendery
1 Pripravte si Zyxel Multy-Pro zafizeni.

Tabulka 38 Multy-Pro zafizeni Zyxel
Modely
WAP6804
WAP6906
WAP7205

2 Pokud je Multy-Pro v repeater médu, zapnéte jeho WLAN..
3 Pokud je Multy-Pro v AP mddu, zapoijte jej ethernet kabelem do Zyxel zafizeni.
4  Zapnéte Multy-Pro zafizeni.

5 Povolte Zyxel MESH ve webovém rozhrani.
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Konfigurace Zyxel zarizeni

Pokud je Multy-Pro extender v rezimu repeater, aktivujte WLAN.

Povolte Zyxel MESH na stréance Sitova nastaveni > Bezdratové pripojeni > MESH.
Imd&cknéte WPS ftlacCitko déle nez 5 sekund na Zyxel zafizeni.

NEBO

Kliknéte Add Extender v aplikaci Zyxel Multy Pro App. Lze stdhnout a

nainstalovat z Google Play a Apple App store.

Tasledujici grafika zobrazuje moiné pouiziti. Zafizeni 1 je Zyxel controller zafizeni. Zafizeni A je Multy-Pro
extender v AP rezimu. Zafizeni B a C jsou Multy-Pro extendery v rezimu repeater.

Obrazek 40 MESH sit

Intérmet ¢

Kliknéte na Sitova nastaveni > Bezdratové piipojeni > MESH a zobrazi se nasledujici stranka

Obriazek 41 Sitova nastaveni > Bezdratové pripojeni > MESH

Zyxel MESH umoZiiuje ostatnim bezdrdtovym klientdm plynule pfechdzet mezi hiavni brédnou a daliimi AP/extendery pro dostateZné pokrytt prostiedi.

MESH @

Pouiit
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Kapitola 6 Domdci sit

Kapitola 6
Domaci sit

6.1 Nastaveni LAN

Na této strédnce nastavite IP adresaci lokdini sit€ a masku podsité vaseho Zyxel zafizeni.
Pfejdéte na Sifova nastaveni > Domdci sit > Nastaveni LAN.

Postupuijte dle ndsledujicich bod( a obrdzku Nastaveni LAN.

1 Zadejte IP adresu do pole IP Adresa. Toto bude IP adresa vaseho Zyxel zafizeni.

2 Zadejte IP masku podsité do pole Maska podsité. Pokud nemdte presné instrukce, nevypliujte a
hodnoty budou automaticky dopocitény a doplnény.

3 Kliknéte na Pouiit pro uloZeni nastaveni.
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Kapitola 6 Domdci sit

Obrazek 42 Sifovd nastaveni > Domdci sit > Nastaveni LAN

Domadci sif

Nastaveni LAN

LAN P
LAN Kile

saje P a, kterou poutivaie pro pit

teni do web konfiguralon. Nastaveni DHCP serveru definuje pravidia pre plid@lovani IP adres

0im ve v

Slu€ovani rozhrani

Nastaveni LAN IP

IGMP Snooping

Stav DHCP serveru

Hodnoty IP adresace

DHCP server Lease Time
dny hodiny minuty

Hodnoty DNS.

Nastaveni LAN IPvé médu

Link Local typ adresy

LAN Global Identifier typ

Nastaveni LAN IPvé Prefix

MLD Snooping

Nastaveni pfidélovani LAN IPvé adres

Nastaveni pfidélovani LAN IPvé DNS

DHCPvé konfigurace

Stav IPvé Router Advertisement

Hodnoty IPvé DNS

DNS Query Scenario

Pouiit
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Kapitola 6 Domdci sit

Ndsledujici tabul

Tabulka 41

ka popisuje polozky na uvedené obrazovce.

Sitovd nastaveni > Domdci sit > Nastaveni LAN

POLOZKA

POPIS

Slu¢ovani rozhrani

Nazev skupiny

| Zvolte skupinu rozhrani, kterou jste predem nastavili v menu slué¢ovani rozhrani.

Nastaveni LAN IP

IP adresa

Zadejte LAN IPv4 IP adresu, kterou chcete pfidélit Zyxel zafizeni, napf. 192.168.1.1
(vychozi nastaveni).

Maska podsité

Maska podsité ve forméatu napk. 255.255.255.0 (vychozi nastaveni). Pokud nemate piesné
instrukce, nevypliujte a hodnoty budou automaticky dopotitany a doplnény.

IGMP Snooping
Aktivni Zvolte povolit a zatizeni se pfihlasi do skupiny multicastu.
IGMP Mode Standardni Mode = preposilani multicast paketa ve skupiné smérem z WAN na viechny LAN porty.

Blocking Mode = blokuje viechny multicast pakety z WAN.

Stav DHCP serveru

DHCP Povolit = zatizeni se chova jako DHCP server nebo DHCP relay agent.
Zakazat = funkce DHCP serveru je zastavena.
DHCP Relay = zarizeni preposila DHCP pozadavky na DHCP server.
DHCP Relay Pouze pokud je zvoleno DHCP Relay v poli DHCP.
Server Adresa
IP Adresa Zadejte IPv4 P adresu vzdaleného DHCP serveru.
Hodnoty IP Pouze pokud je zvoleno Povolit v poli DHCP.
adresace
Po¢ateeni IP | Prvni IP adresa rozsahu.
adresa
Koncova IP Posledni IP adresa rozsahu.
adresa
Automatick | Pfepinaéem funkci povolite, nebo zakazete. Pokud se prepinaé zbarvi modre, je funkce povolena
y rezervovat | g naopak.
IP pro
stejného Zyxel zafizeni piradi stejnou IP adresu stejné MAC adrese, kdyz host pozaduje IP adresu pies
hosta
DHCP.
DHCP Server Délka pfidéleni konkrétni IP adresy DHCP serverem. Po vyprieni IhOty mize klient dostat
Lease Time pfidélenou jinou IP adresu z platného IP rozsahu.
Pouze pokud je zvoleno Povolit v poli DHCP.
Dny/Hodiny/ | Zadejte lease time DHCP serveru.
Minuty

Hodnoty DNS

Pouze pokud je zvoleno Povolit v poli DHCP.

DNS

Zvolte typ DNS sluzby od vaseho poskytovatele.

Zvolte DNS Proxy, pokud mdte tuto sluzbu aktivni. Zafizeni pak pfeposild DNS dotazy na
DNS server operdtora.

Zvolte Staticka, pokud znate konkrétni IP adresu DNS serveru, ktery mate pouzivat.
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Kapitola 6 Domdci sit

Tabulka 41 Sitovd nastaveni > Domdci sit > Nastaveni LAN (pokracovdni)

POLOZKA POPIS

DNS Server 1/2 Zadejte IP adresy priméarniho a sekundarniho DNS (Domain Name System) serveru.

Nastaveni LAN IPvé modu

IPvé Aktivni Prepinagem funkci povolite, nebo zakazete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Link Local typ adresy

EUI64 Zyxel zafizeni generuje ID rozhrani link-local adresu LAN rozhrani za pouZiti EUI-64 formdét.
Manualni Manudiné zadejte ID rozhrani link-local adresy LAN rozhrani.

LAN Global Identifier Typ

EUI64 Zyxel zafizeni generuje ID rozhrani za pouiiti EUI-64 formétu pro jeho globalni adresu.

Manualni Manuding zadejte ID rozhrani globdini IPvé adresy LAN rozhrani.

LAN IPvé Prefix Setup

Delegovat Automaticky ziskat IPvé network prefix od poskytovatele pfipojeni, nebo smérovaie pro uplink.
prefix z WAN

Staticka Zvolte pro fixni IPvé adresu Zyxel zarizeni pro IPvé LAN adresy.

MLD Snooping Multicast Listener Discovery (MLD) povoluje IPvé piepinaci nebo smérovadi objevit pritomnost
MLD hosta, ktery bych chtél obdriet multicast packety a IP adresy multicast skupin, do kterych
by se host rad pfipoijil.

Aktivni Pfepinacem povolite, nebo zakdzete funkci MLD Snooping. Pokud se prepinac zbarvi modre,
je funkce povolena a naopak.

Zyxel zatizeni kontroluje MLD packety prochazejici skrz a uéi se tak élenstvi v multicast
skupinach, coz snizuje multicast provoz.

MLD Mode Zvolte Standardni Mode pro preposilani multicast pakett na port, ktery se pfipoji do mulficast
skupiny a vysilda neznamé multicast pakety z WAN na viechny LAN porty.

Zvolte Blocking Mode pro blokovéni viech nezndmych paketa z WAN

Nastaveni Zvolte, jok ziskat IPvé adresu:
pfidélovani
LAN IPVé * Stateless: Zyxel zafizeni pouzije IPvé stateless autoconfiguration. RADVD (Router

Advertisement Daemon) je povoleno a umoini Zyxel zafizeni odeslat periodicky IPvé prefix

adres informace v router advertisements a odpoveéd na router solicitations. DHCPvé server je
zakazan.
* Stateful: Zyxel zatizeni pouzije IPvé stateful autoconfiguration. DHCPvé server je povolen a
Zyxel zatizeni se chova jako DHCPvé server a predava IPvé adresy DHCPv6 klienfim.
Nastaveni Zvolte Zyxel zatizeni poskytuje DNS server a informace o nazvu domény klientam:
pfidélovani LAN
IPvé DNS * From Router Advertisement: Zyxel zatizeni poskytne DNS informace pres router

advertisements.
¢ From DHCPvé Server: Zyxel zatizeni poskytne DNS informace pres DHCPvé.

¢ From RA & DHCPvé Server: Zyxel zafizeni poskytne DNS informace pies router
advertisements a zarovers DHCPvé.

DHCPvé6 konfigurace

DHCPvé aktivni | Zobrazuje status DHCPvé. DHCP Server zobrazi, jestli se Zyxel zafizeni chova joko DHCPvé server
pridélujici IPvé adresy a/nebo DNS informace klientam.

Stav IPvé Router Advertisement

RADVD aktivni Zda je RADVD povolen, nebo zakazan.

Hodnoty IPvé DNS
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Kapitola 6 Domdci sit

6.2

Tabulka 41 Sitovd nastaveni > Domdci sit > Nastaveni LAN (pokracovdni)
POLOZKA POPIS
IPv6 DNS Server | Zvolte From ISP, pokud vas poskytovatel dynamicky pridéluje IPvé DNS server informace.
1-3
Zvolte User-Defined, pokud méte IPvé adresu DNS serveru. Zadejte IPvé adresu DNS
serveru, kterou Zyxel zarizeni preposle DHCP klientdm
Zvolte None, pokud nechcete IPv6 DNS servery.
DNS Query Zvolte, jok Zyxel zatizeni zpracovéava DNS pozadavky klientd.
Scenario
¢ IPv4/IPvé DNS Server: Zyxel zatizeni preposila pozadavky obéma IPv4ilPvé DNS serveram a
posila klientam prvni DNS informaci, kterou obdrzi.
* IPvé DNS Server Only: Zyxel zafizeni preposila pozadavky IPvé DNS serveru a posila
klientam DNS informaci, kterou obdrzi.
* IPv4 DNS Server Only: Zyxel zafizeni preposila pozadavky IPv4 DNS serveru a posila
klientam DNS informaci, kterou obdrzi.
* IPvé DNS Server First: Zyxel zafizeni preposila pozadavky nejprve IPvé DNS serveru a teprve
pak IPv4 DNS serveru. Nasledné posila klientam DNS informaci, kterou obdrzi.
* IPv4 DNS Server First: Zyxel zafizeni preposila pozadavky nejprve IPv4 DNS serveru a teprve
pak IPvé DNS serveru. Néasledné posila klientam DNS informaci, kterou obdrzi.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.

Statické DHCP

Statické DHCP umozriuje piidélit konkrétnim klientdm na zdkladé jejich MAC adresy konkrétni
statickou/trvalou IP adresu.

Pro zménu statického DHCP Zyxel zafizeni prejdéte na Sitovéa nastaveni > Domdci sit > Statické DHCP.

Obrdzek 43 Sitova nastaveni > Domdci sit > Statické DHCP

Pokud né&ktery z LAN KlientO vadl sit& md mit pfid&lenu fixnl IP adresu, pfidejte statické pfidélovan( pro kaZzdého LAN klienta. Pfedem potfebujete MAC
adresu kaZzdého klienta.

Statické DHCP

4= Konfigurace statického DHCP

Stav MAC adresa IP adresa Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 42 Sifovd nastaveni > Domdci sit > Statické DHCP

POLOZKA

POPIS

Konfigurace

statického DHCP

Konfigurace statického DHCP.

#

Pofadi polozek.

Stav

Klient je/neni pfipojen k zarizeni.
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Kapitola 6 Domdci sit

Tabulka 42 Sitovd nastaveni > Domdci sit > Statické DHCP (pokracovdani)

POLOZKA POPIS
MAC Adresa
MAC adresa klienta se statickou IP adresou.
IP Adresa Statické IP adresa odpovidaijici vyse uvedenému zéznamu MAC adresy.
Upravit Upravit = zaznam Ize upravit.

Smazat = smazie ziznam po potvrzeni na nasledujicim okné.

Kliknutim na Konfigurace statického DHCP se dostanete na ndsledujici obrazovku, kde mUzete zadat
novy zdznam statického DHCP, pokud mdate k dispozici MAC adresu tohoto klienta.

Obrizek 44 Konfigurace statického DHCP - Editace

<

Aktivnf
Ndzev skupiny

1P typ

MAC adresa

IP adresa

Zvolte Device Info

Konfigurace statického DHCP

Default v
VioZit manuding v

oK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 43 Konfigurace statického DHCP - Editace

POLOZKA

POPIS

Aktivni

Prepinatem funkci povolite, nebo zakazete. Pokud se prepinac zbarvi modre, je
funkce povolena a naopak.

Nazev skupiny

Zvolte skupinu rozhrani, kterou jste predem nastavili v menu slu¢ovani rozhrani.

IP Typ Pole zobrazuje IPv4 typ DHCP IP adresy. Hodnotu nelze v tuto chvili ménit.
Zvolte Device Info | Zvolte klienta z nabidky seznamu, nebo jej zadejte manudiné.

MAC Adresa Zadejte MAC adresu klienta.

IP Adresa Zadejte IP adresu klienta zrozsahu DHCP serveru pro danou MAC adresu.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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Kapitola 6 Domdci sit

6.3 UPnP

Universal Plug and Play (UPnP) je distribuovany a otevieny standard pro jednoduché TCP/IP peer-to-
peer sifové spojeni mezi klienty v siti. UPNP zafizeni se mUze dynamicky pfipojit do sité, ziskat prehled o
dal§ich zafizenich pro potfebnou vzdjemnou komunikaci. V pfipadé&, Ze jiz neni spojeni potreba,
zarfizeni se ze sité plynule odpoji.

Pro nastaveni UPnNP na vasem Zyxel zatizeni prejdéte na Sitova nastaveni > Domadci sit > UPnP.

Obrazek 45 Sitova nastaveni > Domaci sit > UPnP
UPnP

Universal Plug and Play (UPnP) je sifovy standard pro jednoduché sifové spojenl mezi sifovymi zafizenimi a softwarem. ktery také podporuje UPnP.

Stav UPnP

Stav UPnP NAT-T
o

[ Note

UPnP NAT-T funguje pouze, kdy? je NAT povolen

# Popis Cilové IP adresa Externi Port Interni Port Protokol

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 44 Sitovd nastaveni > Domdaci sit > UPnP

POLOZKA POPIS

Stav UPnP

UPnP Prepinatem funkci povolite, nebo zakazete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Stav UPnP NAT-T

UPNP NAT-T
Prepina¢em funkci povolite, nebo zakazete. Pokud se prepinac zbarvi modfre, je funkce
povolena a naopak.
UPNnP aplikace automaticky zarezervuje NAT forwarding port pro komunikaci s dalsim UPnP
zafizenim. Nasledujici tabulka zobrazuje tyto automaticky vytvorena NAT forwarding pravidla.

# Potadi polozky.

Popis Popis spojeni.

Cilova IP IP adresa zafizeni, se kterym je spojeni aktivni.

adresa

Externi Port Externi port pro identifikaci sluzby.

Interni Port Interni port pro identifikaci sluzby.

Protokol Transportni protokol poutzity pro tuto sluzbu.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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6.4 Wake on LAN

Wake on LAN funkce umoznuje vzddlené zapnout, nebo-li vzbudit, konkrétni zafizeni ve vasi siti.
Koncové zarizeni musi také podporovat funkci Wake On LAN.

Budete potfebovat MAC adresa koncového LAN zaiizeni ve vasi siti. Udaj naleznete na stitku na zafizen

’

nebo v jeho dokumentaci.

Pro konfiguraci Wake on LAN sluzby piejdéte na stranku Sitova nastaveni > Domaci sit > Wake on Lan.

Obrazek 46 Sitova nastaveni > DomdAci sit > Wake on Lan

Vzbudte svij PC pfes LAN pokud va3 PC podporuje funkci ‘Wake on LAN'.

Wake on LAN

VloZit manudaing v

- - - - - Vzbudit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 45 Sifovd nastaveni > Domdci sit > Wake on Lan

POLOZKA

POPIS

Vzbudit dle
adresy

Manudiné zadeijte IP adresu nelbo MAC adresu zafizeni, pfipadné jej vyberte z menu nabidky u
polozky.

IP Adresa

Zadejte IPv4 1P adresu koncového zafizeni pro buzeni.

MAC Adresa

Zadejte MAC adresu koncového zafizeni pro buzeni.

Vzbudit

Kliknutim na toto flagitko odesle Zyxel zarizeni Wake on LAN paket do koncového zafizeni.
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Kapitola 7
Routing

Routing - Static route

Poutzijte pro nastaveni a sprdvu static route, kterd se vyuzivd pro Usporu casu a sirky pdsma, kdyz
zafizeni v rdmci lokdini sité pfendsi data a pakety, zejména, pokud mdate v siti vice nez dvé zafizeni.

Pro konfiguraci prejdéte na Sitova nastaveni > Routing > Static Route.

Obrazek 47 Sitova nastaveni > Routing > Static Route

Routing

Static Route

Static Route Zetil Eas a vyuZiti 3fky pdsma, kdyz LAN zafizen( v interni siti posflaji soubory nebo pakety, zejména pokud jsou ve vas sfti
dostupnd dvé& internetova pripojenf najednou.

<= Pfidat novou Static Route

# Stav Ndzev Cilova IP adresa Maska podsit&/Délka prefixu Brdna Rozhrani Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 46 Sitovd nastaveni > Routing > Static Route

POLOZKA

POPIS

Ptidat novou
Static Route

Pridat novou Static Route

#

Potadi polozek.

Stav

Polozka je/neni aktivni.

Nazev

Nazev popisujici static route.

Cilové IP adresa

IP adresa zartizeni, se kterym je spojeni aktivni.

Maska Maska podsité cilové destinace.

podsité/Délka

prefixu

Brana IP adresa brany jakozto rozhrani mezi WAN a LAN.
Rozhrani Pouzité WAN rozhrani pro static route.

Upravit Upravit = ziznam Ize upravit.

Smazat = smaze zaznam po potvrzeni na nasledujicim okné.
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7.2 Pridat/editovat Static route

Strdnka slouZi k priddni nebo editaci static route zdznamu.

Pozn.: IP adresa brany musi byt ve stejném IP rozsahu jako zvolené rozhrani.

Obrazek 48 Pridat novou Static Route

< - .
Pfidat novou Static Route
1Pv4 -
Default -
B Note
VioZeny rozsah IP adresy brany musl byt ve stejném rozsahu jako Polité rozhrani
OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 47 Pfidat novou Static Route

POLOZKA

POPIS

Aktivni

Pfepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je
funkce povolena a naopak.

Nazev Route

Nazev popisujici static route

IP Typ Zvolte IPv4 nebo IPvé.
Cilova IP Zadejte IPv4 nebo IPvé adresu cilové destinace.
adresa

Maska podsité

Maska podsité ve formatu napt. 255.255.255.0.

Pouzit IP
adresu brany

IP adresa brany jakozto rozhrani mezi WAN a LAN.

Pfepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

IP adresa
brany

Zadejte IP adresa brany jakozto rozhrani mezi WAN a LAN.

Pouzité rozhrani

Pouzité WAN rozhrani pro static route.

Zrusit

Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit

Viechny zmény budou ulozeny.
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7.3 DNS Route

DNS route definuje politiku Zyxel zafizeni, kdy je urCity DNS dotaz smérovdn do specifického WAN
rozhrani. Pozndmka: Maximdlné je povoleno 20 DNS route z&znam.

Pro nastaveni prejdéte na Sitova nastaveni > Routing > DNS Route.

Obrazek 49 Sitova nastaveni > Routing > DNS Route
DNS Route

DNS route uréuje pravidia zafizeni, kdy pfepodle ur&ité DNS dotazy na uréené WAN rozhrani.
4= Plidat novou DNS Route

# Stav Ndzev domény WAN rozhrani Maska podsité Upravit

3 Note

Maximalné miZe byt vioZeno 20 poloZek.
Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 48 Sitovd nastaveni > Routing > DNS Route

POLOZKA POPIS

Pridat novou P¥idat novou DNS Route
DNS Route

# Potfadi polozek

Stav Polozka je/neni aktivni.

Nazev domény Nézev domény nebo hosta zéznamu DNS route.

WAN rozhrani Pouzité WAN rozhrani.

Maska podsité Maska podsité ve formatu napt. 255.255.255.0.

Upravit Upravit = ziznam Ize upravit.
Smazat = smaze ziznam po potvrzeni na nasledujicim okné.

7.4 Pridat novou DNS Route

Z&znam DNS route Ize manudiné zadat na strdnce Sitova nastaveni > Routing > DNS Route.

Obrazek 50 Pridat novou DNS Route

Pfidat novou DNS Route

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Tabulka 49 Pridat novou DNS Route

POLOZKA POPIS

Aktivni Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Nazev domény Nazev domény nebo hosta zéznamu DNS route.

Maska podsité Maska podsité ve formatu nap¥. 255.255.255.0.

WAN rozhrani Pouzité WAN rozhrani.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.

7.5 Policy Route

Tradi¢ni routing je zalozen na smérovdani na cilovou adresu destinace a Zyxel zafizeni pak vyuZije
nejkratsi cestu pro doruceni paketd. Policy routes umoini Zyxel zafizeni prepsat vychozi nastaveni a
aplikovat zvolenou politiku chovdni. Routing na zdkladé politik md& prednost pfed normdinim
routingem.

Pro nastaveni prejdéte na strdnku Sitova nastaveni > Routing > Policy Route.
Obrazek 51 Sitova nastaveni > Routing > Policy Route
Policy Route

Policy Route Setfl &as a vyuZiti Sitky pdsma, kdyZ LAN zafizen( v interni siti posilajl soubory nebo pakety, zejména pokud jsou ve vasf siti soudasné
dostupnd dvé& infernetova pripojent.

+ Pfidat novou Policy Route
# Stav Ndzev ZdrojovdIP  Zdrojovd maska podsité  Protokol Zdrojovy port  Zdrojovd MAC  Zdrojové rozhrani  WAN rozhrani  Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 50 Sitovd nastaveni > Routing > Policy Route

POLOZKA POPIS
Pfidat novou Policy Route | Pfidat novou Policy Route
# Potadi polozek
Stav Polozka je/neni aktivni.
Nazev Nazev popisujici pravidlo.
Zdrojov4 IP Zdrojova IP adresa.
Zdrojova maska podsité Zdrojova maska podsité adresa.
Protokol Poutity fransportni protokol.
Zdrojovy port Zdrojovy port.
Zdrojova MAC Zdrojova MAC adresa.
Zdrojové rozhrani Zdrojové rozhrani, ze kterého provoz pochazi.
WAN rozhrani Pouzité WAN rozhrani.
Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zdznam po potvrzeni na nasledujicim okné.
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7.6 Pridat novou Policy Route

Pro ptidani nového zaznamu kliknéte na Pfidat novou Policy Route.

Obrazek 52 Pfidat novou Policy Route

<

Aktivnf
Nd@zev Route

Zdrojovd IP adresa

Zdrojova maska podsité

Protokol

nebo LANT~LAN4)

WAN rozhranf

ozhranf (napt. bro

Pridat novou Policy Route
o
None v
WWAN v
(0] ¢

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 51 Pridat novou Policy Route
POLOZKA POPIS
Aktivni Pfepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modfre,

je funkce povolena a naopak.

Nazev Route

Nazev popisujici pravidlo.

Zdrojov4 IP

Zdrojova IP adresa.

Zdrojova maska podsité

Zdrojova maska podsité adresa.

Protokol

Poutity transportni protokol (TCP nebo UDP).

Zdrojovy port

Zdrojovy port.

Zdrojova MAC

Zdrojova MAC adresa.

Zdrojové rozhrani (napf.:
br0 nebo LANT~LAN4)

Zdrojové rozhrani, ze kterého provoz pochizi.

WAN rozhrani

Pouzité WAN rozhrani.

Zrusit

Kliknéte pro opusténi stranky bez ulozeni zmén.

OK

Viechny zmény budou ulozeny.
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7.7 RIP

Routing Information Protocol (RIP, RFC 1058 and RFC 1389%) umoznuje Zyxel zafizeni vyménovat si
routovaci informace s dalsimi routery.

Pro nastaveni prejdéte na stranku Sitova nastaveni > Routing > RIP.

Obrazek 53 Sitova nastaveni > Routing > RIP
RIP

Pro aktivaci RIP daného WAN rozhrani zvolte vybranou RIP verzi, operaci a vyberte moinost "Povolit”. Deaktivaci RIP deberte moZnost "Povolit”. UloZen(
konfigurace provedete kliknutim na tlagftko "Nastavit/UloZit

# Rozhrani Verze Operace Povolit Zakdzat vychozi brdnu
ADSL RIPV2 - Active v
2 VDSL RIPv2 v Active A
3 DATA IF - Acti v
Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 52 Sitovd nastaveni > Routing > RIP

POLOZKA POPIS

# Poradi polozek

Rozhrani Rozhrani, které je pro nastaveni RIP pouiito.

Verze RIP verze 1 je vieobecné podporovana, ale RIP verze 2 obsahuje vice informaci. RIP
verze 1 je nejpravdépodobnéjsi pro vétsinu sitové fopologie.

Operace Passive = routovaci tabulka bude vyplnéna na zakladé prijatych RIP paketd a
naopak.

Active = informace budou aktivné propagovany do sité, ale zatizeni zéroven
nasloucha okoli.

Povolit Povolit, nebo zakazat.

Zakazat Ma byt vychozi brana zakazana?

vychozi branu

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouiit Viechny zmény budou ulozeny.
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Kapitola 8 QoS

Kapitola 8
QoS

8.1 QoS (Quality of Service)

Pfejdéte na Sitova nastaveni > QoS > Obecné pro dalsi konfiguraci QoS.

Tuto strdnku pouzijte pro povoleni Ci zakdzdni QoS a sitky pdsma odesildni, nebo pridéleni
priority provozu.

Pozn.: Pokud je sitka pasma odesilani nastavena na nula, Zyxel zafizeni hodnotu
nastavi samo. Pokud bude hodnota vyssi nez dostupna WAN rychlost, bude
pouzita WAN rychlost. Manualné definované QoS bude ignorovano, pokud
bude pricrita provozu odesilani zvolena.

Pozn.: priorita provozu odesilani automaticky pfifazuje droven priorit provozu na
zakladé zvolenych kritérii.

Obrazek 54 Sitova nastaveni > QoS > Obecné
QoS

Obecné veni f e ) e Ve : stave

Quality of Service (QoS) definuje prioritu provozu interetovych sluzeb v domaci siti.

[E Note

(1) 3fku pdsma odeslanl miZete nastavit manuding. Pokud je pole prézdné, zafizenl nastavi hodnotu automaticky.

(2) Pokud je zvolena priorita provozu odesldanl. 8 Grovnl priority QoS bude aplikovano automaticky dle zvolenych kritéril. v fomto reZimu nebude manuding
definovany QOS aplikovan, dokud bude Automatické mapovani priorit deaktivovanoe.

(3) Pokud je nastaveni WAN spravy 3ifky pasma odesiani vERi nez souZasna rychlost WAN piipojent. hodnota 3ifky pasma se phizpispobi aktudini rychlosti
WAN rozhrani.

Irusit Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Kapitola 8 QoS

Tabulka 53 Sifovd nastaveni > QoS > Obecné

POLOZKA POPIS

QoS Zvolte Povolit a QoS zvysi vykon vasi sité.

WAN sprava Zadejte sitku pasma odesilani WAN, kterou chcete pro QoS alokovat.

Zrdkélsﬁ::?o Hodnota by méla odpovidat skutecné rychlosti WAN. Pokud nechdte pole nevyplnéné,
Zyxel zafizeni nastavi 95% aktudini rychlosti odesiléni WAN rozhrani.

LAN sprava Zadejte sitku pasma stahovani LAN véetné WLAN, kterou chcete pro QoS alokovat.

?Trgzopva;r:?o Hodnota by méla odpovidat skutecné rychlosti WAN. Pokud nechdte pole nevyplnéné,

Zyxel zafizeni nastavi nejvyssi rychlost daného LAN rozhrani

Priorita provozu | Zvolte, jak mé Zyxel zatizeni ptidélovat priority.

odesilani

nastavena * None: automatické mapovani priorit je zakazéno a Zyxel zatizeni pridéluje pakety do front
dle vasich klasifikagnich pravidel. Provoz, ktery neodpovida zddnému klasifikaénimu
pravidlu, bude zafazen do fronty s nejnizsi prioritou.

* Ethernet Priority: automaticky pfitazuje priority na zékladé standardu IEEE 802.1p.

* |IPPrecedence: automaticky pfifazuje priority na zakladé prvnich t¥i bita TOS pole vIP
hlavi¢ce.

* Packet Length: automaticky pfifazuje priority na zékladé velikosti paketd. Mensi pakety
ziskaiji vyssi prioritu, jelikoz dohled, signalizace, VolIP, intemetové hrani, nebo dalsi real-ime pakety,
které jsou obvykle malé velikosti, zatimco velké pakety slouzi obvykle pro pfenos dat.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.

8.2 Nastaveni front

Ptejdéte na Sitova nastaveni > QoS > Nastaveni front pro nasledujici nastaveni.

Tuto strénku poufZijte pro nastaveni QoS front a jejich priorit dle jednotlivych WAN/LAN rozhrani. Provoz
s vysSi prioritou odejde rychleji nez ty s nizsi prioritou. Provoz s nizsi prioritou bude zahozen jako prvni, pokud
dojde k zahlceni sité. Nizsi Cislo ve sloupci Priorita znamend vyssi prioritu!

Obrazek 55 Sitova nastaveni > QoS > Nastaveni front
Nastaveni front
Nastaveni front uréuje prioritu WAN/LAN rozhrani.

<= Pfidat novou frontu

# Stav Ndzev Rozhrani Priorita Vdha Sprdva bufferu Rychlostni limit Upravit

1 Q default queue WAN 8 1 DT

2 ? SIP/RTP WAN 1 1 DT & &
B Note

(1) Maximainé 7 konfigurovatelnych poloZzek a 2 nenakonfigurovand vychozi fronta pro WAN port.
(2) Urovedt priority 1 je nejvy3¥ prioritou pro Qos.

(3) Rate limit 0 ja maximdlnf $ifka pasma.

(4) Pokud je fronta smazdana, pak odpovidajicf klasifikatory budou také odstrangny.

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Kapitola 8 QoS

Tabulka 54 Sitovd nastaveni > QoS > Nastaveni front

POLOZKA POPIS
P¥idat novou P¥idat novou frontu.
frontu
# Poradi polozek.
Stav Polozka je/neni aktivni
Nézev Nazev popisujici frontu.
Rozhrani Zobrazi rozhrani Zyxel zafizeni, pres které dand fronta prochdz.
Priorit Zobrazi prioritu fronty.
Vaha Zobrazi véhu fronty.
Sprava bufferu Zobrazi algoritmus, ktery je pro spravu fronty pouzit, pokud dojde k zahlceni sité.
Rychlostni limit Zobrazi maximalni povoleny limit provozu pro tuto frontu.
Upravit Upravit = ziznam Ize upravit.
Smazat = smaze ziznam po potvrzeni na nasledujicim okné.

8.3 Pridat novou frontu

Kliknéte na Pridat novou frontu a postupujte dle dalsich kroka.

Obrazek 56 Pridat novou frontu
<

Piidat novou frontu

Aktival . )

Nazev

Rozhranf WAN v

Priorita 1(Highest) v

Vdaha 1 v

Sprava bufferu Drop Tail(DT) v

Rate Limit (kbps)

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Kapitola 8 QoS

Tabulka 55 Pridat novou frontu

POLOZKA POPIS

Aktivni Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Nazev Nazev popisujici frontu.

Rozhrani Zvolte rozhrani, které bude pro tuto frontu poutito.
Pokud editujete frontu, je toto pole pouze pro &teni.

Priorita Zvolte uroven priority (1 oz 7) této fronty.
Niz3i ¢islo priority znamena vyssi prioritu. Vyssi priorita ma vidy pfednost v provozu, nizsi priorita
muze byt zahozena v pfipadé zahlceni provozu.

Vaha Zvolte véhu fronty (1 oz 8).
Pokud maji dvé fronty stejnou prioritu, Zyxel za¥izeni rozdéli provoz dle poméru jejich vah, Vyssi
vaha znamensd vice 3ifky pasma provozu.

Sprava Drop Tail (DT) jednoduchy algoritmus spravy front pro pfijeti co nejvice paketd, dokud to jde.

bufferu Jakmile je buffer plny, nové prichozi pakety jsou zahozeny, dokud se buffer neuvolni.

Rychlostni limit Zadejte maximalni povoleny limit provozu v Kbps pro tuto frontu.

Zrusit Kliknéte pro opusténi stranky bez uloieni zmén.

OK Viechny zmény budou uloZeny.

8.4 Nastaven

1 klasifikace

Tuto strdnku poufZijte pro vytvoreni a editaci QoS klasifikatord. Klasifikdtory sdruzuji provoz do datovych

tokU dle urcitych
pfichozi rozhrani.

kritérii jako napf. zdrojovd adresa, cilovd adresa, zdrojovy port, cilovy port, nebo

Odchozimu provozu smérem do WAN mUzete pridat rdzné priority. Nastavte vyssi prioritu hlasu a videu
pro hladsi chod. Stahovdani soubord Ize naopak nastavit nizsi prioritu, aby neovliviiovalo kvalitu dalSich

aplikaci.

Prejdéte na nasleduijici stranku Sitova nastaveni > QoS > Nastaveni klasifikace pro dalsi nastaveni.

Obrdazek 57 Sitova nastaveni > QoS > Nastaveni klasifikace

Nastaveni klasifikace

Klasifikator seskupuje provoz do datovych tokd na zédkladé specifickych kritéril. Nastavenf fifd mdZe pridat, editovat, nebo smazat QoS Klasifikatory.

4= Pfidat novou klasifikaci

Ndzev DSCP 802.1P VLAN ID
Pofadi Stav fidy Klasifika&ni kritérium Mark Mark Tag Do fronty Upravit
Q = Z Intf: LAN, Typ Ethernetu: IP, Cil. Port: 16384 ~ 32768, o v—, SIP/RTP P
- Profokol: UDP, DSCP: 46, ¢ ¢ ¢ ]
ZIntf: LAN, Typ Ethemnetu: IP, Cil. Port: 5060 ~ 5060, Protokol

2 Q SIP Unchange Unchange Unchange SIP/RTP ]

- UDP, DSCFP: 46,

Vychozi

= Q DATA Z Inff: LAN, Typ Ethernetu: IP, DSCP: 0, Unchange Unchange Unchange f\r/omo o]

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Kapitola 8 QoS

Tabulka 56 Sifovd nastaveni > QoS > Nastaveni klasifikace

POLOZKA POPIS
P¥idat novou Ptidat novou klasifikaci.
klasifikaci
Poradi Poradi polozek bez viivu na prioritu.
Stav Polozka je/neni aktivni.
Nazev tridy Nazev tridy.
Klasifikagni Zobrazi specifikovana klasifikagni kritéria. Napft. rozhrani, ze kterého mé provoz pfichazet, a
kritérium zdrojovou MAC adresu provozu.
DSCP Mark DSCP ¢&islo pridélené této klasifikaci.
802.1P Mark |IEEE 802.1p uroven priority této klasifikace.
VLAN ID Tag Cislo VLAN ID piidélené provozu této klasifikace.
Do fronty Nazev fronty, do které je provoz této klasifikace piidélen.
Upravit Upravit = zaznam Ize upravit.
Smazat = smaze zéznam po potvrzeni na nasledujicim okné.

8.5 Nastaveni shapingu

Nastaveni ddvkového provozu, zatimco vétsina odchoziho provozu zistdvd na prdmérmé hodnoté.
Prejdéte na stranku Sitovd nastaveni > QoS > Nastaveni shapingu pro dalsi nastaveni.

Obrizek 58 Sitova nastaveni > QoS > Nastaveni shapingu
Nastaveni shapingu
Shaping (omezovani) poskytuje rychlostni limit pro dané rozhrani. MiZete pridat. editovat, nebo smazat QoS Shaping.
<+ Piidat novy Shaping

# Stav Rozhrani Rychlostni limit Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 58 Sitovd nastaveni > QoS > Nastaveni shapingu

LABEL DESCRIPTION

P¥idat novy Shaping Pfidat novy Shaping.

# Potfadi polozek.

Stav Polozka je/neni aktivni

Rozhrani Rozhrani Zyxel zafizeni, na které bude shaping aplikovdn.
Rychlostni limit Pramérna hodnota davek provozu pro tento shaping.
Upravit Upravit = ziznam Ize upravit.

Smazat = smaze zdznam po potvrzeni na nasledujicim okné.
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Kapitola 8 QoS

8.6 Nastaveni politik

Strdnka slouzi pro nastaveni politik prfichoziho provozu, jako zahodit, ponechat, nebo upravit
vzhledem k DSCP hodnoté spdrované s provozem. Plejdéte na strdinku Sifova nastaveni > QoS > Nastaveni
politik pro dalsi nastaveni.

Obrazek 59 Sitova nastaveni > QoS > Nastaveni politik
Nastaveni politik
Nastavent politik uréuje pravidia pfichoziho provozu.

4= Plidat novou politiku

# Stav Ndzev Regulované tiidy Typ méFeni Pravidlo Akce Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 60 Sitovd nastaveni > QoS > Nastaveni politik

POLOZKA POPIS
Pridat novou politiku | Pfidat novou politiku.
# Poradi polozek.
Stav Polozka je/neni aktivni
Nazev Popisny nazev politiky.
Regulované tridy Zobrazi nazev QoS klasifikace.
Typ méfeni Zobrazi typ QoS meéficiho algoritmu pouzitého v dané polifice.
Pravidlo Miry a davky, oprofi kterym je politika provozu porovnavana.
Akce Jak bude Zyxel zafizeni reagovat na provoz patfici do politiky QoS fidy.
Upravit Upravit = ziznam Ize upravit.
Smazat = smazie zdznam po potvrzeni na nasledujicim okné.
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Kapitola 9 NAT

Kapitola ¢
NAT

9.1 Pfesmérovani portu

Presmérovani portd se vyuzivd, kdyz chcete vyuZivat internetové aktivity jako online hrani, sdileni P2P
soubord, nebo hostovdni server( ve vasi siti. Dojde k vytvoreni mostu mezi teti stranou z vefejného
internetu a urcitym LAN klientem ve vasi siti.

MUzete zadat jeden port, nebo rozsah portd, které budou preposldny, a lokdini IP adresu
pozadovaného serveru. Cislo portu identifikuje sluzbu, napiiklad webové sluzby jsou na portu 80 a FTP
na portu 21. V nékterych piipadech je lepsi zadat rozsah portd. MUzete alokovat IP adresu serveru,
kterd koresponduie s portem, nebo rozsahem portd.

Pozndmka: TCP port 7547 je rezervovdn ro systémové pouziti.

Konfigurace serveru za presmérovanim porta (priklad)

Chcete pridélit porty 21-25 jednomu FTP, Telnet a SMTP serveru (A v nasem pfipadé), port 80 dalsimu (B
v nasem pripadé) a pridélit vychozi IP adresu serveru 192.168.1.35 tfetimu (C v nasem pripadé). Pridélite
LAN IP adresy a ISP pfidéli WAN IP adresu. NAT sif se bude jevit do internetu jako jeden host.

Obrazek 60 Vice servert za NATem (ptiklad)
A=192.168.1.33

LAN WAN
B=192.168.1.34

192.168.1.1

C=192.168.1.35

IP Address assianed bv ISP
D=192.168.1.36

Prejdéte na Sitova nastaveni > NAT > PFresmérovani porta pro blizsi nastaveni sluzby.
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Kapitola 9 NAT

Obrazek 61 Sitova nastaveni > NAT > Piesmérovani porti

Pfesmé&rovdni portd

Pfesmérovani portU se vyuziva, kdyZ chcete vyuzivat internetové akfivity jako online hrani, sdileni P2P soubord, nebo hostovani serverd ve vasi siti.
Dojde k vytvoreni mostu mezi teti stranou z vefejného internetu a urcitym LAN klientem ve vasi siti.

= Pridat nové pravidio

Ndzev Zdrojova WAN IP adresa Poldte€ni  Koncovy Pfeklad Pfeklad
# Sstav sluzby IP rozhrani serveru port port po&date&niho portu  koncového portu  Protokol  Upravit

[3 Note

TCP port 7547 je rezervovan pro systémové pou7iti.

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 62 Sifova nastaveni > NAT > Piesmérovdni portd

POLOZKA POPIS
Pfidat nové pravidlo Pfidat nové pravidlo.
# Pofadi polozek bez viivu na prioritu
Stav Polozka je/neni aktivni
Nazev sluzby Nazev popisujici sluzbu.
Zdrojova IP Zdrojova IP adresa z WAN.
WAN rozhrani Poutité WAN rozhrani.
IP adresa serveru IP adresa server.
Pocateéni port Prvni externi port identifikujici sluzbu.
Koncovy port Posledni externi port identifikujici sluzbou.
Preklad pocateéniho portu | Prvniinterni port identifikujici sluzbu.
Pteklad koncového portu Posledni interni port identifikujici sluzbu.
Protokol Pouiity protokol virtualniho serveru (TCP nebo UDP).
Upravit Upravit = zaznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.

Pridat nové pravidlo

Pro zaddni nového pravidia kliknéte na Piidat nové pravidlo. Specifikujte port, rozsah portU, IP adresu
serveru, protokol a port pravidla pfesmérovani.

Pozndmka: TCP port 7547 je rezervovdn ro systémové pouriti.
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Kapitola 9 NAT

Obrazek 62 Presmérovani porta: PFidat nové pravidlo

<

Aktivnf

Pridat nové pravidlo

Nazev sluzby

WAN rozhranf

Poatedni Port

Koncovy Port

Preklad pogateéniho porfu

Preklad kon

IP adresa serveru

Konfigurovat IP adresu
pUvodu

Protokol

B Note

1.Pokud je pocatecni port a preklad pocatecniho portu, nebo koncovy port a preklad koncového portu nakonfigurovan

shodné&, pak je pfesmé&rovdan( portd nastaveno.

Pokud je po&atecni port a preklad pocdatetniho portu, nebo koncovy port a preklad koncového portu nakonfigurovan odlisng,
pak je pfeklad portd nastaven (1:1 mapovani).
Priklad: Po&ate&n( port: 100 Koncovy port: 120; Pieklad pocateéniho portu: 200 Preklad koncového portu: 220

2.IP adresa pivodu je volitelnd. UZivatel musi povolit kenfiguraci IP adresy pUvodu pfiddnim zdrojové IP adresy z WAN rozhrani.
3.TCP port 7547 je rezervovdn pro systémove pouZit,

oK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 63  Presmérovdni portd: Plidat nové pravidlo

POLOZKA

POPIS

Aktivni

Pfepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Nazev sluzby

Nazev popisujici sluzbu.

WAN rozhrani

Pouzité WAN rozhrani.
Podminkou je jiz vytvoifené WAN rozhrani s povolenym NAT

Pocateéni port

Prvni externi port identifikujici sluzbu.
Pokud sluzba vyuziva pouze jeden port, zadejte jej také do koncového portu.

Koncovy port

Posledni externi port identifikujici sluzbu.
Pokud sluzba vyuziva pouze jeden port, zadejte jej faké do pocateénino portu.
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Kapitola 9 NAT

Tabulka 63 Presmérovdni portd: Piidat nové pravidlo (pokracovdni)

POLOZKA

POPIS

Preklad pocateénino porfu

Prvni interni port identifikujici sluzbu.

Pteklad koncového portu

Posledni interni port identifikujici sluzbu.

IP adresa serveru

IP adresa serveru.

Konfigurovat IP adresu
ptvodu

Pfepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je
funkce povolena a naopak.

IP adresa ptvodu

Zadejte zdrojovou IP adresu WAN rozhrani.

Protokol Zvolte podporovany protokol virtualnim serverem: TCP, UDP, nebo TCP/UDP.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
OK Viechny zmény budou ulozeny.

9.3 Spusténi porto

Spusténi portd je zpUsob, jak zautomatizovat presmérovdni portd s lepsim zabezpelenim. Dynamické
pfesmérovani spojeni nebo dat na jakéhokoliv LAN klienta vytvori odchozi spojeni. Piiklad: Nadefinujete
port 25 jako port spusténi a port 113 jako otevieny port. Pokud jakékoliv LAN zafizeni z vasi sité vytvori
odchozi spojeni pres port 25, viechna prichozi spojeni na portu 113 budou docasné smérovdna na tohoto

LAN klienta.

Poznd&mka: TCP port 7547 je rezervovdn ro systémové pouziti.

Pozndmka: Souhrn spusténych porta ve viech pravidlech musi byt mensi nez 1000 a kazdy rozsah porta

musi byt mensi nez 1000. Pokud je protokol TCP/UDP, porty se zapoéitavaji dvakrat.

Obrazek 63 Priklad

Jane’s
Computer

b 4

n

f

Real Audio Server

VMG/XMG Uzivatelskd prirucka
100



Kapitola 9 NAT

Jana by chtéla soubor z Real Audio serveru (port 7070).

Port 7070 je “spoustéci” port a zplsobi, ze Zyxel zarizeni uchovd zdznam o Janiné poditaci ajeho IP adrese.
Zyxel zafizeni asociuje Janinu IP adresu s ,,otevienym* rozsahem port( 6970-7170.

Real Audio server odpovidd prostrednictvim rozsahu portd 6970-7170.
Zyxel zafizeni preposild provoz na IP adresu Jany PC.

Pouze Jana smi pristoupit na Real Audio server, dokud neni spojeni ukonéeno, nebo nevyprsi. Zafizeni
vyprsi €as po 3 minutdch pro UDP (User Datagram Protocol), nebo 2 hodindch pro TCP/IP (Transfer
Control Protocol/Internet Protocol).

Prejd&te na Sifova nastaveni > NAT > Spusténi porty pro podrobné&jsi nastaveni vaseho Zyxel zafizeni.

Obrazek 64 Sitova nastaveni > NAT > Spusténi porta
Spusténi portu
Spuiténl portl je zpUsob jak zautomatizovat presmé&rovani portd s lepdim zabezpe&enim. Dynamické pfesmérovani spojenl nebo dat na jakéhokoliv

LAN klienta vytvofi odchoz spojeni. Piiklad: Nadefinujete port 25 jako port spuiténi a port 113 jako ofevieny port. Pokud jakékoliv LAN zafizeni z vasi sité
vytvofi odchozi spojent pfes port 25, viechna pfichozl spojeni na portu 113 budou dogasng smérovdna na tohoto LAN klienta.

4 Pridat nové pravidlo

Ndazev WAN Spustény Spustény Spustény Otevieny Otevieny Otevieny
# Sstav sluzby rozhrani pocate&ni port koncovy port profokol. po&dateéni port koncovy port protokol Upravit

[3 Note

(1) Souhm spudt&nych portd ve viech pravidlech musl byt menii neZ 1000 a kaZdy rozsah portd musi byt menil neZ 1000. Pokud je protokol TCP/UDP. porty se
zapoé&itavajl dvakrat.

(2) TCP port 7547 je rezervovan pro systémové pouiiti.
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 64 Sitova nastaveni > NAT > Spusténi portd

POLOZKA

POPIS

Pfidat nové pravidlo

Pridat nové pravidlo.

#

Pofadi polozek.

Stav

Polozka je/neni aktivni

Nazev sluzby

Nazev popisujici pravidlo.

WAN rozhrani

Poutité WAN rozhrani.
Podminkou je jiz vytvofené WAN rozhrani s povolenym NAT

Spustény pocateéni
port

Prvni port identifikujici sluzbu, ktery umozni to, aby Zyxel zatizeni uchovalo IP adresu klienta
z LAN piistupujiciho na server ve WAN.

Spustény koncovy
port

Posledni port identifikujici sluzbu.

Spustény protokol

Protokol prenosu.

Otevieny pocdatecni
port

Otevieny port je port, ktery vyuzije WAN pro uréitou sluzou. Zyxel zafizeni pieposle provoz s timto
portem na klienta v LAN siti, ktery sluzbu vyzadoval. Prvni port identfifikujici sluzbu.

Otevieny koncovy
port

Posledni port identifikujici sluzbu.

Otevieny protokol

Otevieny protokol pienosu.

Upravit

Upravit = zaznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.

9.4 Pridat nové pravidlo

Kliknutim na ikonu Pfidat nové pravidlo mUzete vytvorit novd pravidla, nebo upravit pravidla stavajici.

Obrazek 65 Pridat nové pravidlo

<

Aktivnf

Nézev sluzby

WAN rozhranf

Pfidat nové pravidlo

WWAN v

Spustény pocatecni port

Spustény koncovy port

Spudtény protokol TCP
Otevieny pocatenl port

Otevfeny koncovy Port

Otevieny protokal TCP

OK
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 65 Spusténi portd: Piidat nové pravidlo

POLOZKA POPIS

Aktivni Pfepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak.

Nézev sluzby Nazev popisujici sluzbu.

WAN rozhrani Pouzité WAN rozhrani.

Spustény pocateéni Prvni port identifikujici sluzbu, ktery umozni to, aby Zyxel zafizeni uchovalo IP adresu klienta
port z LAN pifistupujiciho na server ve WAN.

Spustény koncovy Posledni port identifikujici sluzbu.

Spustény protokol Protokol prenosu: TCP, UDP, nebo TCP/UDP.

Otevieny potiteéni | Otevieny port je port, ktery vyuzije WAN pro urtitou sluzbu. Zyxel zafizeni preposle provoz
port stimfo portem na klienta v LAN siti, ktery sluzbu vyzadoval. Prvni port identifikujici sluzbu.

Otevieny koncovy Posledni port identifikujici sluzbu.

Otevieny protokol Otevieny protokol pienosu: TCP, UDP, nebo TCP/UDP.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.

9.5 DMI

LAN klient v Demilitarizované zéné (DMZ) jiz neni za timto zafizenim, a proto mize spustit jakoukoliv
internetovou aplikaci jako video konference a internetové hry bez omezeni, ale zéroven je otevien
viem internetovym bezpecnostnim hrozbdm.

Poznamka: Pro DMZ server pouiijte IPv4 adresu.

Obrazek 66 Sitova nastaveni > NAT > DMZ
DMZ

LAN klient v Demilitarizované zoné (DMZ) jiz nenf za tmto zafizenim, a proto miZe spustit jakoukoliv internetovou aplikaci jako video konference a
internetové hry bez omezeni, ale zdroveri je otevien viem internetovym bezpecnostnim hrozbam.

Vychozi adresa serveru 0
B Note
(1) Zadeijte IP adresu a kiiknéte na flacitko "PouZit" pro aklivaci DMZ hosta.

(2) Smazte IP adresu v poli a klknéte na flaéftko "Pouzit” pro de-akfivaci DMZ hosta.

Pouiit
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 66 Sifovd nastaveni > NAT > DMZ

POLOZKA POPIS
Vychozi adresa | Zadejte IP adresu vychoziho serveru, ktery obdrii pakety z portt, které nejsou
serveru specifikovédny na strance NAT Presmérovani porta.

Pokud nebude adresa zadana, zafizeni veskeré tyto pakety zahodi.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.

9.6 ALG

Application-Level Gateway (ALG) umozriuje prizpUsobit NAT filtry pro podporu prekladu adres a portd
pro uréité aplikace jako FTP, SIP, nebo prenos soubord v komunikacnich aplikacich.

Pro podrobnéjsi nastaveni ALG prejdéte na stranku: Sifova nastaveni > NAT > ALG.

Obrazek 67 Sitova nastaveni > NAT > ALG
ALG

Application-Level Gateway (ALG) umoZiivje prizpUsobit NAT filtry pro podporu prekladu adres a portd pro uréité aplikace jako FIP, SIP, nebo ptenos
soubord v komunika&nich aplikacich.

NAT ALG
SIP ALG
RTSP ALG

PPTP ALG

esdoe

IPSEC ALG

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 67 Sitovd nastaveni > NAT > ALG

POLOZKA POPIS

NAT ALG Povolte, aby aplikace jako FTP a pfenos soubora fungovaly spravné s presmérovanim
portd a mapovanim adres.

SIP ALG Povolte, aby SIP (VolP) fungoval spravné s pfesmérovanim portd a mapovanim adres.

RTSP ALG Povolte, aby Zyxel zafizeni detekovalo RTSP provoz a pomohlo vytvorit RTSP session v NATu. Real
Time Streaming (media control) Protocol (RTSP) je vzdalena sprava pro média v internetu.

PPTP ALG Zapnéte PPTP ALG, aby zafizeni mohlo detekovat PPTP provoz a pomohlo vytvorit PPTP
session v NATu.

IPSEC ALG Povolenim bude detekovdn IPsec provoz a jednoduse se vytvori IPsec session v NATu.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Vsechny zmény budou ulozeny.
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9.7 Mapovani adres

Mapovdni adres mUze namapovat lokdini IP adresu na Globdlni IP adresu.

Prejdéte na Sitova nastaveni > NAT > Mapovani adres pro podrobné nastaveni.

Obrazek 68 Sitova nastaveni > NAT > Mapoviéni adres

Mapovani adres

Mapovani adres mize namapovat lokdlni IP adresu na Glebdalni IP adresu.

Ndzev pravidla

LokdlIni po&dte&ni IP

+ Pfidat nové pravidlo

Lokdlni koncovd IP Globdlni po&dte&ni IP Globdlni koncovd IP Typ WAN Rozhrani Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 68 Sitovd nastaveni > NAT > Mapovdni adres

POLOZKA

POPIS

Pridat nové pravidlo

Pridat nové pravidlo.

Nazev pravidla

Nazev popisujici pravidlo.

Lokélni po¢ateéni IP

Pocateéni vnitini IP adresa (ILA).

Lokalni koncové IP

Koncova vnitini IP adresa (ILA). Pokud je pravidlo pro viechny, zobrazi se 0.0.0.0 joko Lokalni
pocatecni IP adresa a 255.255.255.255 jako Lokalni koncova IP adresa. Pro One-to-One mapovani
zistane pole prazdné.

Globdélni po¢ateeni
IP

Poéateéni vnitini globdélni IP adresa (IGA). Zadejte 0.0.0.0 pro dynamickou UP adresu. Platné
pouze pro mapovani Many-to-One.

Globalni koncova IP

Koncova vnitini globdélni IP adresa (IGA). Prazdné pro One-to-One a Many-to- One
mapovani.

Typ One-to-One: Mapuje jednu lokalni IP adresu na jednu globdlni IP adresu. Porty se neméni.
Many-to-One: Mapuije vice lokalnich IP adres na jednu globalni IP adresu. Jedna se o
ekvivalent SUA - Single User Account (i.e., PAT, port address franslation) pouzivané dfive.
Many-to-Many: Mapuije vice lokéalnich IP adres na sdilené globalni IP adresy.

WAN rozhrani Pouzité WAN rozhrani.

Upravit Upravit = zaznam Ize upravit.

Smazat = smaze zéznam po potvrzeni na nasledujicim okné.

VMG/XMG UZivatelskd prirucka

105




9.8 Pridat nové pravidlo

Kliknutim na ikonu Pfidat nové pravidlo mUzete zadat své viastni pravidlo.

Obrazek 69 Mapoviéni adres: Piidat nové pravidlo

<

Nézev pravidia

Typ

Pfidat nové pravidlo

One-to-One v

LokdIni po&atedni 1P

LokdlInf koncova IP

GlobdInf po&ateenl 1P

Globd&Ini koncovd IP

WAN rozhrani

WWAN v

oK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 69 Mapovdni adres: Plidat nové pravidlo

POLOZKA

POPIS

Nazev pravidla

Nazev popisujici pravidlo.

Typ

One-to-One: Mapuije jednu lokalni IP adresu na jednu globdélni IP adresu. Porty se neméni.

Many-to-One: Mapuije vice lokalnich IP adres na jednu globdlni IP adresu. Jedna se o
ekvivalent SUA -Single User Account (i.e., PAT, port address tfranslation) pouzivané dfive.

Many-to-Many: Mapuje vice lokélnich IP adres na sdilené globalni IP adresy.

Lokalni pocate¢ni
IP

Pocateeni vnitini IP adresa (ILA).

Lokélni koncova IP

Koncova vnitini IP adresa (ILA). Pokud je pravidlo pro viechny, zobrazi se 0.0.0.0 jako Lokalni
pocatetni IP adresa a 255.255.255.255 jako Lokdlni koncova IP adresa. Pro One-to-One mapovani
zastane pole prazdné.

Globalni pocateéni
IP

Po¢ateéni vnitini globdlni IP adresa (IGA). Zadejte 0.0.0.0 pro dynamickou UP adresu. Platné
pouze pro mapovani Many-to-One.

Globalni koncova
IP

Koncova vnitini globéini IP adresa (IGA). Prazdné pro One-to-One a Many-to- One mapovani.

WAN rozhrani Pouzité WAN rozhrani.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouiit Viechny zmény budou ulozeny.
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9.9 NAT spojeni

Polozky nize limituji oteviené spojeni na zé&kladé hosta (LAN IP adresa). Nékteré aplikace joko P2P sdlileni soubord
vyzaduji vétii pocet NAT spojeni pro ziskdni lepsi prenosové rychlosti odesiléni/stahovani.

Prejdéte na strdnku Sitova nastaveni > NAT > NAT spojeni pro detailni nastaveni sluzby

Obriazek 70 Sitova nastaveni > NAT > NAT spojeni
NAT spojeni

Polozky niZe limituji oteviené spojeni na zékladé hosta (LAN IP adresa). Nékieré aplikace jako P2P sdilenf souborl vyZadujl véRi pocet NAT spojeni pro
zZiskanl lepdl prenosové rychlost! odeslani/stahovan.

048
[A Note
(1) Zadeijte Eislo spojeni a kiiknéte na Haditko "Pouiit” pro aktivaci funkce.

(2) smaZte pole spojeni a kliknéte na tla&itko "Pouiit’ pro aktivaci funkce

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 70 Sitovd nastaveni > NAT > NAT spojeni

POLOZKA POPIS

MAX NAT Pouzijte pro nastaveni limitu soubéznych NAT spojeni per kazdy klient/host.

spojeni per host

(0 ~ 20480) Pro peer to peer aplikace Ize ¢&islo zvysit, ale pouze pokud je pouziva pouze par klientd v siti.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.
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Kapitola 10 Dynamické DNS

Kapitola 10
Dynamické DNS

10.1 The DNS Entry Screen

Domain Name System (DNS) preklddd ndzvy na IP adresy pro UCely lokace a pristupovdni na dalsi
zarfizeni po celém svété. Zacnéte priddnim DNS zdznamu.

Prejdéte na Sitova nastaveni > DNS pro dalsi nastaveni.

Note: Ndzev hosta vyzaduje kombinaci hostova lokdiniho ndzvu spolu s ndzvem domény.
Napf. Mycompute.home se sklddd z lokdainiho ndzvu hosta (Mycomputer) a ndzvu
domény (home).

Obrazek 71 Sitovéa nastaveni > DNS > DNS zaznam
DNSzdznam: Dynamicke DNS

Domain Name System (DNS) preklddd nazvy na IP adresy pro G&ely lokace a piistupovani na dali zafizeni po celém svété. Zacnéte piidanim DNS
z4znamu.

-+ Pfidat novy DNS zdzham

# Ndzev hosta IP adresa Upravit

B Note

Ndzev hosta vyZaduje kombinaci hostova lokéiniho ndzvu spolu s ndzvem domény. Napr. Mycompute.home se sklada z lokalinho ndzvu hosta
(Mycomputer) a nGzvu domény (home).

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 71 Sifovd nastaveni > DNS > DNS z&dznam

POLOZKA POPIS
Ptidat novy DNS zaznam Pfidat novy DNS zaznam.
# Poradi polozek.
Nazev hosta Nézev hosta nebo domény.
IP adresa IP adresa piidélena pocitadi.
Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.
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Kapitola 10 Dynamické DNS

12.2.1 Pridat novy DNS zGznam

Kliknutim na ikonu Pfidat novy DNS zdznam priddte novy DNS zdznam ve vasem Zyxel zafizeni.

Obrazek 72 Pridat novy DNS zaznam
<

Piidat novy DNS zdznam

Nd&zev hosta

IPv4 adresa

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 72 Pfidat novy DNS zdznam

POLOZKA POPIS

Nazev hosta Nazev hosta DNS zaznamu.

IP adresa IP adresa DNS zéznamu.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
OK Viechny zmény budou ulozeny.

10.2 Dynamické DNS

Dynamické DNS upravuje soucasnou dynamickou IP na ndzev hosta.

Prejdéte na Sitovd nastaveni > DNS > Dynamické DNS pro podrobnéjsi nastaveni.

Obrazek 73 Sitova nastaveni > DNS > Dynamické DNS

Dynamické DNS

Dynamické DNS upravuje souZasnou dynamickou IP na nazev hosta

Nastaveni dynamického DNS

©

Stav dynamického DNS

Pouiit
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Kapitola 10 Dynamické DNS

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 73 Sitovd nastaveni > DNS > Dynamické DNS

POLOZKA

POPIS

Nastaveni dynamického DNS

Dynamické DNS

Zvolte povolit. nebo zakazat.

Poskytovatel
sluzeb

Zvolte poskytovatele vaseho dynamického DNS.

Néazev hosta

Zadejte nazev domény pfidéleny vasemu Zyxel zafizeni.

Lze zadat dva udaje oddélené garkou (",").

Uzivatelské jméno

Zadejte vzivatelské jméno.

Heslo Zadejte heslo.

Povolit Pouzit DynDNS Wildcard.
Wildcard

Option

Povolit Off Line
Option (pouze
pro vilastni DNS)

Ovéfte, zda poskytovatel vaseho Dynamického DNS umi presmérovat provoz,
pokud jste ofline.

Stav dynamického DNS

Vysledek Success = ucet je korekiné nastaven.

autentifikace

uzivatele

Posledni ¢as Posledni ¢as, kdy byl zaznam aktualizovan.

aktualizace

Soutasna Zobrazi aktualni IP adresu spojenou s vasim hostem/doménou.

dynamicka IP

Zrusit

Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit

Viechny zmény budou ulozeny.
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Kapitola 11 VLAN skupiny

Kapitola 11
VLAN skupiny

11.1 Vlan skupiny

Pridanim VLAN skupiny nakonfigurujete podsit a nastaveni DHCP provedte na strdnce Nastaveni LAN.

Prejdéte na Sitova nastaveni > Vlan skupiny pro blizsi nastaveni funkce.

Obrazek 74 Sitova nastaveni > Vlan skupiny

PAid@nim VLAN skupiny nakonfigurujete podsit a nastaveni DHCP provedte na strdnce Nastaveni LAN.

< Piidat novou VLAN skupinu

Ndzev skupiny VLAN ID Rozhrani Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 74 Sitovd nastaveni > Vian skupiny

POLOZKA

POPIS

Pfidat novou
VLAN skupinu

Pridat novou VLAN skupinu.

#

Poradi polozek VLAN skupin.

Nazev skupiny

Popisny nézev VLAN skupiny.

VLAN ID Unikatni ID &islo, které identifikuje danou VLAN skupinu.

Rozhrani Zobrazi LAN porty zahrnuté v dané VLAN skupiné a provoz z daného portu bude otagovan
danym VLAN ID.

Upravit Upravit = zaznam Ize upravit.

Smazat = smaze zdznam po potvrzeni na nasledujicim okné.
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11.2 Pridat novou VLAN skupinu

Kliknutim na Pfidat novou VLAN skupinu se vam zobrazi nasleduijici stranka pro p¥idani nové VLAN
skupiny.

Obrazek 75 Pridat novou VLAN skupinu

< Pfidat novou VLAN skupinu

Ndazev VLAN skupiny

VLAN ID

LANI Zahrnout TXT

LAN2 Zahrnout TX T

LAN3 Zahrnout TX T

LAN4 Zahrnout TX Tagging

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 75 Pridat novou VLAN skupinu

POLOZKA POPIS

Nézev VLAN Zadejte popisny ndzev VLAN skupiny

skupiny

VLAN ID Zadejte unikatni ID &islo, které identifikuje danou VLAN skupinu od 1 di4,094. Odchozi provoz bude

fagovan praveé fouto VLAN ID.

LAN Include = pfidat ptidruzené LAN rozhrani pro futo VLAN skupinu.

Note: Zvolte TX Tagging a odchozi provoz bude tagovan pravé touto VLAN ID.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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Kapitola 12 Slu¢ovdni rozhrani

Kapitola 12
Slucovani rozhrani

12.1 Sluc¢ovdani rozhrani

Slu¢ovdni rozhrani podporuje vice portd pro PVC a bridging skupin. Kazdd skupina se bude chovat
jako samostatnd sit.

Pro podporu této funkce musite vytvorit mapovdni skupin s adekvatnim LAN a WAN rozhranim kliknutim
na tlacitko Pridat. Tlacitko Odebrat odstrani skupiny z danych rozhrani a vrati je do vychozi skupiny.
Pouze vychozi skupina mdé IP rozhrani.

Priklad: klient, ktery odesild pakety s DHCP Vendor ID option nastavenou na MSFT 5.0 (jednd se o
Windows 2000 DHCP klienta), md pridélenou IP adresu 192.168.2.2 a pouzivd WAN VDSL_PoE/ppp0.1
rozhrani.

Obrazek 76 Priklad slu¢ovéni rozhrani

Default: ETH 2~4
192.168.2.x/24

R

(DHCP Vendor IP option:
MSFT 5.0

VDSL_PoE/pppoO.1

192.168.2.x/24

\_

Tuto obrazovku mizete pouzit pro priddni nové, nebo Upravy existujici skupiny rozhrani.
Rozhrani bez pfidélené skupiny patfi vidy do vychozi skupiny rozhrani.

Prejdéte na stranku Sitova nastaveni > Sluéovani rozhrani pro vice moznosti nastaveni.
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Kapitola 12 Slu¢ovdni rozhrani

Obrazek 77 Sitova nastaveni > Sluéovani rozhrani

Sluéovdni rozhrani

Slucovani rozhrani podporuje vice portd pro PVC a bridging skupin. KaZdda skupina se bude chovat jako samostatnd sif.
Pro podporu této funkce musite vytvorit mapovani skupin s adekvatnim LAN a WAN rozhranim kliknutim na tla&itko Pridat. Tla&itko Odebrat odstrani
skupiny z danych rozhrani a vratf je do vychozi skupiny. Pouze vychozi skupina ma IP rozhrani.

4= Add New Interface Group

Ndzev skupiny WAN rozhrani LAN rozhrani Kritéria Upravit

Default Any WAN

yxel_B7A7_guest3_5G(*5G)

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 76 Sitovd nastaveni > Slu¢ovani rozhrani

POLOZKA POPIS

Pfidat nové Pridat nové slou¢ené rozhrani
slouéené rozhrani

Nazev skupiny Nazev popisujici skupinu.
WAN rozhrani WAN rozhrani ve skupiné.
LANrozhrani LAN rozhrani ve skupiné.
Kritéria Filtrovaci kritéria ve skupiné.
Upravit Upravit = ziznam Ize upravit.

Smazat = smaze zaznam po potvrzeni na nasledujicim okné.

Pridat Kliknutim na toto flatitko pfiddte novou skupinu.

12.2 Sluéovanirozhrani - konfigurace

Kliknéte na Pridat nové slou€ené rozhrani a zdejte unikatni ndzev skupiny. Pokud chcete automaticky
pridavat LAN klienty do WAN rozhrani ve skupiné&, zadejte DHCP vendor ID string. Konfiguraci DHCP
vendor ID string bude jakykoliv pozadavek klienta na DHCP se specifikovanym Vendor ID (DHCP
option 60) zamitnut a IP adresa od lokdiniho DHCP serveru nebude pridélena.

Poznamka: Rozhrani muaze souéasné pattit pouze do jedné skupiny.

Poznamka: Pokud je Vendor ID nakonfigurovano pro specifické zatizeni, prosim restartujte
toto zatizeni pro ziskani spravné IP adresy.

Poznamka: souhrn pravidel kritérii nesmi presahnout 15.
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Kapitola 12 Slu¢ovdni rozhrani

Obrazek 78 Slu¢oviéni rozhrani - konfigurace

# Dostupnd LAN rozhrani

LANT
LAN2
AN3
AN4

Axiros(*2.4G)

davat LAN klienty de
k kiienta na DHCP

imi DHCP Vendor ID

Piidat nové slou&ené rozhrani

WAN rozhrani ve skuping, zadejie DHCP ven
pecifikovanym Vendor ID [DHCP option 6

or ID siting. Konfiguracl DHCP vendor
ftnut a IP adresa od lokéinho

# Zvolend LAN rozhrani

y pAidat Kiienty s

# Hiirovaci kritéria

wildcard podpora upravit

45 Add

o specifické zafizent. prosim restartujte toto zafizen! pro ziskani spravné IP adresy.

oK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 77 SluCovdni rozhrani - konfigurace

POLOZKA

POPIS

Nazev skupiny

Popisny nazev skupiny.

WAN rozhrani pouzita
ve slougené skupiné

Zvolte WAN rozhrani pro futo skupinu. PTM, ATM, ETH, WWAN, None.

# Dostupna LAN
rozhrani

# Zvolena LAN
rozhrani

Zvolte jeden & vice LAN rozhrani (Ethernet LAN, HPNA nebo wireless LAN) a pfeneste je
do zvolenych LAN rozhrani.

Pro odebrani LAN rozhrani ze skupiny dané LAN rozhrani pfeneste do dostupnych LAN
rozhrani.

Automaticky pridat
klienty s nasledujicimi
DHCP Vendor ID

Pridat dalsi kritéria.

#

Poradi polozek.

Filtrovaci kritéria

Kritéria, na zakladg, kterych je LAN rozhrani parovano: Zdrojova MAC adresa; DHCP
option 60; DHCP option 61; DHCP option 125; VLAN skupina

WildCard podpora

Zobrazi, je-li DHCP option 60 povoleno.

Upravit Upravit = ziznam Ize upravit.

Smazat = smaze zdznam po potvrzeni na nasledujicim okné.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouiit Viechny zmény budou ulozeny.
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Kapitola 13 USB sluzby

Kapitola 13
USB sluzby

13.1 Sdileni souboru

Zyxel zafizeni umoznuje sdilet soubory z USB UloZisté pripojeného do USB portu zafizeni. Zacnéte tim, ze
vyberete slozky USB Ulozisté, které chcete sdilet a vyberte uZivatele s pfistupem k nim.

Pro nastaveni sluzby sdileni soubord prejdéte na Sifova nastaveni > USB sluzby > Sdileni souboruy.

Poznamka: Pro konfiguraci sluzby je nutné pfipojit externi USB flash disk.

Obrazek 79 Sitova nastaveni > USB sluzby > Sdileni soubor

Sdileni soubory edia serve

Zafizeni umoZniuje sdilet soubory z USB UloZisté pripojeného do USB portu zafizeni, Za&néte tim, Ze vyberete sloZky USB UloZisté, kieré cheete sdilet a
vyberte uZivatele s pfistupem k nim.

Informace

Disk Kapacita Zabrané misto
usb1_sdal 118239 MB 16511 MB

Konfigurace serveru

lleni soubord ®

Sdilet seznam adresdie

4 Piidat novou sdilenou slozku

Aktivni Stav Ndzev sdilené sloZky Cesta sdilené slozky Popis sdilené slozky Upravit

Sprava UEty
+#= Plidat nového uZivatele

Stav UZivatelské jméno

2 admin

Zrusit Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Kapitola 13 USB sluzby

Tabulka 79 Sitovd nastaveni > USB sluzby > Sdileni soubor(

POLOZKA POPIS

Informace

Disk Nézev USB disku.

Kapacita Celkové misto na USB disku (v megabytech).

Zabrané misto

Jiz zabrané misto na USB disku (v megabytech).

Konfigurace serveru

Sluzby sdileni
soubort

Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce
povolena a naopak

Sdilet seznam adresare

Pridat novou
sdilenou slozku

Vytvotit novou sdilenou slozku na SUB disku.

Aktivni

Lptistupnit slozku.

Stav

Stav:

: Slozka neni aktivni.
: Slozka je aktivni.

Nazev sdilené
slozky

Nazev sdilené slozky na USB disku.

Cesta sdilené
slozky

Zobrazeni cesty na disku k dané slozce.

Popis sdilené Informace o sdilené slozce na USB disku.
slozky
Upravit Upravit = ziznam Ize upravit.

Smazat = smaze ziznam po potvrzeni na nasledujicim okné.

Sprava aéta

Pfidat nového

Budete presmérovéni na Sprava zatizeni > Uzivatelské aéty.

vzivatele
Status Stav.
: uzivatelsky uéet neni aktfivovan pro ftuto sdilenou slozku.
: uzivatelsky u¢et je aktivovan pro tuto sdilenou slozku.
UserName Uzivatelské jméno, které maze pristupovat k souborim a sdilenym slozkam na USB disku.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Vsechny zmény budou ulozeny.
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13.2 Media server

Pokud chcete prehrdvat media obsah z USB UloZisté pres média klienta jako napf. PS3, zapojte USB flash
disk a povolte funkci Média server.

Zyxel zafizeni vém umozni:

e Publikaci sdilenych slozek

» Pouzit hardware sdileni jako napf. DMA-2500 pro pirehravéani soubord.

Pozn.: Kdokoliv v siti si maze prehrat soubory a zobrazit fotografie z vaseho USB disku, pokud je funkce
media server zapnuta.

Pro zménu nastaveni media serveru prejdéte na stranku Sitova nastaveni > USB sluzby > Media server.

Obrazek 80 Sitova nastaveni > USB sluzby > Media server

Media server

Pokud chcete pfehrdvat media obsah z USB UloZisté pfes média klienta jako napt. PS3, zapojte USB flash disk a povolte funkci Média server.

Média server 1
Rozhrani Default v
Cesta knihovny médif /mnt/

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 80 Sitovd nastaveni > USB sluzby > Media server

POLOZKA POPIS

Média Server

Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je
funkce povolena a naopak

Rozhrani Zvolte rozhrani & skupiny rozhrani, pro které chcete media server akfivovat.
Cesta knihovny Zvolte cestu k datum na USB disku, kam se uzivatelé mohou dostat.

meédii

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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Kapitola 14
Domdci pripojeni

14.1 Domaci pripojeni

ONE Connect ndsleduje standard IEEE 1905.1 a umoZiuje autodetekci a auto konfiguraci
kompatibilnich Zyxel zafizeni v bezdrdtoveé siti za pomoci Multy-Pro aplikace pro chytré telefony bez
Zyxel MESH.

Multy Pro App sama najde Zyxel zafizeni v siti, za ndsledujicich podminek:

* Mobilni zafizeni s Multy Pro App musi byt pfipojeno bezdratove k hlavnimu Zyxel zafizeni.

» One Connect funkce na Zyxel zafizeni je povolena.

Obrazek 81 Multy Pro App

Prepinacem funkci povolite, nebo zakdzete. Pokud se prepinac zbarvi modre, je funkce povolena a
naopak.

Prejdéte na stranku Sitova nastaveni > Domaci pripojeni pro aktfivaci funkce One Connect

Obrazek 82 Sitova nastaveni > Domaci pfipojeni

Domaci sif

Zyxel ONE Connect eliminuje problémy s nastavenim domacf sité.

Nastaveni ONE Connect

ONE Connect ®

Zrusit Pouiit

VMG/XMG UZzivatelskd prirucka
119



Kapitola 15 Firewalll

Kapitola 15
Firewall

15.1 Firewall

Firewall blokuje nevyzddany pfistup do vasi sité. Posunite pro snizeni Ci zvyseni Urovné bezpecnosti.

Pozn.: LAN do WAN: Povolit pfistup pro viechny internetové sluzby. AN do LAN: Povolit
pfistup ze viech zafizeni v infernetu.

Pozn.: Pokud je arover zabezpeéeni nastavena na "Vysoka", pristup k nasledujicim sluzbam
bude stéle povolen: Telnet, FTP, HTTP, HTTPS, DNS, IMAP, POP3, SMTP a IPvé Ping.

Prejdéte na stranku Zabezpeéeni > Firewall pro podrobnéjsi nastaveni firewallu.

Obrazek 83 Zabezpeteni > Firewall > Obecné

Firewall

Obecné

Firewall blokuje nevyzadany pistup do vaif sit&. Posufite pro snizenf &i zvyienl Urovné bezpe&nosti.

Pv4 Firewal @
rewa @
iz Stfedni ;
) (Doporu&ené)
O —_—
-
LAN &
A D)
B Note

(1) ZLAN do WAN: Povolit pifstup pro viechny intermetové sluzby
(2) z WAN do LAN: Povolit pfistup ze viech zafizeni v intemetu

(3) Pokud je Uroveri zabezpe&eni nastavena na "Vysokd", pristup k nasledujicim sluzbém bude stdle povolen: Telnet, FTP, HTTP, HTTPS, DNS, IMAP, POP3, SMTP
a IPvé Ping

Zrusit Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Kapitola 15 Firewalll

Tabulka 81 Zabezpeceni > Firewall > Obecné

POLOZKA POPIS

Firewall Prepina¢em funkci povolite, nebo zakazete. Pokud se prepinat zbarvi modre, je funkce
povolena a naopak.

Nizka Nizka — povolit LAN to WAN a WAN to LAN smér paketa.

Stredni Stredni — povolit LAN fo WAN, ale zakdzat WAN to LAN smér paketa.

Vysoka Vysoka - zakazat LAN to WAN i WAN to LAN smér paketa.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.

15.2 Protokol

Kazdy z&dznam v tabulce predstavuje pravidlo protokolu. PouZijte ve spojeni s ACL pravidly v Kontrole
pfistupu.

Pozn.: Pokud je pravidlo odstranéno, odpovidajici ACL pravidlo bude odstranéno také.

Prejdéte na stranku Zabezpeéeni > Firewall > Protokol pro dalsi moznosti nastaveni.

Obrizek 84 Zabezpeéeni > Firewall > Protokol

Protokol
KaZdy zdznam v tabulce predstavuje pravidio protokolu. PouZijte ve spojenis ACL pravidly v Kontrole pfistupu.
4= Pfidat novy zaznam protokolu

Nazev Popis Cislo portu/protokolu Upravit

[E Note

Pokud je pravidlo odstrané&no. odpovidajicl ACL pravidlo bude odstran&no také.

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 82 Zabezpeceni > Firewall > Protokol

POLOZKA POPIS
Pfidat novy Pfidat novy zaznam protokolu.
zdznam
protokolu
Nazev Nazev upravené sluiby.
Popis Popis upravené sluzby.
Cislo IP protokol (TCP, UDP, ICMP, nebo TCP/UDP) a port & rozsah porta, ktery definuje vasi upravenou
portu/protokolu sluzbu.
Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.
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15.3 Pridat novy zaznam protokolu

Tuto stranku pouZzijte pro zaddni pravidla protokolu.

Obrazek 85 Pridat novy zéznam protokolu

Ndzev sluzbny
Popis
Profoko

Cislo protokolu

Pfidat novy zdznam protokolu

Ostatnf v

[0-255)

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 83 Zabezpeceni > Firewall > Plidat novy z&znam protokolu

POLOZKA

POPIS

Nézev sluzby

Zadejte unikatni nazev sluzby (az 32 fisknutelnych EN znaka).

Popis

Popis upravené sluzby.

Protokol

IP protokol (TCP, UDP, ICMP, nebo TCP/UDP) a port ¢ rozsah porta, ktery definuje vasi upravenou
sluzbu. Pripadné Others pro ostatni.

Cislo protokolu

Pouze pro Others. Zadeijte &islo protokolu a upraveny port.

Zdrojovy port

Pouze pro TCP nebo UDP protokol. Lze nastavit Jakykoliv, Jednoduchy, nebo Rozsah - zadejte
zdrojovy port nebo rozsah porti.

Cilovy port Pouze pro TCP nebo UDP protokol. Lze nastavit Jakykoliv, Jednoduchy, nebo Rozsah - zadejte
cilovy port nebo rozsah porta.

ICMPvétype Pouze pro ICMPv6 protokol — zvolte typ z menu.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Vsechny zmény budou ulozeny.
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Kapitola 15 Firewalll

15.4 Kontrola pristupu

ACL pravidlo je manudini nastaveni definujici pravidla pro pfijem, odmitnuti, nebo zahozeni
pfichozi/odchozi komunikace. Pro vytvoreni alespon jednoho zdznamu protokolu pridejte ACL pravidlo.

Prejdéte na strdnku Zabezpeéeni > Firewall > Kontrola pristupu pro dalsi nastaveni funkce.

Obrizek 86 Zabezpeéeni > Firewall > Kontrola pfistupu

Kontrola pristupu

ACL pravidio je manudini nastaveni definujici pravidia pro pfijem. odmitnuti, nebo zahozeni pfichozi/fodchozl komunikace. Pro vytvofeni alespofi
jednoho zdznamu protokolu pfidejte ACL pravidlo.

VyuZitl OloZiste pravidel 0%
4= Pridat nové ACL pravidlo

# Nazev Zdr. IP cil. IP sluiba Akce Upravit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 84 Zabezpeceni > Firewall > Kontrola pristupu

POLOZKA POPIS

Pridat nové Pridat nové ACL pravidlo.

ACL pravidlo

# Poradi polozek.

Nazev Néazev pravidia.

Zdr. IP Zdrojova IP adresa pravidla. Prazdné pole znamena Any.

Cil. IP Cilova IP adresa pravidla. Prazdné pole znamena Any.

Sluzba Transportni vrstva protokolu definujiciho sluzbu a smér provozu, na ktery se pravidio vztahuje.

Akce Pakety budou zahozeny (ZAHODIT), odeslat resetovaci paket odesilateli (ODMITNOUT), nebo
pakety phijmout (PRIJMOUT).

Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zéznam po potvrzeni na nasledujicim okné.

15.5 Pridat nové ACL pravidlo

Kliknéte na Pfidat nové ACL pravidlo a pokracujte v definici pravidla.

VMG/XMG UZivatelskd prirucka
123



Kapitola 15 Firewalll

Obrazek 87 Pridat nové ACL pravidlo

< Pfidat nové ACL pravidlo

fickd IP adresa -

1 ka IP adre -
Py -
ecifickd v
o v
PRIMOUT -
Z WAN do LAN v

v  Pfidat nové pravidlo

QK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 85 Pridat nové ACL pravidlo

POLOZKA POPIS
Nézev filtru Zadejte nazev (16 alfabetickych znaka)
Poradi Potadi ACL pravidla.

Vyberte zdrojovou | Zdrojové zafizeni pro ACL pravidlo. Pro Specificka IP adresa zadejte adresu viz dalsi pole.
IP adresu

Zdrojova IP Zadejte IP adresu.

adresa

Vyberte cilové Cilové zaftizeni pro ACL pravidlo. Pro Specificka IP adresa zadejte adresu viz dalsi pole
zarizeni

Cilova IP Zadejte IP adresu.

adresa

Typ IP IPv4 nebo IPvé.

Vyberte sluzbu Zvolte transportni vrstvu protokolu z menu Firewall > Protokol > Pfidat novy.

Pro specialni protokol zvolte Specificka sluzba.

Protokol Pouze pro Specific Protokol v Vyberte sluzbu.

Zvolte IP port (TCP/UDP, TCP, UDP, ICMP, nebo ICMPvé) pro vas specificky port.
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Tabulka 85 Pridat nové ACL pravidlo (pokracovdni)

POLOZKA POPIS
Zdrojovy port Pouze pro Specific Protokol v Vyberte sluibu a plati TCP nebo UDP
zakaznika

Zadejte port nebo rozsah porta zdroje.

Cilovy port Pouze pro Specific Protokol v Vyberte sluzbu a plati TCP nebo UDP

zakaznika
Zadejte port nebo rozsah porta cile.

TCP flag Pouze pro Specific Protokol v Vyberte sluzbu a TCP.

Zvolte jeden z nasledujicich flaga: SYN (Synchronize), ACK (Acknowledge), URG (Urgent), PSH
(Push), RST (Reset), or FIN (Finished).

Typ Pouze pro Specific Protokol v Vyberte sluzbu a ICMPvé.
Zvolte typ ICMPVé pro pouziti

Politika Zvolte, zda budou pakety zahozeny (ZAHODIT), odeslat resetovaci paket odesilateli
(ODMITNOUT), nebo pakety phjmout (PRIJMOUT).

Smeér Zvolte smér pravidla.

Povolit omezeni | Povolte limit a zadejte hodnoty pro pakety za minutu nebo sekundu.

rychlosti

Planovag pravidel| Zvolte planovaci pravidlo. Nové pravidlo Ize zadat na strance Zabezpeéeni > Planovaci pravidla
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.

15.6 DoS

DoS (Denial of Service) zahlti internet neplatnymi pakety a zgjisti tak nedostupnost sluzby nebo webové
stranky.

Prejdéte na stranku Zabezpeéeni > Firewall > DoS$ pro aktivaci DoS ochrany.

Obrazek 88 Zabezpeceni> Firewall > DoS
DoS

Zabranit DoS Utoku

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 86 Zabezpeceni > Firewall > DoS

POLOZKA POPIS

Blokovani Ptepina¢em funkci povolite, nebo zakazete. Pokud se prepinaé zbarvi modre, je funkce
ochrany DoS povolena a naopak.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Vsechny zmény budou ulozeny.
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Kapitola 16 MAC filir

Kapitola 16
MAC filir

16.1 MAC filtr

Povolit MAC filtry a pfidat MAC adresu LAN klienta v domdci siti pro filtrovdni pfistupu. MAC filir je
jednou z mozZnosti, jak zvysit zabezpeceni vasi domdci sité. Prejdéte na strdnku Zabezpeéeni > MAC filtr

pro dalsi nastaven.

Obrizek 89 Zabezpeteni > MAC filtr

MAC filtr

Povolit MAC filtry a pfidat MAC adresu LAN klienta v domdaci siti pro filtrovani pfistupu. MAC filter je jednou z moZnosti jak zvysit zabezpe&eni vasi

domdcl sits.
Filtr MAC adres Povolit @ Zakazat (Nastaveni je neplainé pokud je zvoleno Zakazat)
MAC Restrict méd @ Povolit Odmitnout
4= Pfidat nové pravidio
Nastavit Aktivni Ndzev hosta MAC adresa smazat
[ Note

Pouze zde uvedend zafizeni maji piistup do sité&

Zrusit Pouiit

Pro pouZiti filtru musite kazdy jednotlivy z&znam samostatné povolit ve sloupci Aktivni zaskrtnutim
checkbox pole.

Obrazek 90 Pridat nové pravidlo

Nastavit Aktivni Nazev hosta MAC adresa Smazat
1 test BC - 22 - 33 - 44 - 55 - AA inj
2 Test BC - 8 - 99 - 00 - 11 - 22 &
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
Tabulka 87 Zabezpeceni > MAC filtr

POLOZKA

POPIS

Filir MAC adres

Zvolte Povolit pro aktivaci funkce MAC filtr.

MAC Restrict méd

Zvolte Povolit pro povoleni ptistupu pouze zalistovanym zatizenim.
Odmitnout povoli pFistup kazdému zaftizeni, které nebude na seznamu MAC adres.

Pridat nové pravidlo

Pfidat nové pravidlo.

Nastavit Poradi polozek.

Aktivni Zvolte Aktivni pro povoleni pravidla. Pravidlo nebude akfivni, dokud nezvolite Povolit.
Nézev hosta Zadejte nazev hosta nebo LAN klienta s povolenym pristupem.

MAC adresa Zadejte MAC adresu zafizeni ve spravném formatu, napfiklad 12:34:56:78:9a:bc.
Smazat Kliknéte na ikonu Smazat pro odstranéni zaznamu z prehledu.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.
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Kapitola 17 RodiCovskd kontrola

Kapitola 17
Rodicovska kontrola

17.1 Rodi¢ovska kontrola

Pro omezeni pouzivdani internetu jednoftlivymi uZivateli mize administrdtor nastavit pravidia chovéni a
aktivit. Max 20 profild mdze byt nastaveno.

Méjte na paméti, ze rodi¢ovskou kontrolu nelze pouzit, pokud je aktivni funkce One Connect v sekci
Sifova nastaveni > Domdci piipojeni. V tomto pripadé se vdm zobrazi nésledujici hldska.

Obrizek 91 Nelze pouiit Rodi¢ovskou kontrolu

<

Varovdni

Pro pouziti rodiCovské kontroly nejprve

& deaktivujte MESH (Sitovd nastaveni >
Bezdratové sité€) a nasledné
deaktivujte One Connect (NSitova
nastaveni > Domaci sif).

Ok

Pro pouiiti Rodi¢ovské kontroly musite sluzou One Connect opét zakézat.
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Kapitola 17 RodiCovskd kontrola

Obrazek 92 Zabezpeieni > Rodi¢ovska kontrola

Obecné

Rodicovskda kontrola

#  Stav

1 %] Zyxel

Ndazev PCP

Rodi¢ovska kontrola

Pro omezeni puouzivani intemetu jednotlivymi uzivateli mize administrétor nastavit pravidia chovani a aktivit. Max 20 profild miZe byt nastaveno.

Povolit @ Zakdazat (Nastaveni je neplatné pokud je zvoleno Zakazat)

Profil rodi¢ovské kontroly (PCP)

4= Pfidat nové PCP

MAC vZivatele domdci sité Pldnovani pfistupu k internetu sifova sluzba Webovda strdnka zablokovdna Upravit

c8:d9:d2:df:45:e6 None None g 6

00:00-24:00

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 88 Zabezpeceni > Rodicovskd kontrola

POLOZKA POPIS
Obecné
Rodi¢ovska Povolit pro aktivaci rodi¢ovské kontroly.

Profil rodi¢ovské kontroly (PCP)

Pridat nové PCP

Pridat nové PCP.

#

Poradi polozek

Stav Polozka je/neni aktivni.

Nazev PCP Nazev pravidla.

MAC uzivatele MAC adresa LAN pocitace, na ktery je pravidio aplikovdno.
domaci sité

Planovani Dny a ¢as, kdy je kontrola povolena.

pristupu k

Sitova sluzba

Zobrazi, zda je sluzba blokovéna.

Webova stranka
zablokovéna

Zobrazi, zda je webova stranka blokovana

Upravit Upravit = ziznam Ize upravit.

Smazat = smaze zaznam po potvrzeni na nasledujicim okné.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouiit Viechny zmény budou ulozeny.

Prejdéte na strénku Zabezpeéeni > Rodi€ovskda kontrola > Pfidat nové PCP pro zobrazeni ndsledujici

strdnky.

17.2 Pridat nové Pravidlo rodicovské kontroly (PCP)
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Kapitola 17 RodiCovskd kontrola

Obrdazek 93 Zabezpeceni > Rodicovskd kontrola > Pfidat nové PCP

< Pfidat nové PCP

Obecné
Aktivni ovolit @ Zakazat (Nastaveni je neplatné pokud je zvoleno Zakdzat)
Nézev profilu rodiCovské kontroly
UZivatel domacf site Custom v Pridat

Seznam pravidel

MAC adresa ufivatele smazat

Pldnovani pristupu k internetu

Den Ne Po Ot St Ct Pa So
45 Plidat novy &as
00:00 24:00
Cas (za&atek-Konec)
Sifova sluzba
Nastavenl sitové sluzby Block v Vybrana sluzbaly)
4= Pfidat novou sluzbu
# Ndzev sluiby Protokol:Port Upravit
Kli¢ové slovo strénky/URL
Blokovat nebo povolit webovou
Assielfsl g plent ehov Block the web URLs v
sirank
4 Pridat
# Webovda strdnka Upravit
Presmérovat blokovanou strénku na Zyxel Family Safety strank i
(0] €
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Kapitola 17 RodiCovskd kontrola

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 89 Zabezpeteni > Roditovska kontrola > Pridat nové PCP

POLOZKA POPIS

Obecné

Aktivni Zvolte Aktivni pro povoleni pravidla. Pravidlo nebude aktivni, dokud nezvolite Povolit.
Nazev profilu Popisny nazev pravidla.

rodi¢ovské

Uzivatel Zvolte LAN uzivatele sité, na kterého chce pravidlo aplikovat.

domaci sité

Seznam pravidel

Zde mizete zadat Udaje o LAN zafizeni ru¢né (MAC adresal).

Planovani pfistupu k internetu

Den Zvolte dny, kdy ma kontrola fungovat.

Cas Upravte ¢asovy interval dne, kdy ma byt kontrola aplikovana.
Pridat Pridejte novy ¢as.

novy &as

Sitova sluzba

Nastaveni
sitové sluzby

Block = pristup na nize uvedené url adresy zakazan.

Allow = pfistup bude umoinén pouze na uvedené url adresy.

Pfidat novou
sluzbu

Pridat novou sluzbu.

#

Poradi polozek.

Nazev sluzby

Popisny nazev pravidla.

Protokol:Port

Zobrazi protokol a port pravidla.

Upravit

Upravit = zaznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.

Klicové slovo stranky/URL

Blokovat Block the Web URLs = pfistup na nize uvedené url adresy zakazan.

nebo povolit

webovou Allow the Web URLs = pfistup bude umoznén pouze na uvedené url adresy.
stranku

Pridat Pridat dalsi url adresu.

# Potadi polozek.

Webovi stranka

Néazev webové stranky url adresy s upravenym pfistupem.

Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.
Presmérovat Zyxel Family Safety stranka nahradi viechny vyse uvedené stranky v prohlizedi.
blokovanou
strénku na
Zyxel Family

Safety stranku

Zrusit

Kliknéte pro opusténi stranky bez ulozeni zmén.

OK

Viechny zmény budou ulozeny.
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Kapitola 17 RodiCovskd kontrola

Obrdazek 94 Zabezpeceni> Rodicovskd kontrola > Pridat nové PCP > Pridat

<

Klitove slovo
stranky/URL

Piidat kli¢ové slovo blokované strédnky/URL

[ Poznamka: Zadejte Klicova slova, ale bez HTTP a HTTPS.

Pro HTTPS spojeni rodi€ovskd kontrola neni schopna rozpoznat obsah a blokovat ji.

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 91 Zabezpeceni > RodiCovskd kontrola > Pridat nové PCP > Pridat klicové slovo

POLOZKA POPIS

Klicové slovo Zadeijte klitova slova, ale bez HTTP a HTTPS. Zyxel zatizeni zablokuje viechny stranky, kde se
stranky/URL dané slovo nachazi.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.
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Kapitola 18
Pldnovaci pravidia

18.1 Planovaci pravidla

Pravidlo pldnovdni je nastaveni Casového pldnovdni, které by mélo byt nastaveno ve spojeni s dalsi
konfiguraci zafizeni.

Prejdéte na stranku Zabezpeéeni > Planovaci pravidla pro dalsi moznosti nastaveni.

Obrizek 95 Zabezpeéeni > Planovaci pravidla

Pravidlo pldnovdni

Pravidlo planovanije nastaveni Casového planovani,, které by mélo byt nastaveno ve spojeni' s dalsi konfiguraci zarizeni.

4 Pfidat nové pravidlo

# Ndzev pravidla Den Cas Popis Upravit

1 Zyxel_1 00:00-23:59 ParentalControl “ g

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 92 Zabezpeceni > Pldnovaci pravidla

POLOZKA POPIS
Ptidat nové pravidlo | Pridat nové pravidlo.
# Poradi polozek.
Nézev pravidla Popisny nazev pravidla.
Den Dny, kdy ma kontrola fungovat.
Cas Cas, kdy ma kontrola fungovat.
Popis Popis pravidla.
Upravit Upravit = ziznam Ize upravit.
Smazat = smaze ziznam po potvrzeni na nasledujicim okné.
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18.2 21.2.1 Pridat nové pravidlo

Pro priddni nového zdznamu kliknéte na Pfidat nové pravidlo.

Obrazek 96 Piidat nové pravidlo

< Pridat nové pravidlo pldnovdni

Nazev pravidla

&as z rozsahu dne From To (hh:mm)

Popis

OK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 93 Pridat nové pravidlo

POLOZKA

POPIS

Nazev pravidla

Popisny nézev pravidla (az 31 EN tisknutelnych znaka).

Den

Zvolte dny, kdy ma kontrola fungovat

Cas zrozsahu dne

Zvolte ¢asovy interval.

Popis Popis pravidla.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouiit Viechny zmény budou ulozeny.
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Kapitola 19 VolIP

19.1

Kapitola 19
VolIP

SIP Ucet

Dik SIP U¢tu na vasem Zyxel zafizeni mzZete uskutecnit odchozi VolP hovory a ovéfit, zda &islo
prichozich hovord odpovidd vasemu IP &islu. Pro moznost telefonovani je nutné SIP povolit a nastavit
UcCet podle informaci, které jste dostali od vaseho VolIP poskytovatele.

Pro detailni nastaveni SIP U¢tu prejdéte na stranku VolP > SIP > SIP Géet.

Obrazek 97 VolIP > SIP > SIP u¢et

SIP

SIP O&et
Spravny a aktivni SIP U&et je potteba. V&3 poskytovatel vam pifpadné poskytne poffebné Udaje pro kompletni nastaveni SIP.

+ Pfidat novy 0&et

# Povolit SIP G&et Poskytoval sluzby Cislo &ty Upravit
1 Disabled SIP1 ChangeMe ChangeMe @ g
2 Disabled SIP2 ChangeMe ChangeMe ksl

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
Tabulka 94 VolP > SIP > SIP U¢et

POLOZKA POPIS

Pridat novy ucet Pridat novy uget.
# Poradi polozek.
Povolit

Polozka je/neni aktivni.
SIP ucet Nazev SIP u¢tu.

Poskytoval sluzby Nazev poskytovatele sluzby.

Cislo u¢tu. SIP adresa.

Upravit Upravit = zéznam Ize upravit.
Smazat = smaze zdznam po potvrzeni na nasledujicim okné.
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19.2 23.3.1 Pridat novy Ucet

Obrazek 98 VolP > SIP > SIP G¢et > Piidat novy ucet

<

Pridat novy Ocet

Vybér SIP &ty

hangehs
Svazdni SIP poskytovate
Obecné
Autentifikace
Typ URL
Hlasové funkce

=

=
Funkee voldni

=

=

=

epodmingné pfesmérowan]. [plesmérovant pil obsazeni] a [plesmérovant pfl nepfieh] budeu

Varovdni:

Fovalenin 1616 poloZky nedostanete azndament pitchozho hovor

Pozndmka:

Nastavte e-mail server na srance Sprava Zailieni > e-mailové notifikace' o 2volle e-mail server pro 116 funkc

QK
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 95 VolIP > SIP > SIP UCet > Pridat novy Ucet

POLOZKA

POPIS

Vybér SIP uétu

Vybér SIP uétu

| Zobrazi nazev u¢tu.

Svazani SIP poskytovatele

Svézani SIP
poskytovatele s

Zvolte SIP poskytovatele pro dany uéet.

Obecné

Povolit SIP uget

Povolte, pokud ma zafizeni tento acet pouzivat.

Cislo SIP u¢tu

Zadejte SIP adresu. (az 127 fisknutelnych ASCII znaka).

Autentifikace

Uzivatelské jméno

Zadejte vzivatelské jméno. (az 95 tisknutelnych ASCII znakad).

Heslo Zadejte heslo. (az 95 fisknutelnych ASCII znakd).
Typ URL
Typ URL SIP — pouzit nazev domény SIP sluzby.

TEL — nepouzit nazev domény SIP sluzby.

Hlasové funkce

Typ primarni komprese

Typ sekundarni
komprese

Typ treti komprese

Zvolte kodek

G.711 pro vysokou kvalitu zvuku, ale vyssi naroénost na datovy prenos (64
kbps). G.711 je standardni kodek pro vétsinu vyrobca.

e G.711a pro Evropu.
*  G.711u pro Severni Ameriku a Japonsko.

G.726-24 operuje na 24 kbps. G.726-32 operuje na 32 kbps.

G.722je 7 KHz hlasovy kodek operujici na 48, 56 a 64 kbps. Pouziva vzorkovou
frekvenci 16 kHz a nabidne vyssi kvalitu a vérnost podani nez G.711, kde je
vzorkovani na 8 KHz.

Dvé zafizeni vidy pouzivaiji stejny kodek, na kterém se vzdjemné domluvi.
Zvolte prvni az freti preferovany kodek.

Konftrola hlasitosti
mluveni

Zvolte hlasitost mluveni.

Konftrola hlasitosti
poslechu

Zvolte hlasitost poslechu.

Povolit G.168 (Echo
Cancellation)

Povolte pro kontrolu sumu okoli.

Povolit VAD (Voice
Active Detector)

Zafizeni odesilat, pokud nemluvite, pro usporu prenesenych dat.

Funkce voléani

Povolit ptepojeni
hovoru

Povolit pfepojeni hovoru na dalsi telefon.

Odeslat ID volgjiciho

Odeslat ID volajiciho, kdyz volate.

Povolit ¢ekajici hovor

Povolit éekajici hovor na lince béhem béziciho hovoru.

Cas do odmitnuti
&ekajiciho hovoru

Jak dlouho mé ¢ekajici hovor na lince ¢ekat, nez bude odmitnut.

Povolit nepodminéné
presmérovani

Presmérovani na dalsi ¢islo. Zadejte ¢éislo.

Povolit presmérovani pti
obsazeni

V pfipadé obsazeni bude telefonat presmérovan. Zadejte ¢éislo.

Povolit pfesmérovani pfi
nepfijeti

Presmérovani ptichoziho telefonatu, pokud nebude pfijat. Zadejte &islo.
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Tabulka 95 VolP > SIP > SIP U&et > Pfidat novy Ucet (pokracovdni)

POLOZKA POPIS

Doba nepiijeti Jak dlouho ma pfichozi hovor vyzvéanét.

hovoru

Povolit Nerusit Zakazani vyzvanéni — Nerusit.

(DND)

Aktivni  blokovaéni | Blokovani hovora s neznamym volagjicim.

neznamého

pfichoziho hovoru

Povolit MWI Hlasova zprava bude oznamena pipanim, jako ¢ekaijici hovor na lince.

MWI Subscribe
Expiration Time

Nemérite, pokud nemate konkrétni informace od vaseho poskytovatele.

Hoft Line/ Warm

Zvolte pro povoleni hot line nebo warm line funkce.

Line Number
Hot Line Hot line ¢&islo bude okamiité vytoteno po zvednuti telefonu.
Warm Line Warm line ¢islo bude vytoéeno po zvednuti telefonu, pokud nedojde ke stisknuti libovolné

klavesy béhem urtitého ¢asového infervalu.

Hot Line / Warm
Line Number

Zadejte Warm/Hot line ¢&islo pro vytogeni.

Warm Line Timer

Zadejte ¢asovou prodlevu pro vytoéeni Warm line &isla

Povolit emailové
notifikace
zmeskaného hovoru

Povolit emailové noftifikace zmeskaného hovoru.

E-mailovy acet

Zvolte E-mailovy uget.

Odeslat Zadejte email.

nofifikace na

e-mail

Predmét e- Zadejte predmét emailové nofifikace.
mailu pro

zmeskany hovor

Early Media Zvolte, pokud chcete volagjicim prehrat zpravu.
IVR Play Index  [Zvolte melodii, ktery se ma prehrat. Zavislé na povoleni Early Media.
Music On Hold Prehrat znélku ¢ekajicim na lince.
(MOH)
IVR Play Index | Zvolte melodii, ktery se ma prehrat cekajicimu na lince. Zavislé na povoleni Music
on Hold.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Vsechny zmény budou ulozeny.
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19.3 SIP poskytovatel

SIP poskytovatel nabizi internetové voldni prostfednictvim technologie VolP. Pro ndsledujici nastaveni
budete potfebovat informace od vaseho poskytovatele. Prejdéte na stréinku VolP > SIP > SIP
poskytovatel pro priddni dalsino SIP poskytovatele.

Obrazek 99 VolP > SIP > SIP poskytovatel

SIP poskytovatel

SIP poskytovatel nabizi internetové volani prostrednictvim technologie VolP. Pro nasleduijici nastaveni budete potfebovat informace od vaieh
poskytovatele.

4= Plidat nového poskytovatele

# Nazev SIP poskytovatele Adresa SIP Proxy serveru REGISTROVAT adresu serveru Doména SIP sluZby Upravit

1 ChangeMe ChangeMe ChangeMe ChangeMe ]

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 96 VolP > SIP > SIP poskytovatel
POLOZKA POPIS

Pfidat nového poskytovatele Pfidat nového poskytovatele.

# Poradi polozek.
Nazev SIP poskytovatele Nazev SIP poskytovatele.
Adresa SIP Proxy serveru IP adresa nebo nazev domény SIP poskytovatele.

REGISTROVAT adresu serveru IP adresa nebo nazev domény SIP register serveru SIP poskytovatele.

Doména SIP sluzby Nazev domény SIP sluzby.

Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zéznam po potvrzeni na nasledujicim okné.

19.4 Pridat nového poskytovatele

Nového poskytovatele pridate kliknutim na tlacitko Pfidat nového poskytovatele na strénce VolP > SIP >
SIP poskytovatel.

Pozn.: Kliknéte na ikonu (™) pro dal3i pokrocilé nastaveni.
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Obrdazek 100 VolP > SIP > SIP poskytovatel > Pfidat nového poskytovatele

<

Obecné

Vybér SIP poskytovatele

Pfidat nového poskytovatele

ADD_NEW

oK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 97 VolP > SIP > SIP poskytovatel > Pfidat nového poskytovatele

POLOZKA

POPIS

Vybér SIP poskytovatele

Vybér
poskytovatele
sluzby

Zvolte SIP poskytovatele, kterého chcete pouzit.

Obecné

SIP Poskytovatel

Zvolte Povolit, pokud chcete poskytovatele pouzivat.

Nazev SIP
poskytovatele

Zadejte nazev SIP poskytovatele.

SIP lokalni port

Zadejte lokdini port poskytnuty vasim poskytovatelem, jinak ponechte prézdné.

Adresa SIP proxy
servery

IP adresa nebo nazev domény SIP poskytovatele. (az 95 ASCIl znaka)

Port SIP proxy

Port SIP poskytovatele.

serveru
Adresa SIP IP adresa REGISTRAR serveru SIP poskytovatele, pfipadné odpovida SIP proxy serveru.
REGISTRAR

serveru

Port SIP Port REGISTRAR serveru SIP poskytovatele, pripadné odpovida portu SIP proxy serveru.
REGISTRAR

serveru

Doména SIP Zadejte uplny nazev SIP domény. (az 127 tisknutelnych ASCII rozsifenych znaka).

sluzby

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.
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Obrdzek 101 VolP > SIP > SIP poskytovatel > Pfidat nového poskytovatele (Pokrocilé nastaveni)

N
RFC Podpora
PRACK (RFC 3262, Require: 100rel)
VolP IOP Flags

Nahradit znak vytaceni'# na ‘%23 v SIP zpravach

Qdebrat 'Route' hlavicku v SIP zpravéach
Ndzev Bound rozhrani
Bound Interface Name @® AnyWAN MuUHWAN
Outbound Proxy
Outbound Proxy adresa

Outbound Proxy port 5060 (1025~6.

15
s}
@
&

Nejdffve pouzit DHCP Option 120
RTP rozsah portl
Pocatedni port 40000 (1026~65482)
Koncovy port (1044~65500)
SRTP podpora

SRTP Podpora

(Typ Sifrovani a

Crypto Suite autentifikace)

DTMF méd

DTMF méd PCM v
Typ prenosu

Typ pfenosu UDP -
Ignorovdr pfimé IP

@ Povolit Zakazat
FAX mmoznosti

G.711 Fax Passthrough @ T.38 Fax Relay

QoS Tag

Nastavenf SIP DSCP Mark 46 (0~63)

Nastaveni RTP DSCP Mark 46 (0~63)
Nastaveni €asovace

SIP Register Expiration Duration 3600

SIP Register Fail Re-try Timer 1800

Session Expires (SE) 200 (100~3600) sekund

Min-SE 600 (90~1800) sekund

Vybér intervalu vyzvénéni
Vybér intervalu vyzvanéni 3 v sekunda
DNS SRV

Povolit DNS SRV

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Tabulka 97 VolP > SIP > SIP poskytovatel > Pfidat nového poskytovatele (Pokrocilé nastaveni)

POLOZKA POPIS

RFC Podpora

PRACK (RFC Zvolte, pokud ma parové zarizeni vyzadovat option tag 100rel pro odeslani provisional

3262, Require: responsesreliably.

100rel) PRACK (RFC 3262) defines a mechanism to provide reliable transmission of SIP provisional
response messages, which convey information on the processing progress of the request. This
uses the option tag 100rel and the Provisional Response ACKnowledgement (PRACK) method.

VolP IOP Flags Zvolte VolP inter-operability nastaveni, které chcete aktivovat.

Nahradit znak Nahradit znak vytdceni '#' na '%23' v SIP zpravdch.

vytd&eni '#' na

'%23' v SIP

zpravéch

Odebrat 'Route’
hlavi¢ku v SIP
zprdvdch

Odebrat 'Route' hlavicku v SIP zpravdach.

Nazev Bound rozh

rani

Bound
Interface Name

Any_WAN = automatické aktivace VolP pii funkénim WAN/LAN spojeni

Multi_WAN = nutno zvolit dvé rozhrani. Aktivace v momentég, kdy je jedno rozhrani funkéni.

Outbound Proxy

Outbound Proxy
Adresa

IP adresa nebo nazev domény outbound proxy server SIP poskytovatele. Zafizeni tak funguje
s jakymkoliv typem NAT routeru a eliminuje nutnost STUN nebo SIP ALG. Vypnéte SIP ALG na
jakémkoliv NAT routeru pred Zyxel zatizenim.

Outbound Proxy
Port

Zadejte port SIP outbound proxy serveru, pokud jste jej ziskali od vaseho poskytovatele, jinak
ponechte prdzdné.

Nejdfive pouzit
DHCP Option 120

Nejdfive pouiit DHCP Option 120.

RTP rozsah portd

Pocateeni port

Koncovy port

Zadejte porty RTP provozu, pokud jste jej ziskali od vaseho poskytovatele, jinak ponechte
prdzdné.

Pro zadéni jednoho portu vypliite Po&ateéni port a Koncovy port pole.

Pro zadéni rozsahu, zadejte prvni a posledni ¢islo portu do danych poli.

SRTP podpora

SRTP podpora

Pti SIP VolP hovorech Real-time Transport Protocol (RTP) je pouzit pro prenosu hlasu. Secure
Real-time Transport Protocol (SRTP) je bezpecénostni profil RTP, ktery poskytuje sifrovani a
autentifikaci RTP dat v unicast and multicast aplikacich.

The Zyxel Device supports encryption using AES with a 128-bit key. To protect data integrity, SRTP
uses a Hash-based Message Authentication Code (HMAC) calculation with Secure Hash
Algorithm (SHA)-1 to authenticate data. HMAC SHA-1 produces a 80 or 32-bit authentication tag
thatis appended to the packet.

Volany i volajici musi pouzit stejny algoritmus pro sestaveni SRTP s.

Crypto Suite

AES_CM_128_HMAC_SHA1_80nebo AES_CM_128_HMAC_SHA1_32 pro povoleni sifrovani
dat a autentifikace hlasovych dat.

AES_CM_128_NULL pro povuiiti 128-bit sifrovani dat, ale zakazang autentifikace hlasovych dat
NULL_CIPHER_HMAC_SHA1_80 pro zakdzani sifrovéni dat, ale pouziti 80-bit autentifikace.
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Tabulka 97 VolP > SIP > SIP Service Provider > Add new provider/Edit (continued)

POLOZKA POPIS
DTMFmod
DTMF méd RFC2833 - odeslat DTMF tény v RTP paketech.

PCM - odeslat DTMF tény v hlasovém datovém toku. Funguje nejlépe s kodeky bez pouiiti
komprese jako napt¥. G.711. Kodeky vyuzivajici kompresi (napi. G.729 a G.726) mohou ovlivnit
fény.

SIP INFO - odeslat DTMF tény v SIP zpravach.

Typ prenosu

Typ prenosu

Zvolte protokol UDP nebo TCP (obvykle UDP) pro SIP.

Ignorovat pirimé
IP

Zvolte Povolit a SIP pozadavky od SIP proxy/register serveru specifikovaného vyse budou
akceptoviény. SIP pozadavky od ostatnich IP adres budou ignorovany.

FAX moznosti

Jak bude nalozeno s fax zpravami.

G711 Fax Zvolte pro pouziti G.711 pro odeslani fax zprav. Dale které operativni kodeky (G.711Mulaw nebo
Passthrough G.711Alaw) pouiit pro FAX data.

T38 Fax Relay Zvolte zda budou fax zpravy prenaseny jako UDP nebo TCP/IP pakety.

QoS Tag

Nastaveni SIP Zadejte DSCP (DiffServ Code Point) ¢&islo pro SIP zpravy. Zyxel zatizeni vytvari Class of Service
DSCP Mark (CoS) prioritni tagy s timto ¢islem v SIP provozu, ktery vysila.

Nastaveni RTP
DSCP Mark

Zadejte DSCP (DiffServ Code Point) ¢&islo pro RTP hlasové vysilani. Zyxel zatizeni vytvafi Class
of Service (CoS) prioritni tagy s fimto ¢&islem v RTP provozu, ktery vysila.

Nastaveni ¢asovaée

SIP Register
Expiration
Duration

Zadejte poeet sekund pro délku registrace SIP u¢tu u poskytovatele, nei je odstranéna. Zyxel
zafizeni opétovné registruje SIP Gget, kdyz palka intervalu vyprsi.

SIP Register Fail
Re-fry timer

Zadejte potet sekund, nei se Zyxel zatizeni znovu pokusi registrovat SIP uéet pii selhani
pifedchoziho pokusu.

Session Expires
(SE)

Zadejte potet sekund, jak dlouho maze Zyxel zafizeni zistat bez provozu, nei prerusi
spojeni.

Min-SE

Zadejte minimaélni po¢et sekund pred prerusenim spojeni. Pii vytvéreni SIP spojeni se musi obé
zarfizeni domluvit na délce vyprieni pii preruseni spojeni. Jedna se o nejkratsi délku vyprieni.

Vybér intervalu vyzvanéni

Vybér intervalu
vyzvanéni

Zadejte prodlevu mezi vytaéenim &isla a uskuteénénim hovoru. Zélezi na rychlosti vytaéeni zafizeni.

DNS SRV

Povolit DNS SRV

Zvolte pro pouziti DNS procedur pro vyreseni SIP domény a nalezeni adresy SIP serveru, portu a
podporovaného protokolu.
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19.5 Telefonni zafizeni

Konfigurace telefonnino zafizeni uréuje vztah mezi SIP UCty a telefony. Tzn. ktery telefon bude
vyzvdnét s danym SIP U&tem pifi pfichozim hovoru a které Cislo SIP UCtu bude pouZito, kdyz je urcity

telefon pouZit pro odchozi hovor. Prejdéte na strdnku VolP > Telefon > Telefonni zafizeni.

Obrazek 102 VolIP > Telefon > Telefonni zatizeni

Telefon

Telefonni zafizeni

Konfigurace telefonniho zafizeni ur€uje vztah mezi SIP U&ty a telefony. Tzn. ktery telefon bude vyzvanét s danym SIP G&tem pii pfichozim hovoru a které

&islo SIP Uctu bude poudito, kdyi je telefon poutit pro odchozi hovor.

# ID telefonu Interni Eislo Pichozi SIP &islo ©Odchozi SIP Eislo Upravit
1 PHONE) %)
£ PHONE2 12 7}

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 98 VolP > Telefon > Telefonni zarizeni

POLOZKA POPIS

# Poradi polozek.

ID telefonu Nazev telefonu

Interni ¢islo Interni ¢islo volaného.

Prichozi SIP ¢&islo SIP adresa pro prichozi hovory.
Odchozi SIP ¢&islo SIP adresa pro odchozi hovory.
Upravit Upravit = ziznam Ize upravit.

19.6 Upravit Telefonni zarizeni

Pouzijte pro sparovani SIP a¢tu a PSTN linky s kazdym telefonem: VolP > Telefon > Telefonni zafizeni.

Obrazek 103 VolIP > Telefon > Telefonni zatizeni > Upravit

< Editovat telefonni zafizeni

SIP GZel pro odchozi hovery
SIP (Zet SIP Zislo

SIP GEet pro piijem pfichozich hovord
SIP G2et Adresaf Cisel

Povolit okamiité vytaeni

QK
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 99 VolP > Telefon > Telefonni zafizeni > Upravit
POLOZKA POPIS

SIP uéet pro Zvolte SIP uéet pro odchozi hovory.
odchozi hovory

SIP Gget pro pfijlem

prichozich hovord Zvolte SIP u¢et pro prichozi hovory.

V pfipadé zvoleni vice u¢ta pro prichozi hovory nelze rozpoznat vyzvanéni
jednoho aé¢tu od druhého.

Povolit Zvolte, pokud chcete pouiit (#) klavesu pro uskuteinéni hovoru ihned a ne¢ekat na
okamiité nastavenou prodievu.

vytaéeni

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

oK Viechny zmény budou ulozeny.

19.7 Region

Zvolenim soucasného regionu, kde se zafizeni nachdz, zvysite kvalitu telefonnich hovord. Prejdéte na
strénku VolP > Telefon > Region.

Pozn.: Kdyz se zméni nastaveni regionu, je nutné restartovat zarizeni, jinak je nové nastaveni
neplatné..

Obrizek 104 VolP > Telefon > Region

Region

Zvolenim sou&asného regionu, kde se zaffizenl nachdzl, zvyifte kvalitu telefonnich hovord.

Nastaveni regionu NOR - Norway v
Call Service mod Europe Type v
B Note

Pozor : Kdyz se zmé&ni nastaveni regionu, je nutné restartovat zafizeni, jinak je nové nastaveni neplatné.

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Tabulka 100 VolP > Telefon > Region

POLOZKA

POPIS

Nastaveni regionu

Zvolte region, kde se zatizeni nachazi.

Call Service méd

Zvolte mdéd (presmérovani hovoru, gekajici hovor, 3stranna konference apod.), ktery vas

poskytovatel podporuje.
Europe Type - pro doplfiujici sluzby v Evropském médu

USA Type - pro doplfiujici sluzby v Americkém maodu.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.

19.8 Pravidla volani

KdyZ se na nékterd Cisla vold castéji, zrychlend volba usnadni vytdceni Cisel. Nasledujici pravidla plati
pro viechna telefonni zafizeni.

Obrazek 105 VolP > Pravidla volani

Pravidla voldni

KdyZ se na néktera &isla volda Easteji. zrychlend volba usnadnl vyta&eni Elsel. Nasledujici pravidla plati pro v§echna viechna telefonnl zaffzenf.
Smazat viechny zrychlené volby
Cislo

Tlagitka Popis

#01

PouZit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.
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Tabulka 101

VolP > Pravidla voldni

POLOZKA

POPIS

Smazat viechny
zrychlené volby

Smazat viechny zrychlené volby.

Tlagitka Tlagitka zrychlené volby.

Cislo SIP adresa odpoviddajici zrychlené volbé.

Popis Zadejte jméno jako identifikator zrychlené volby. Lze pouiit az 127 fisknutelnych ASCII znaka
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouzit Viechny zmény budou ulozeny.

19.9 Historie volani

Historie voldni zobrazi informace predchozich voldni. Kapacita pamétije az 300 prichozich hovord a
300 odchozich hovord. Nejstarsi zdznamy budou v pripadé vétsiho poctu odstranény.

Prejdéte na stranku VolP > Historie volani > Historie volani pro dalsi moznosti nastaveni.

Obrazek 106 VolP > Historie volani > Historie volani

Historie volani

Klasifikovat

Typ Datum/Cas

Historie voldani

Historie volan( zobrazi informace predchozich volan.

v Smazat  Obnovit

&S Prichozi

Ndzev Cislo Peer Telefonni zafizeni Telefonni &islo Trvani (hh:mm:ss)

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 102 VolP > Historie voldni > Historie voldani

& Odchozi

Exportovat

Qe Imetkané

Smazat

POLOZKA POPIS
Klasifikovat Zvolte typ: Pfichozi, Odchozi a Zmeskané.
Smazat Smazat zaznamy.
Obnovit Aktualizovat seznam.
Exportovat Exportovat seznam hovora.
Typ Typ hovora.
Datum/Cas Cas, kdy byl hovor uskuteénén.
Nézev Nézev poutzitého SIP uctu.
Cislo Peer SIP adresa volaného.
Telefonni zaftizeni Nazev pouzitého telefonniho zafizeni.
Telefonni ¢islo Poeet iniciovanych telefonatt za tento den.
Trvéni (hh:mm:ss) Délka zobrazenych hovoru/d.
Upravit Upravit = zaznam Ize upravit.
Smazat = smazie zdznam po potvrzeni na nasledujicim okné.
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19.10 Souhrn

Tato strénka zobrazuje souhrn historie voldani — piijatych, volanych a zmeskanych hovor0.

Pfejdéte na stranku VolP > Historie volani > Souhrn.

Obrazek 106 VolP > Historie volani > Souhrn

Souhrn

Tato str@nka zobrazuje souhm historie volan.

Datum Hovoru celkem Odchozi hovor Pfichozi hovory Ime3kané hovory

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 103 VolP > Historie voldni > Souhrn

Obnovit Souhrn voldni

Celkovda doba hovori(hh:mm:ss)

POLOZKA

POPIS

Obnovit

Aktualizovat seznam.

Souhrn volani

Odstrani vsechny zaznamy.

Datum

Datum uskuteénéného hovoru.

Hovort celkem

Celkovy pocet hovorl Zyxel zafizeni.

Odchozi hovor

Poe¢et odchozich hovor.

Prichozi hovory

Poget prichozich hovord.

Zmeskané hovory

Pocet zmeskanych hovor.

Celkové doba
hovora (hh:mm:ss)

Délka zobrazenych hovoru/a.
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Kapitola 20 xDSL statistiky

Kapitola 20
xDSL statistiky

20.1 xDSL statistiky

xDSL statistiky zobrazuji DSL informace. Piejdéte na strdnku Monitor systému > xDSL statistiky.

Obrazek 107 Monitor systému > xDSL statistiky

xDSL statistiky
XDSL statistiky zobrazuji DSL informace.
Monitoring
vacl frekvenc No Refresh v
1 ne ( -
Stav

xDSL Port Details Upstream
Line Rate: b

Actual Net Data Rate 0.000 Mbps 0.000 Mbps

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 104 Monitor systému > xDSL statistiky

POLOZKA POPIS

Monitoring

Obnovovaci Zvolte obnovovaci frekvenci.

frekvence

Linka Které DSL statistiky chcete zobrazit.

Status

xDSL Training Zobrazi aktudlni nastaveni DSL spojeni.

Status

Mode Zobrazi ITU standard poutzity pro souéasné spojeni.

Traffic Type Zobrazi typ provozu, ktery DSL port odesild a pfijima. Inactive — port neodesila ani nepfijima
data.

Link Uptime Jak dlouho je port v provozu (nebo pfipojen) od posledniho spojeni.

xDSL Port Details

Upstream Statistiky provozu pfichazejicich z portu smérem k poskytovateli.
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Kapitola 20 xDSL statistiky

Tabulka 104 Monitor systému > xDSL statistiky (pokracovdni)

POLOZKA POPIS
Downstream Statistika provozu pfichézejiciho na port smérem od poskytovatele.
Line Rate P¥enosové rychlosti portu odesildni a pijimani dat.

Actual Net Data
Rate

Prenosové rychlosti portu odesildni a pijimani dat bez hlavitek protokolu transportni
vrstvy a provozu.

Trellis Coding Port pouziva/nepouziva Trellis coding pii provozu odesilani a pfijimani. Trellis kédévani pomaha
snizovat sum pfi prenosu ADSL. Trellis mize snizovat propustnost, ale zaroven nabizi vice stabilni
spojeni.

SNR Margin Upstream a downstream Signal-to-Noise Ratio margin (in dB). DMT sub-carrier’'s SNR je

pomémezi pfijatou signal power a prijatou received noise power. Signal-to-noise ratio margin
je maximum, které noise power mUize zvysit, kdyz je systém stdle na Urovni poZzadovanych cild
fransmise.

Actual Delay

Upstream and downstream interleave delay. Itis a delay (in milliseconds), that determines
the size of a single block of data to be interleaved (assembled) and then fransmitted.
Interleave delay is used when transmission error correction (Reed- Solomon) is necessary due
to aless than ideal telephone line. The bigger the delay, the bigger the data block size,
allowing better error correction to be performed.

Transmit Power

This is the upstream and downstream far end actual aggregate fransmit power (in dBm).

Upstream is how much power the port is using to fransmit to the service provider. Downstream is
how much port the service provider is using to fransmit to the port.

Receive Power

Upstream is how much power the service provider is receiving from the port. Downstream is
how much power the port is receiving from the service provider.

Actual INP

Sudden spikesin the line’s level of external noise (impulse noise) can cause errors and resulf in
lost packets. This could especially impact the quality of multimedia fraffic such as voice or
video. Impulse noise protection (INP) provides a buffer fo allow for correction of errors caused
by error correction to deal with this. The number of DMT (Discrete Multi-Tone) symbols shows the
level of impulse noise protection for the upstream and downstream traffic. A higher symbol
value provides higher error correction capability, but it causes overhead and higher delay
which may increase error rates in received multimedia data.

Attainable Net

These are the highest theoretically possible transfer rates at which the port could send and

Data Rate receive payload data without fransport layer protocol headers and fraffic.

xDSL Counters

Downstream These are the statistics for the fraffic direction coming into the port from the service provider.

Upstream These are the statistics for the traffic direction going out from the port to the service provider.

FEC Pocet Far End Corrected blocks.

CRC Pocet Cyclic Redundancy Checks.

ES Pocet Errored Seconds meaning the number of seconds containing at least one errored block
or at least one defect.

SES Pocet Severely Errored Seconds meaning the number of seconds containing 30% or more
errored blocks or at least one defect. Thisis a subset of ES.

UAS Potet UnAvailable sekund.

LOS Potet Loss Of Signal sekund.

LOF Potet Loss Of Frame sekund.

LOM Pocet Loss of Margin sekund.

Retr. Poéet DSL retraining count v BRCM DSL ovladagéi.

HostInitRetr Poéet retraining counts the host initiated.

FastRetr Potget DSL fast refraining counts.

FailedRetr Pocet failed retraining attempts.

FailedFastRetr

Pocet failed fast refraining attempts.
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Kapitola 21 Status WLAN stanic

Kapitola 21
Status WLAN stanic

21.1 Status WLAN stanic

Prejdéte na strdnku Monitor Systému > Status WLAN stanic pro ziskani ndsledujicich informaci. tav WLAN
stanice zobrazuje seznam pripojenych bezdratovych klientd.

Obrazek 108 Monitor Systému > Status WLAN stanic
Stav WLAN stanice

Slav WLAN stanice zobrazuje seznam piipojenych bezdratovych klientd.

Stav 2.4G WLAN stanice

# MAC adresa Rychlost (Mbps) RSSI (dBm) SNR Urovef

1 74:40:BB:45:47:AA &5 -26 60 5

Stav 5G WLAN stanice

# MAC adresa Rychlost (Mbps) RSS! (dBm) SNR Uroveri

98:09:CF:5E:78:28 780 -40 48

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 105 Monitor Systému > Status WLAN stanic

POLOZKA POPIS
# Poradi polozky.
MAC adresa MAC adresa pfipojené bezdratové stanice.

Rychlost (Mbps) Rychlost pfipojeni LAN provozu mezi spojenymi bezdratovymi stanicemi — klient a AP.

RSSI (dBm) Sila bezdratového LAN signalu mezi spojenymi bezdratovymi stanicemi — klient a AP. Normalni
rozsah je od -30dBm do -79dBm. Pokud je hodnota nizsi nez -80dBm, pokuste se stanici prenést
blize k Zyxel zafizeni pro vyssi uroven signalu.

SNR SNR (Signal-to-Noise Ratio) méfi silu signalu a ruchu pozadi. Vyssi ¢islo znamend lepsi kvalita
bezdratového LAN spojeni.

Normadlni rozsah je od 15 do 40. Pokud hodnota klesne pod 15, pokuste se stanici prenést
blize k Zyxel zafizeni pro vyssi kvalitu spojeni

Urovern Cislo reprezentujici kvalitu bezdratového LAN spojeni. Zyxel zatizeni pouziva RSSI a SNR hodnoty
pro odvozeni kvality signalu.

5 = Zyxel zatizeni ma excelentni bezdratovy signal.

4 = 7yxel zafizeni ma velmi dobré bezdratovy signal.

3 = Zyxel zatizeni ma slaby bezdratovy signal,

2 = Zyxel zatizeni ma velmi slaby bezdratovy signal.

1 = Zyxel zafizeni nema bezdratovy signdl.
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Kapitola 22 Statistiky mobilni sité

Kapitola 22
Statistiky mobilni sité

22.1 Statistiky mobilni sité

Mobilni statistiky zobrazuji informace mobilni sité. Prejdéte na strdnku Monitor Systému > Statistiky
mobilni sité. Informace jsou dostupné, pouze pokud je v USB portu Zyxel zafizeni zapojen 4G/LTE/3G

USB dongle.

Obrizek 109 Monitor Systému > Statistiky mobilni sité

Mobilni statistiky zobrazuji informace mobilni sité.

Monitering

Stav

Mobilni statistiky

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 106 Monitor Systému > Statistiky mobilni sité

POLOZKA

POPIS

Obnovovaci frekvence

Jak ¢asto se maji informace obnovit.

Mobilni stav

Zobrazi stav pfipojeni k mobilni siti. Zobrazeno maze byt: GSM, 2G / GPRS, 2.5G / EDGE,
2.75G / WCDMA, 3G / HSDPA, 3.5G / HSUPA, 3.75G / HSPA, 3.75G

Poskytovatel sluzeb

Nézev poskytovatele sluzeb.

Sila signélu

Sila signélu v dBm.

Cas pripojeni

Délka pfipojeni od jeho poéatku.

Vyrobce mobilni karty

Vyrobce mobilni karty.

Model mobilni karty

Model mobilni karty.

F/W verze mobilni karty

F/W verze mobilni karty.

SIM karta IMSI International Mobile Subscriber Identity (IMSI) unikatni identifikaéni ¢islo spojené s
celou mobilni siti, které se nachazi na SIM karté.
VID/PID USB Vendor ID a Product ID mobilni karty.
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Kapitola 23 Systém

Kapitola 23
Systém

23.1 Systém

Zarizeni mizete pojmenovat, abyste jej sndze rozpoznali ve vasi siti.

Prejdéte na stranku Sprdva zafizeni > Systém pro nastaveni a pojmenovani hosta a domény systému.

Obrazek 110 Sprava zarizeni > Systém

s
System
Zafizenf miZete pojmenovat, abyste jej sndze rozpoznali ve vai siti.
Ndézev hosta VMG8823-B60B
Ndézev domény home
Irusit Pouizit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 107 Sprdva zafizeni > Systém

POLOZKA POPIS

Nazev hosta Zadejte nazev hosta, vaseho Zyxel zafizeni. Az 16 alfanumerickych znakd véetné mezer,
podirzitek a pomlcek.

Nazev domény Nazev domény vaseho Zyxel zafizeni.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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Kapitola 24 UZivatelské UCty

Kapitola 24
Uzivatelské Ucty

24.1 Uzivatelsky Ucet

UZivatelsky UCet vdm umozni vytvorit a spravovat uZivatelské Uty tohoto zafizeni. Pfejdéte na stranku
Sprdava zafizeni > UZivatelské 0ty pro spravu uzivatell Zyxel zafizeni.

Obrazek 111 Spréva zatizeni > Uzivatelské ¢ty
UZivatelsky Ucet

UZivatelky Ocet vam umozni vytvoiit a spravovat uivatelské oty tohoto zafizenti.
<4 Plidat novy 0cet

# Aktivni UZivatelské jméno Pocet opakovdni Casovy limit ne€innost Doba zamknuti Skupina Upravit

1 admin 5 60 60 Administrator o

Irusit Pouzit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 108 Sprdva zafizeni > UzZivatelské Ucty

POLOZKA POPIS

Pfidat novy uget Pfidat novy uéet.

# Potadi polozek.

Aktivni Uget je/neni aktivni.

Uzivatelské jméno Uzivatelské jméno vytvoreného profilu.

Pocet opakoviéni Pocet po sobé jdoucich nedspésnych pokusa o pfihlaseni, nez se zatizeni doéasné

zamkne. 0 znamena bez limitu.

Casovy limit ne¢innosti | Doba necinnosti, po které bude uzivatel automaticky odhlasen.

Doba zamknuti Na jak dlouho bude Zyxel zafizeni zaméeno, pokud uzivatel vyéerpa stanoveny pocet
neplatnych pokusi o pfihlaseni.

Skupina Skupina, do které profil patti - Administrator nebo Uzivatel.

Upravit Upravit = ziznam Ize upravit.
Smazat = smaze zaznam po potvrzeni na nasledujicim okné.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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Kapitola 24 UZivatelské UCty

24.2 Pridat novy Ucet

Kliknutim na Pfidat novy aéet mizete pridat nového uzivatele.

Obrazek 112 Sprava zafizeni > Uzivatelské Géty > Pridat novy uget

<

Akfivnf .

UZivatelské jméno

Heslo (O]

Ové&fit heslo ©

Po&et opakovani 3 (0~5), 0 : Neomezovat
Casovy limit necinnosti 5 Minut{y) (1~60)

Doba zamknuti 5 Minut{y) (5~90)
Skupina Administrator v

A

Pridat uZivatelsky Ucet

QK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 109 Sprdva zarizeni > UzZivatelské UCty > Pfidat novy Ucet

POLOZKA

POPIS

Aktivni

Prepina¢em zvolte, zda ma byt profil aktivni, nebo neaktivni.

Uzivatelské jméno

Zadejte nové uzivatelské jméno profilu.

Heslo

Zadejte nové systémové heslo (az 256 znakad).

Ovéfit heslo

Potvrdte vami ptedem zadané heslo.

Pocget opakoviéni

Zadejte pocet po sobé jdoucich nedspésnych pokusa o pfihlaseni, nez se zatfizeni do¢asné

zamkne. 0 znamena bez limitu.

Casovy limit
nedinnosti

Zadejte dobu neginnosti, po které bude uzivatel automaticky odhlasen.

Doba zamknuti

Na jak dlouho bude Zyxel zafizeni zaméeno, pokud uzivatel vyéerpa stanoveny poget
neplatnych pokusi o pfihlaseni.

Skupina Zvolte skupinu, do které profil pat¥i - Administrator nebo Uzivatel.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
OK Viechny zmény budou ulozeny.
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Kapitola 25 Vzddlend sprava

Kapitola 25
Vzddlenad sprava

25.1 Sprdava sluzeb

Vzddlend sprdva umozniuje rizné pristupy pro vzddlenou spravu tohoto zafizeni z WAN a/nebo LAN.
Prejdéte na strdnku Sprdva zafizeni > Vzddalend sprdva > Sprdva sluZeb pro dalsi nastaveni.

Obriazek 113 Spréva zatizeni > Vzdalena sprava > Sprava sluzeb

Sprava sluzby

Kontrola sluzby

Sluzba
HTTP
HTTPS
FIP

TELNET

Vzddlena sprava umoziiuje rizné pfistupy pro vzddlenou spravu tohoto zafizeni z WAN a/nebo LAN.

LAN/WLAN

™ rovoiit

E R IAERB

Vzddlend sprdava

Dovéryhodnd doména Port

Zrusit Pouizit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 110 Sprdva zafizeni > Vzddlend sprdva > Sprdva sluzeb

POLOZKA

POPIS

WAN rozhrani
pouzité pro

Jakakoliv_WAN a zatizeni automaticky aktivuje vzdalenou spravu pro dostupné WAN rozhrani

Multi_WAN a zvolte jedno ¢ vice WAN rozhrani, pro které se sprava akfivuje.

sluzby
Sluzba Sluzby pfistupu na Zyxel zatizeni.
LAN/WLAN Povolit pfistup odpovidajicich sluzeb na Zyxel zatizeni z rozhrani LAN/WLAN.
WAN Povolit pfistup odpovidajicich sluzeb na Zyxel zatizeni z rozhrani WAN.
Davéryhodna Povolit pfistup odpovidajicich sluzeb na Zyxel zatizeni z divéryhodnych domén nastavenych na
doména stréance Sprava zafizeni > Vzdalena sprava > Davéryhodna doména.
Pokud chcete omerzit pfistup z WAN na zafizeni pouze na jednu IP adresu, nastavte
ddvéryhodnou doménu na stradnce Sprava zafrizeni > Vzdalena sprava > Davéryhodna doména.
Port Port maze byt zménén, nicméné je nutné tento zménény port pro vzdaleny ptistup pouzit.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouiit Viechny zmény budou ulozeny.
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Kapitola 25 Vzddlend sprava

25.2 Duvéryhodnd doména

Kliknéte na tlagitko 'Pridat divéryhodnou doménu' pro zadani IP adresy ze kieré bude vzdélena sprava
povolena pro lokalni sluzby.

Detaily nastaveni naleznete na strance Sprava zatizeni > Vzdalena sprava > Davéryhodna doména.

Pozn.: Pokud je seznam prézdny, véechny veiejné IP adresy mohou na Zyxel zatizeni pfistupovat z WAN
prostfednictvim nadefinovanych sluzeb.

Obrazek 114 Spriva zatizeni > Vzdalena sprava > Davéryhodna doména

Duvéryhodna doména
Kliknéte na tlacitko ‘Pidat ddvéryhodnou doménu' pro zaddni IP adresy ze kieré bude vzddlend sprava povolena pro lokdlni siuzby.
<= Pfidat div&ryhodnou doménu

IP adresa smazat

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 111 Spréva zafizeni > Vzddlend spréava > DOvéryhodnd doména
POLOZKA POPIS

Pfidat davéryhodnou doménu Pfidat davéryhodnou doménu.

IP Adresa Vertejna IPv4 IP adresu, kterd na Zyxel zafizeni maze pristupovat z WAN.

Smazat Odstrani davéryhodnou IP adresu ze seznamu.

25.3 Pridat duvéryhodnou doménu

Kliknéte na tlagitko 'Pridat divéryhodnou doménu' pro zadéni IP adresy ze které bude vzdélena sprava
povolena pro lokalni sluzby na strance Sprava zafizeni > Vzdalena sprava > Davéryhodna doména.

Obrdzek 115 Sprdava zafizeni > Vzddlend sprava > DOvéryhodnd doména > Pridat ddvéryhodnou doménu

< Pridat divéryhodnou doménu

Zadejte IP adresu spravujici stanice s povolenim piistupovat na lokaini spravu sluZeb a klidnéte 'Pouiit'.

QK

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 112 Sprava zarizeni > Vzddalend sprava > DOvéryhodnd doména > Pridat ddvéryhodnou doménu

POLOZKA POPIS

IP Adresa Zadejte verejnou IPv4 IP adresu, kterd na Zyxel zafizeni maze piistupovat z WAN
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.
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Kapitola 26 SNMP

Kapitola 26
SNMP

26.1 SNMP

Zarizeni podporuje SNMP a mUze byt monitorovdno systémem pro sprévu sité Network Management
System (NMS). Nize uvedené informace obsahuji nastaveni pro pristup k zafizeni pfes SNMP systémem
NMS. Prejdéte na strdnku Sprava zafizeni > SNMP pro detailni nastaveni sluzby.

Obriazek 116 Sprava zarizeni > SNMP

SNMP

Zafizenl podporuje SNMP a miZe byt monitorovano systémem pro spravu sité Network Management System (NMS). NiZze uvedené informace obsahujf
nastavenl pro piistup k zafizenl pies SNMP systémem NMS.

Pouiit

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 113 Sprdva zafizeni > SNMP

POLOZKA POPIS

SNMP Agent Prepinagem funkci povolite, nebo deaktivujete.

Get Community Zadejte Get Community, cos? je heslo pro pfichozi Get a GetNext pozadavky zmgmt. stanice.

Set Community Zadejte Set Community, co? je heslo pro ptichozi Set pozadavky zmgmt. stanice.

Trap Community Zadejte Trap Community, co? je heslo odeslané s kazdou trap zpravou do SNMP mgmt
zatizeni. Vychozi nastaveni je ,vefejné” a umoiriuje viechny pozadavky.

Nézev systému Zadejte SNMP nézev systému.

Lokalita systému Zadeijte lokalitu systému.

Kontakt systému Zadejte SNMP kontakt.

Trap Destination Zadejte IP adresu stanice, kam se maji zasilat SNMP trap zpravy.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

Pouiit Viechny zmény budou ulozeny.
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27.1 Cas

Kapitola 27 Cas

Kapitola v2 7
Cas

Pro spravny Cas zafizeni nastavie adresu Casového serveru, vyberte Casové pdsmo, kde se zafizeni
nachdzi, a nastavte letni Cas. Prejdéte na strdnku Sprava zafizeni > Cas pro podrobné staveni viech

funkci.

Obrazek 117 Sprava zatizeni > Cas

Pro spravny &as zafizeni nastavie adresu Easového serveru, vyberfe Easové pdsmo. kde se zafizenl nachdzi, a nastavte letnl &as.

Soucasné datum/Eas
Soucasny Eas
Soucasné datum

Nastaveni €asu a data
Casovy protokol
Adresa prvniho Easového serveru
Adresa druhého Easového serveru
Adresa ffetiho Easového serveru
Adresa &tvrigého Easového serveru
Adresa patého Easového serveru

Casova pdsmo
Casova pésmo

Letni €as

Aktivnl

Po&dtek pravidia

Den

Mésic

Hodina

Konec pravidla

Den

Mésic

Hodina

11:23:29

2019-10-28

SNTP (RFC-1769)

Other

Other

None

None

None

- tik.cesnet.cz
4 tak.cesnet.cz
-

-

-

(GMT+01:00) Amsterdam, Berlin, Bern. Rome, Stockholm, v

@
Biezen

2

Rijen

Posledn? - Nedéle v
-
- 0 -
Posledn( v Nedéle v
-
- 0 -
Zrusit Pouiit
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Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 114 Spréava z

afizeni > Cas

POLOZKA

POPIS

Sou¢asné datum/¢as

Sou¢asny &as

Zobrazuje aktudlni ¢as Zyxel zafizeni.

Sou¢asné datum

Zobrazuje aktudlni datum Zyxel zafizeni.

Nastaveni ¢asu a da

fa

Adresa prvniho -
patého ¢asového
serveru

Zvolte NTP server z menu, nebo zvolte “vlastni” a zadejte IP adresu server vpravo.
None pro z&dny NTP server

Casova pasmo

Casové pasmo

Zvolte ¢asové pasmo lokace, kde se zafizeni nachazi.

Letni éas — Aktivni

Povolte, pokud ma zafizeni pouzivat letni a zimni éas.

Pocatek pravidla

Pro Ceskou republiku zvolte Posledni nedéle Brezen 2:00.

End Rule Pro Ceskou republiku zvolte Posledni nedéle Rijen 3:00.
Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.
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Kapitola 28 Emailové notifikace

Kapitola 28
E-mailove notifikace

28.1 E-mailové notifikace

Prejdéte na stranku Sprava zafizeni > E-mailové notifikace pro detailni nastaveni sluzby. Piidejte e-
mailovy uéet pro nastaveni e-mailovych nofifikaci pro logy, mobilni zélohu, nebo bezdratovou sit.

Pozn.: Vychozi sluzba e-mailové notifikace vyuziva port 25.

Obrazek 118 Sprava zarizeni > E-mailové notifikace

E-mailové notifikace

Plidejte e-mailovy U&et pro nastaveni e-mailovych notifikacl pro logy, mobilni zélohu, nebo bezdratovou sit.
+ Pfidat novy e-mail

Adresa e-mailového serveru UZivatelské jméno Port Zabezpedeni E-mailové adresa Odstranit

B Note

Vychozf sluZba e-mailové nofifikace vyuZivé port 25.

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 115 Sprdva zafizeni > E-mailové notifikace

POLOZKA POPIS

Ptidat novy e-mail Pfidat novy e-mail.

Adresa e-mailového | IP adresa e-mailového serveru.

serveru

Uzivatelské jméno UZivatelské jméno odesilajici email.

Port Cislo portu e-mailového serveru.

Zabezpedeni Protokol sifrovéni.

E-mailova adresa E-mailova adresa, ktera se zobrazi jako adresa odesilatele v emailu.
Odstranit Smazat zéznam.
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28.2 Pridat novy e-mail

Pridejte e-mailovy UCet pro nastaveni e-mailovych notifikaci pro logy, mobilni zdlohu, nebo
bezdratovou sitf.

Obrazek 119 E-mailové notifikace > Piidat novy e-mail
<

E-mailové notifikace

E-mail Notification Configuration

Adresa e-mailového serveru

Porf 25 Vychozi:25

Autentifikace uZivatelského
jména

Autentifikace hesla ©
Adresa e-mailového ety

Zabezpeceni pripojeni SSL @ STARTILS

Ok

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 116 E-mailové notifikace > Pridat novy e-mail

POLOZKA POPIS

Adresa e-mailového | Zadejte IP adresu e-mailového serveru, bez které emaily nemohou odejit.

servery

Port Zadeijte &islo portu e-mailového serveru.

Autentifikace Zadejte uzivatelské jméno (az 32 znaki). Obvykle uzivatelské jméno emailu zadaného v

uzivatelského jména poli Adresa e-mailového uétu.

Autentifikace hesla Zadejte heslo vyse uvedeného uzivatelského jména.

Adresa e- Zadejte e-mailovou adresu, ktera se zobrazi jako adresa odesilatele v emailu..
mailového agtu

mailovym serverem.

Zaddéte-li SSL/TLS autentifikaci, e-mailova adresa musi byt také schopna autentifikovana

Labezpeéeni SSL pro povuiiti Secure Sockets Layer (SSL) nebo Transport Layer Security (TLS)
pfipojeni sifrované komunikace.

STARTITLS pro povyseni komunikace ¢istého textu na SSL/TLS.

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.

OK Viechny zmény budou ulozeny.
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Kapitola 29 Nastaveni logl

Kapitola 29
Nastaveni logu

29.1 NastavenilogU

Nastaveni logl definuje, ktery typ logd a které Urovné logd budou ukldddny. Pokud mdate LAN klienta,
ktery podporuje funkci syslog, mizete jeho logy také uklddat, pokud povolite Syslog Logovéni a
zaddte IP adresu LAN klienta.

Pro zménu nastaveni prejdéte na strdnku Sprava zafizeni > Nastaveni logu.

Obrizek 120 Sprava zafizeni > Nastaveni logi
Nastaveni log0

Nastavenl logl definuje. ktery typ logl a které drovné logd budou ukladdany. Pokud mate LAN klienta, ktery podporuje funkci syslog. miZete jeho logy
také ukladat, pokud povalite Syslog Logovani a zaddte IP adresu LAN Klienta.

Nastaveni syslogu

Syslog logovanl 9

Mod Lokdlni soubor hd

Syslog server

UDP port

Nastaveni E-mailového logovani

Nastavenl E-mailového logovan( f
Aktivni log
Systémovy log Bezpe&nosini log
WAN-DHCP Account
B2 DHCP server B Attack
PPPOE Firewal
TR-069 MAC Filter
HTTF
UPNP

Irusit Pouiit
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Kapitola 29 Nastaveni logd

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 117 Sprdva zafizeni > Nastaveni logU

POLOZKA

POPIS

Nastaveni syslogu

Syslog

Prepinacem funkci povolite, nebo zakdzete

Maéd

Z menu zvolte destinaci. Vzdaleny - logy budou odeslany na vzdaleny syslog server. Lokalni soubor -
logy budou ulozeny jako lokalni soubor. Lokaélni soubor a vzdaleny - budou provedeny obé akce.

Syslog Server

Zadejte nazev serveru, nebo IP adresu syslog serveru,

UDP Port

Zadejte port syslog serveru.

Nastaveni E-mailového logovani

Nastaveni E-
mailového
logovani

Prepinacem funkci povolite, nebo zakdzete

E-mail uget

Zvolte emailovy uéet z nabidky.

Pfedmét e-
mailu
systémového
logu

Zadejte predmétu emailu s logy.

Zabezpecen
i predmétu
e-mailu s
logem

Zadejte predmét zabezpeteného emailu s logy.

Odeslat log
do

Logy budou odeslany na specifikovanou adresu.

Odeslat
poplach do

Zadejte emailovou adresu, kam maiji byt informace o poplachu odeslany. Jedna se naptiklad o
DoS utok apod.

Interval
poplachu

Jak ¢asto maji byt informace o poplachu aktualizovany.

Akfivni log

Systémovy log

Zvolte kategorie, které chcete zaznamenavat.

Bezpeénostni | Zvolte kategorie, které chcete zaznamenavat.
log

Zrusit Kliknéte pro opusténi stranky bez ulozeni zmén.
Pouzit Viechny zmény budou ulozeny.
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Kapitola 30 Aktualizace firmware

Kapitola 30

Aktualizace firmware

30.1 Aktudalizace firmware

Prejdéte na stranku Sprava zafizeni > Aktualizace firmware. Aktualizace firmware je misto, kde mizete
provést aktualizaci firmware zafizeni pro zisk&ni novych funkci zafizeni. Aktudini verzi firmware ziskdte na

strdnkdch vyrobce.

Zyxel zafizeni béhem aktualizace firmware NEVYPINEJTE!

Obrazek 121 Sprava zarizeni > Aktualizace firmware

strénkdach wyrobce.

Aktualizace firmware

firmware

Cesta souboru

Aktualizovat WWAN balicek
Soudasnd verze WWAN ballZku: 1.19

Cesta souboru

Aktualizace firmware je misto, kde miZete provést aktualizaci firmware zafizeni pro ziskani novych func zafizeni. Aktudini verzi firmware ziskate na

Obnovit tovami nastaveni po provedeni aktualizace

Sou&asnd verze firmware: V5.13(ABEL.5)bé_DO

Aktualizace firmware

Choose File |No file chosen Nahrat

Choose File |No file chosen Nahrat

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 118 Sprdva zafizeni > Aktualizace firmware

POLOZKA

POPIS

Upgrade Firmware

Obnovit tovarni nastaveni
po provedeni aktualizace
firmware

Pokud politko zaskrtnete, zafizeni se po aktualizaci firmware samo automaticky
resefuje do fovarniho nastaveni a vsechno pfedchozi nastaveni bude ziraceno.

Souéasna verze firmware

Sou¢asna verze firmware Zyxel zafizeni.

Cesta souboru

Cesta k souboru nového firmware.

Choose File

Vyberte cestu k souboru nového firmware.

Nahrat

Kliknutim na tlagitko zagéne proces aktualizace, ktery maze trvat i dvé minuty.

Aktualizovat WWAN balitek

Aktualizovat WWAN balitek

Soucasna verze WWAN
baligku

Soucéasna verze WWAN bali¢ku Zyxel zatizeni.

Cesta souboru

Cesta k souboru nového firmware.

Choose File

Vyberte cestu k souboru nového firmware.

Nahrét

Kliknutim na tlagitko zagéne proces aktualizace, ktery maze trvat i dvé minuty.
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Obrazek 122 Aktualizace firmware probiha

Jakmile uvidite obrazovku s aktualizaci firmware, vyCkejte dvé minuty, nez se pokusite do Zyxel zafizeni
opét piihldsit.

Zyxel zafizeni béhem aktualizace firmware NEVYPINEJTE!

Po dvou minutdch se do zafizeni prihlaste a na Uvodni strdnce ovéfte novou verzi firmware.

NeUspéind aktualizace firmware se projevi ndsleduijici strdnkou. Kliknéte na OK a celou akci
zopakuijte.

Obrazek 123 Chybova hlaska aktualizace firmware

<

Varovani

— Aktualizace selhala. Kliknéte na 'Zrusit’

U pro nahréti jiného firmware, nebo
kliknéte na 'OK’ pro restart zarizeni a
navrat do bézného provozu.

Zrusit Ok

Pozn.: Zyxel zafizeni se béhem aktualizace automaticky restartuje, coz zpUsobi docasné vypadky
pripojeni k internetu, coz mze byt zobrazeno na stavové listé vaseho pocitace docasnou zménou
ikonky prfipojeni, nebo notifikaci o zméné stavu pripojeni.
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Kapitola 31 Z&dlohovdni/obnova

Kapitola 31
Zdalohovdni/obnova

31.1 Zdlohovani/obnova

Prejdéte na stranku Sprava zafizeni > Zalohovdani/obnova. Soucasné nastaveni mdzete ulozit do
zdlozniho souboru ve vasem pocitaci, nebo obnovit pfedchozi nastaveni zafizeni ze zdloznino souboru.
Zdroven mUzete zafizeni resetovat do tovarnino nastaveni.

Obrazek 124 Sprava zafizeni > Zalohovani/obnova
Zdloha/Obnova

Zéloha/Obnova: ROM-C

Soucasné nastavenl miZete uloZit do zaloZniho souboru ve vaiem poditadi, nebo obnovit predchozl nastavenl zarizeni ze zéloZnho souboru. Zaroveri

muZete zarizeni resetovat do tovarniho nastaveni.

Zdloha konfigurace

Klikné&te na Zalohovat pro uloZenl souasné konfigurace systému do pocitace.

Zdlohovat

Obnova konfigurace

Pro obnovenl pfedchozl verze konfigurace valeho systému zvolte konfigura&ni youbor a kliknéte na Nahrat.

Cesta souboru Choose File |No file chosen Nahrat

Reset do tovarniho nastaveni

Kiikn&te na Resetovat pro vymazani viech zadanych konfigura&nich informacf a vrafte se do tovamiho nastaveni. Po restartu zafizeni
- Heslo je vytisténo na zadnim 3titku zafizeni.
- LAN IP adresa bude 192.168.1.1

- DHCP bude resetovano do vychoziho nastaveni

Reset

31.2 Zaloha konfigurace

Zd&loha konfigurace vém umozni uloZit aktudini nastaveni Zyxel zafizeni do lokd&iniho souboru na vasem
pocitaci pro potfebu vrdtit se k posledni funk&ni konfiguraci.

Kliknéte na Zalohovat pro ulozeni souc¢asné konfigurace systému do poditace.
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Kapitola 31 Z&dlohovdani/obnova

31.3 Obnova konfigurace

Pro obnoveni predchozi verze konfigurace vaseho systému zvolte konfiguracni soubor a kliknéte na
Nahrét.

Tabulka 119 Obnova konfigurace

POLOZKA POPIS

Cesta souboru Cesta k souboru nového firmware.

Choose File Vyberte cestu k souboru nového firmware.

Nahrat Kliknutim na tlagitko zaéne proces aktualizace, ktery maze trvat i dvé minuty.

Zyxel zaiizeni béhem obnovy konfigurace NEVYPINEJTE!

Po obnové konfigurace se automaticky zobrazi prihlaSovaci strdnka. Znovu se piihlaste pro restart
zarfizeni.

Pozn.: Zyxel zafizeni se béhem obnovy konfigurace automaticky restartuje, coz zpUsobi docasné
vypadky pripojeni k internetu, coz midze byt zobrazeno na stavové listé vaseho pocitace docasnou
zménou ikonky pfipojeni, nebo nofifikaci o zméné stavu pripojent.

NeUspésind obnova konfigurace se projevi ndsleduijici strdnkou. Kliknéte na OK a celou akci
zopakujte.

Obrazek 125 Chyba obnovy konfigurace
<

Varovani

Aktualizace selhala. Zvoleny soubor je
neplatny firmware.

Ok

31.4 Reset do tovarniho nastaveni

Kliknéte na tlacitko Reset a Zyxel zafizeni se vrdti do vychoziho tovdrniho nastaveni a viechna
pfedchozi nastaveni budou ztracena. Reset potvrdte na ndsledujicim okné.
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Kapitola 31 Z&dlohovdni/obnova

Obrazek 126 Varovani-reset do tovarnino nastaveni

<

Varovdni

Opravdu chcete zafizeni resetovat do
tovarnino nastaveni2

Cancel Ok

Obrizek 127 Reset do tovérnino nastaveni probiha

Pro reset Zyxel zafizeni mUzete také vyuzit tlacitko na zadni strané vaseho zafizeni.

31.5 Restart

Restart provede softwarovy restart zafizeni. Znovu se mizete prinldsit za minutu.

Prejdéte na stranku Sprava zafizeni > Restart a kliknutim na tla¢itko Restart Zyxel zatizeni restartujete. Tato
akce nema vliv na aktuélni konfiguraci vaseho zafizeni.

Obrazek 128 Sprava zafizeni > Restart

Restart

Restart provede softwarovy restat zafizeni. Znovu se miZete prihlasit za minufu.

Restart systému Restart
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Kapitola 32 Diagnostika

32.1

Kapitola 32
Diagnostika

Ping & TraceRoute & NsLookup

Ping a TraceRoute jsou sifové ndstroje pro ovéreni, zda je urcity host dostupny. Zadejte bud IP adresu
nebo ndzev hosta a kliknéte na tlacitko Ping nebo TraceRoute test. Vysledek testu se zobrazi v

informacni oblasti.

Prejdéte na strdnku Maintenance > Diagnostic > Ping&TraceRoute&NsLookup.

Obrdazek 129 Sprdva zafizeni > Diagnostika > Ping&TraceRoute &NsLookup

TCP/IP

Ping&Traceroute&Nslookup

Ping a TraceRoute jsou sifové ndstroje pro ovéfenl. zda je ur&ity host dostupny. Zadejte bud IP adresu nebo nazev hosta a kliknéte na tal&tko Ping
nebo TraceRoute test. Vysledek testu se zobrazi v informanf oblasti.

Ping/TraceRoute test

Diagnostika

Ping Fingé Trace Route Trace Route & Nslookup

Ndsledujici tabulka popisuje polozky na uvedené obrazovce.

Tabulka 120 Sprdva zarizeni > Diagnostika > Ping & TraceRoute & NsLookup

POLOZKA POPIS

URL nebo IP Zadejte bud IP adresu nebo nazev hosta pro test spojeni qj.
adresa

Ping Ping test zadané IPv4 adresy.

Ping 6 Ping test zadané IPvé adresy.

Trace Route

Zobrazi route path a fransmission delays mez Zyxel zafizenim a zadanou IPv4 adresou.

Trace Route 6

Zobrazi route path a transmission delays mez Zyxel zafizenim a zadanou IPvé adresou.

Nslookup

DNS lookup test zadané IP adresy.
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Kapitola 33
Troubleshooting

Tato kapitola obsahuje ndvrhy feseni problémU, se kterymi se mizete setkat. Mozné problémy jsou
rozdéleny do ndsledujicich kategorii.

e Napdjeni, hardwarovd pripojeni a LED diody

e  Pristupovd oprdvnéni a pfihldseni k zafizeni Zyxel
e Pristup kinternetu

e Bezdrdatovy pristup k internetu

e  Pripojeni USB zafizeni

e UPnP

33.1 Napdjeni, hardwarova pripojeni a LED diody

Zatizeni Zyxel se nezapne. Nesviti zadna z LED diod.

1 Ujistéte se, Ze je zafizeni Zyxel zapnuté.
2 Ujistéte se, Ze pouzivate napdjeci adaptér nebo kabel doddvany se zafizenim Zyxel.

3 Ujistéte se, Ze je napdjeci adaptér nebo kabel pfipojen k zafizeni Zyxel a zapojen do vhodného zdroje
napdjeni. Ujistéte se, Ze je zapnuty zdroj napdijeni.

4 Vypnéte a zapnéte zafizeni Zyxel.

5 Pokud problém pretrvavd, kontaktujte dodavatele.

Jedna z LED diod se nechova dle o¢ekavani.

1 Ujistéte se, ze rozumite normdinimu chovdni LED diod.
2 Zkontrolujte hardwarové pripojeni.

3 Zkontrolujte kabely, zda nejsou poskozené. Obratte se na prodejce ohledné vymény poskozenych
kabell.

4 Vypnéte a zapnéte zafizeni Zyxel.

5 Pokud problém pfetrvavd, kontaktujte dodavatele.
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33.2 Pristupovd oprdvnéni a prihldseni k zarizeni Zyxel

Zapomnél jsem IP adresu k zatizeni Zyxel.

1 Vychozi LANIP adresa je 192.168.1.1.

2 Pokud jste zménili IP adresu a zapomnéli ji, mUzete ziskat IP adresu zafizeni Zyxel, vyhleddnim IP adresy
vychozi bradny vaseho pocitace. Chcete-li to provést v pocitacich se systémem Windows, kliknéte na
Start> Spustit, zadejte cmd a poté zadejte ipconfig. IP adresa vychozi brdny mize byt IP adresa zafizeni
Zyxel (z&leZi na siti), proto zadejte tuto IP adresu do svého internetového prohlizece.

3 Pokud to nepomonhlo, resetujte zafizeni do tovdrniho nastaveni.

Zapomnél jsem heslo.

1 Vychoz pfihlasovaci jména a k nim pfifazend hesla najdete na titulni strdnce.

2 Pokud nefunguji, musite zafizeni resetovat do tovdrniho nastaveni.

Nevidim nebo nemam pristup k oknu pro pfihlaseni ve webovém konfiguratoru.

1 Ujistéte se, Ze pouzivate spravnou IP adresu.
* Vychozi IP adresa je 192.168.1.1.
e Pokud jste zménili IP adresu, pouZijte novou IP adresu.

» Pokud jste IP adresu zménili a zapomnéli ji, podivejte se na ndvrhy feseni problémd pro Zapomnél
isem IP adresu zaiizeni Zyxel.

2 Zkonftrolujte hardwarovd pripojeni a ujistéte se, Ze se LED diody chovaji podle ocekdavdani.

3 Ujistéte se, Ze vd&s internetovy prohlize& neblokuje vyskakovaci okna a nemd povoleny skripty
JavaScripty a Java.

4 Pokud je mozné se piihl&sit z jiného rozhrani, zkontrolujte nastaveni fizeni sluzeb pro HTTP a HTTPS
(Sprava zarizeni > Vzddlené sprava).

5 Obnovte tovdri nastaveni zafizeni a zkuste ziskat pfistup k zafizeni Zyxel s vychozi IP adresou.

6 Pokud problém pretrvavd, kontaktujte spravce sité nebo dodavatele nebo zkuste jeden z
pokrocilych ndvrhi.
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Pokroé¢ilé navrhy
» Ujistéte se, Ze jste se odhldsili z dfivéjsich relaci sprévy pomoci stejného uzivatelského UCtu, i kdyz
se nachdzely v jiném rozhrani nebo v jiném prohlizeci.

» Zkuste piistupovat k zafizeni Zyxel pomoci jiné sluzby, napfiklad Telnet. Pokud mdte pristup k
zarfizeni Zyxel, zkontrolujte nastaveni vzddlené sprdvy a pravidla brdny firewall a zZjistéte, proc
zarizeni Zyxel nereaguje na HTTP.

Vidim ptihlasovaci okno, ale nemohu se prihlasit k zafizeni Zyxel.

1 Zkonftrolujte, zda jste heslo zadali sprdvné. Vychozi prihlaSovaci jména a k nim pfifazend hesla
najdete na titulni strénce. Pole rozlisuje velkd a mald pismena, proto se ujistéte, Ze neni zapnutd
funkce [Caps Lock].

2 NemUzete se piihldsit k webovému konfigurdtoru, pokud nékdo pouziva Telnet pro pristup k zafizeni
Zyxel. Odhlaste se ze zafizeni Zyxel v jiné relaci, nebo pozddejte osobu, kterd je piihidsena, aby se
odhldsila.

3  Vypnéte azapnéte zafizeni Zyxel.

4 Pokud to nepomUze, musite resetovat zarizeni do tovdarnino nastaven.

Nelze se k zarizeni Zyxel pfihlasit pres Telnet.

Podiveijte se na ndvrhy feseni problémU k Nevidim nebo nemdém pristup k oknu pro piihldseni ve
webovém konfigurdtoru. Ignorujte ndvrhy tykajici se vaseho prohlizece.

Nelze pouizit FTP k nahréni / stazeni konfiguraéniho souboru. / Nelze pouzit FTP k nahrdni nového
firmwaru.

Podiveijte se na ndvrhy feseni problémU pro Nevidim nebo nemdm pristup k oknu pro piihldseni ve
webovém konfigurdtoru. Ignorujte ndvrhy tykajici se vaseho prohlizece.
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33.3 Pristup k internetu

Nemohu se pfipojit k Internetu.

1 Zkonftrolujte hardwarové pripojeni a ujistéte se, ze se LED diody chovaiji dle ocekdvdni.

2 Ujistéte se, Ze jste v Sitovd nastaveni > Sirokopdsmové pripojeni sprévné zadali informace o svém ISP
UcCtu. Tato pole rozlisuji velkd a mald pismena, proto se ujistéte, Ze neni zapnuta funkce [Caps Lock].

3 Pokud se pokousite pripgjit k internetu bezdrdtove, ujistéte se, ze jste v zafizeni Zyxel a v bezdrdtovém
klientovi povolili bezdrdtovou sit LAN a Ze nastaveni bezdrdtového pripojeni v bezdrdtovém klientovi
jsou stejnd jako nastaveni v zafizeni Zyxel.

4 Odpojte viechny kabely od zafizeni a znovu je pfipojte.

5 Pokud problém pretrvavd, kontaktujte svého poskytovatele sluzeb Internetu.

Nemohu se pfipojit k Internetu pres DSL pfipojeni

1 Ujistéte se, ze mate DSL WAN port pfipojen k telefonnimu portu (nebo DSL portu, nebo modemu na
rozbocovadi, pokud jej mate).

2 Ujistéte se, Ze jste nakonfigurovali spravné DSL WAN rozhrani (Sitové nastaveni > Sirokopasmové
pfipojeni) a zadali sprdvné informace o internetovém Uctu, které vam predal poskytovatel
internetovych sluzeb a zda je rozhrani povoleno.

3 Zkontrolujte, zda je rozhrani LAN, ke kterému jste pripojeni, ve stejné skupiné rozhrani jako pripojeni DSL
(Sitovda nastaveni > Slu€ovani rozhrani).

4 Pokud vytvorite pfipojeni WAN pomoci sluzby bridge, ujistéte se, Ze jste vypnuli funkci DHCP na
strdnce Domdci sit > Nastaveni LAN, aby klienti ziskali adresy WAN IP pfimo ze serveru DHCP vaseho
poskytovatele.

Nemohu se pfipojit k Infernetu pomoci druhého DSL pfipojeni

Pripojeni ADSL a VDSL nemohou fungovat soucasné. Mizete pouzit pouze jeden typ DSL pfipojeni, a
to v jeden moment bud ADSL, nebo VDSL pfipojeni.
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Nemohu se pfipojit k Infernetu pomoci Ethenetu.

1 DSL pfipojeni md prioritu. Pokud je pripojeni pres DSL aktivni, pak bude pfipojeni pres Ethernet preruseno.

2 Zkonfrolujte, zda je Ethernet WAN port pripojen k modemu nebo routeru.

3 Ujistdte se, 7e jste nakonfigurovali spravné EthernetWAN rozhrani (Sitova nastaveni > Sirokopdsmové
piipojeni) a zaddli spravné informace o internetovém Uctu, které vém predal poskytovatel internetovych

sluzeb a zda je rozhrani povoleno.

4 Zkontrolujte, zda WAN rozhrani, ke kterému jste pfipojeni, je ve stejné skupiné rozhrani jako pripojeni
Ethernet (Sitovd nastaveni > Slu€¢ovani rozhrani).

5 Pokud nastavite pripojeni WAN pomoci sluzby bridge, ujistéte se, Ze na strdnce Domdci sit > Nastaveni
LAN vypnete funkci DHCP, aby klienti ziskali WAN IP adresy pfimo ze serveru DHCP vadeho ISP.

Nemohu se pfipojit k Infernetu pomoci mobilniho pripojeni.

1 Pripojeni pres DSL a Ethernet maji pfednost, a to v tomto pofadi. Pokud je pfipojeni DSL nebo
Ethernet aktivni, bude mobilni pfipojeni preruieno.

2 Ujistéte se, Ze jste k USB portu pripojili kompatibilni mobilni LTE/4G/3G USB dongle.

3 Ujistéte se, Ze jste spravné nakonfigurovali dongle na strdnce Sifova nastaveni > Sirokopdsmové
pfipojeni > Mobilni zdloha.

4 Zkontrolujte, zda je zafizeni Zyxel v dosahu mobilni z&kladni stanice.

Nemohu se znovu pFipojit k zafizeni Zyxel. Mél jsem ptistup k zatizeni Zyxel, ale moje pfipojeni jiz
neni k dispozici.

1 Vase relace na zafizeni Zyxel pravdépodobné vypriela. Zkuste se znovu prihldsit do zafizeni Zyxel.
2 Zkonftrolujte hardwarové pripojeni a ujistéte se, Ze se LED diody chovdaji podle ocekdvani.
3 Vypnéte a zapnéte zafizeni Zyxel.

4 Pokud problém pretrvavd, kontaktujte svého dodavatele.
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33.4 Bezdratovy pristup k internetu

Jaké faktory mohou zpusobit prerusované nebo nestabilni bezdratové pripojeni? Jak mohu tento
problém vyresite

Naruseni mohou zpUsobovat ndsledujici faktory:

» Prekdiky: stény, stropy, ndbytek atd.

» Stavebni materidly: kovové dvere, hlinikové cvocky.

* Elektrickd zafizeni: mikroviny, monitory, elektrické motory, bezdrdtové telefony a dalsi bezdrdtovd
zarfizeni.

Chcete-li optimalizovat rychlost a kvalitu bezdrdtového pripojeni, mizete:

» Pfesunout bezdrdtové zafizeni blize k AP, pokud je sila signdlu nizkd.

* Omezte bezdratové ruseni, které mize byt zpUsobeno jinymi bezdratovymi sitémi nebo okolni
bezdratovou elekironikou, napfiklad bezdrdtovymi telefony.

* Umistéte AP tam, kde jsou minimdini prekdzky (napfiklad stény a stropy) mezi AP a bezdrdtového
klienta.

 Snizte pocet bezdrdtovych klientd pripojujicich se ke stejnému AP soucasné nebo v pfipadé
potfeby pridejte dalsi AP.

 Zkuste zavfit nékteré programy, které pouzivaji Internet, zejména peer-to-peer aplikace. Pokud
bezdratovy klient odesild nebo pfijimd mnoho informaci, mize mit otevieno pilis mnoho programd,
které pouzivaiji Internet.

Co je to Server Set ID (SSID)2

SSID unik&tné identifikuje bezdrdtovou sit. AP a viichni klienti v bezdrdtové siti musi pouzivat stejné SSID

33.5 Pripojeni USB zarizeni

Zyxel zatizeni nedokaze detekovat mé zatizeni USB

1 Odpojte zafizeni USB.
2  Restartujte zafizeni Zyxel.

3 Pokud pripojujete USB pevny disk, ktery je doddavdn s externim zdrojem napdijeni, ujistéte se, ze je
pripojen ke spravnému zdroji napdijeni, ktery je zapnuty.

4 Inovu pripojte zafizeni USB k zafizeni Zyxel.
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33.6 UPnP

Pfi poutziti UPNP a restartovani zafizeni Zyxel, pocita¢ nemuze detekovat UPnP a obnovit
Mista v siti> Mistni sit.

1 Odpojte Ethernet kabel od portu LAN zafizeni Zyxel nebo od podcitace.

2 Inovu prfipojte Ethernet kabel

lkona pfipojeni k mistni siti pro UPNP zmizi z obrazovky.

Restartujte pocitac.
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