IPTV / IGMP ZYXEL

ZyXEL-Produkte im Einsatz mit IPTV

Verteilung von IPTV-Daten liber das Internet Group Management Protokoll

IPTV stellt spezielle Anforderungen an die verwendete Hardware. Das IGMP-Protokoll (Internet Group Ma-
nagement Protokoll) stellt eine effiziente Verteilung der IPTV-Datenpakete sicher. Spezielle Gruppierungs-
Benachrichtigungen steuern den Multicast-Stream so, dass jede beteiligte Netzwerkkomponente vom Provi-
der bis zur STB (Set-Top-Box) weiss, welche Ports die Daten des ausgewahlten Kanals bendtigen. Wird ein
TV-Stream von mehreren Ports angefordert, werden die Datenpakete am entsprechenden Knotenpunkt
nach Bedarf dupliziert. Dadurch muss der Provider die Daten nicht fur jede STB einzeln senden, was eine
enorme Datenmenge verursachen wirde, die Daten werden vielmehr auf dem Weg zu den Boxen verviel-
facht.

Voraussetzungen fiir den Betrieb einer Set-Top-Box mit einem VDSL-Router

Damit die IGMP-Benachrichtigungen der Set-Top-Box korrekt zum Provider gelangen, muss der zur Internet-
Anbindung eingesetzte Router IGMP unterstitzen. Aktuelle IPTV-Angebote setzen mindestens IGMP v2
voraus. Alle VDSL-Router von ZyXEL unterstitzen IGMP v2, bendtigen aber zum Teil eine entsprechende
Konfigurationsanpassung.

Die folgenden Informationen gelten fir die IPTV-Losung der Provider Sunrise und Swisscom, welche auf
Multicast und IGMP aufsetzen. IPTV-Losungen wie Zattoo, Wilmaa oder Teleboy nutzen normale Unicast-
Datenlbertragungen. Sie sind nicht so effizient, daftr weniger anspruchsvoll an die technischen
Voraussetzungen.

Einsatz-Szenarien fir Sunrise-TV

ZyXEL-VDSL-Router mit Sunrise-TV
ZyXEL-Router < 3¢> Sunrise-STB

= Die Set-Top-Box benétigt zur Provisionierung zwingend den vom Provider zur Verfligung gestellten
VDSL-Router. Der Ersatz durch ein Modell von ZyXEL-Router ist technisch nicht méglich.

Einsatz-Szenarien fiir Swisscom-TV

ZyXEL-VDSL-Router mit STB

ZyXEL-Router <———> Swisscom-STB

= Der SBG3300 und der VMG8924 funktionieren "out of the box", das bedeutet ohne weitere
Konfigurations-Anpassung.

= Ein Router der P870Hx-Serie bendtigt eine Konfigurationsanpassung. Im Mend "Network > WAN >
Internet Connection > ptm0.1" muss auf der dritten Konfigurationsseite des Assistenten die Option
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"Enable IGMP Multicast Proxy" aktiviert werden.

Network Address Translation Settings

Metwark Address Translation {MAT) allows you to share one Wide Area Networlk
(W ANY IP address for multiple computers on vour Local Area Metwork (LAMN).
Enable NAT

[] Enable Fullcane NAT

[] Enable Firewall

IGMP Multicast
Enable IGMP Multicast Proxy

Back It

s

Betrieb von STB hinter USG-Firewall

——> Swisscom-STB
VDSL-Bridge <——> ZyXEL USG-Firewall<——¢

———> PC

Aktuelle Firewall-Modelle der ZyXEL USG-Serie unterstiitzen das IGMP-Protokoll, erfordern aber
eine Konfigurationsanpassung. Mit den Grundeinstellungen bricht der TV-Stream einer direkt
hinter einer USG-Firewall eingesetzten STB nach jedem Kanalwechsel nach wenigen Sekunden ab.

Der Knowledge-Base-Artikel KB-3583 'IPTV mit Multicast und IGMP (USG-Serie FW 4.x)' beschreibt
das Einrichten der Firewall fir den Betrieb mit Multicast-IPTV.

ZyXEL-Router als Router und USG-Firewall
——> Swisscom-STB

Zyxel-Router <—¢
L——> ZyXEL USG-Firewall <——> PC

Der Einsatz einer Firewall hinter einem VDSL-Router von Zyxel ist grundsatzlich méglich, jedoch

verkompliziert das zweifach durchgefiihrte NAT das Einrichten von Port-Weiterleitungen und VPN-
Verbindungen.

ZYXEL-Router als Bridge fiir Parallelbetrieb von STB und USG-Firewall

—3¢—> Swisscom-STB
ZyXEL-Bridge <—¢

L——> ZyXEL USG-Firewall <——> PC

Der direkte Parallel-Betrieb von STB und USG-Firewall hinter einem zur Bridge umkonfigurierten
VDSL-Router ist aufgrund der dazu benétigten Mehrfachanmeldung beim Provider nicht moglich.

Die STB bricht die Anmeldung mit der Fehlermeldung "konnte IP beziehen aber keine Internet-Ver-
bindung herstellen" ab.

November 2017 / SRU KB-3496



IPTV / IGMP ZYXEL

Swisscom Router Centro Piccolo oder Grande fiir Parallelbetrieb von STB und USG-Firewall

———> Swisscom-STB
Centro Piccolo / Grande

-~ s
TP-Weiterleitung > ZyXEL USG-Firewall <——> PC

= Zu jedem VDSL-Anschluss mit IPTV stellt Swisscom einen Router bereit. Die Modelle der Centro-Se-
rie bieten die Option der IP-Weiterleitung. Damit lasst sich ein paralleler Betrieb der STB und einer
USG-Firewall realisieren. Die STB wird so mit einer internen IP-Adresse aus dem Bereich des Centro-
Routers betrieben, wahrend die IP-Weiterleitung der USG-Firewall am WAN-Anschluss die offentli-
che IP-Adresse des Centro-Routers zur Verfligung stellt.

= Das lokale Subnetz 192.168.1.0 ist in der Grundkonfiguration sowohl auf dem Centro-Router als
auch auf der USG-Firewall vorkonfiguriert. Mindestens eines der beiden Netze muss angepasst
werden. Zum Beispiel indem auf dem Centro-Router die LAN-IP auf 10.10.10.1 geandert wird.

= Der Empfang von IPTV Uber die STB und der Internetzugang Uber die USG-Firewall funktionieren so
bereits. Damit die USG-Firewall die 6ffentliche IP-Adresse des Centro-Routers erhélt, ist ein weiterer
Schritt notwendig.

= Im Meni IP-Weiterleitung des Centro-Routers lasst sich im Schritt 1 die Weiterleitung auswahlen.
Im Schritt 2 wird die eingesetzte USG-Firewall fur die IP-Weiterleitung bestimmt. Ein Neustart von
Router und Firewall sorgt dafur, dass die Firewall nun per DHCP vom Router direkt die WAN-IP-Ad-
resse zugeteilt bekommt.

Modus festlegen § swisscom
IP-Weiterleitung ist zur Zeit eingeschaltet fir zywall-usg-50
Aus zywald-usg-50 3
NAT-Standard-Modus " eelycer R
@ [P-Weiterleitung Benutzerkonfigurierter PC
10.10.10.34
Bl

Swisscom Router Centro Business fur Parallelbetrieb von STB und USG-Firewall

———> Swisscom-STB
Centro Business b

- e
TPweiterleitors > ZyXEL USG-Firewall <——> PC

= Die Modelle der Centro-Business-Serie bieten eine weniger transparente Option der IP-Weiter-
leitung. Damit lasst sich zwar ein paralleler Betrieb der STB und einer USG-Firewall realisieren. Die
IP-Weiterleitung auf die USG-Firewall muss aber zwingend Uber das Subnetz 172.31.255.4/30
erfolgen. Siehe Swisscom-Dokument 'IP Passthrough Local Security Gateway'.

= \Weitere Varianten bieten die Konfigurationsarten 'PPPoE-Passthrough’ und 'DMZ-Mode'. Diese
erfordern eine fixe 6ffentliche IP-Adresse, erlauben aber deren Verwendung direkt am WAN-
Interface der Firewall.

= Details zu Méglichkeiten und zur Einrichtung sind im Knowledge-Base-Artikel KB-3617 'USG mit
Centro Business Router' aufgefihrt.
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Einsatz von Switchs mit IPTV

Einfache, nicht konfigurierbare (un-managed) Switchs wissen mit dem IGMP-Protokoll nichts anzufangen.
Sie erkennen aber in Regel, dass es sich bei den empfangenen Daten um einen Multicast-Stream handelt
und verteilen die Daten auf samtliche aktiven Ports. Dies fuhrt auf einem Netzwerk zu einer stetigen
Grundlast, welche in den meisten Fallen aber aufgrund der wesentlich héheren Bandbreite des Switches zu
keinen nennenswerten Einschrankungen fiihren sollte. Etwas anders sieht es aus, wenn die IGMP-Daten so
zu einem Access-Point gelangen. Ohne entsprechende IGMP-Unterstlitzung wird auch dieser versuchen, die
Daten an samtliche verbunden Clients zu senden, was das WLAN-Netzwerk komplett auslasten kann.

In einem Netzwerk mit IPTV setzt man daher vorzugsweise mindestens einen einfachen, konfigurierbaren
(managed) Switch ein, welcher den Weg des Multicast-Streams steuern Iasst.

Einfacher, nicht konfigurierbarer Switch und IPTV

——> STB
Un-managed Switch (z.B. ES-105A/GS-105B v2) <—¢
——> PC

= Empfang von IPTV und Internet-Zugang funktioniert.
= Der Switch signalisiert auf allen aktiven Ports eine hohe Aktivitat (= Multicast Flooding).

Managed Switch der G51910-Serie (ab 2012)

———> STB
Managed Switch GS1916 <—=
——> PC

= Empfang von IPTV und Internet-Zugang funktioniert.

= Der Switch signalisiert auf allen aktiven Ports eine hohe Aktivitdt (= Multicast Flooding).

= Losung: Unter "IPMC > IGMP Snooping > Basic Configuration" das IGMP Snooping aktivieren.
Deaktivieren von "Unknown Multicast Flooding" verhindert, dass der Switch unbekannten

Multicast-Traffic auf alle Ports weiterleitet. Je nach Provider kann die Option "Fast Leave" den
schnellen Kanal-Wechsel begiinstigen.

IGMP Snooping Configuration

Global Configuration

Snooping Enabled v
Unknown Multicast Flooding Enabled
IGMP S5M Range 232.0.0.0 18

Leave Proxy Enabled

Proxy Enabled

Port Related Configuration for Switch 1

Port Router Port Fastleave Throttling

v -

sl [unlimited =]

o 55 S

5 al Tramaed 2]
26 v LII'|lI"I'II[Edz
Apply | [Reset.
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= |Im Menl "IPMC > IGMP Snooping > VLAN Configuration" Gber "Add New IGMP VLAN" ein neues
Profil mit VLAN ID "1" erstellen und "Snooping" aktivieren.

IGMP Snooping VLAN Configuration
sartfomVLAN[1  |wih[20  [entries per page.
Delete VLANID Snoopina Enabled Querier Election Querier Address € ibility PRI RV al (sec) QRI(0.1sec) LLQI(0.1sec) URI(sec)
Delete | | 1 i 0.0.00 [IGMPAe  [-][0[«][ 2 | 125 | 100 | 10 | 1|
Apply || Reset

Managed Switch der G51900-Serie (ab 2014)

———> STB
Managed Switch GS190@8 <—¢
——> PC

= Empfang von IPTV und Internet-Zugang funktioniert.
=  Der Switch signalisiert auf allen aktiven Ports eine hohe Aktivitat (= Multicast Flooding).

= L6sung: Uber das Menii " Configuration > Multicast > IGMP > Global" die globale IGMP-Unterstt-
zung aktivieren.

ZyXEL GS1900-24E

Global | VLAN | Router Port | Profile | Throttling
CONFIGURATRION i : . N

a Global
Snooping State
Snooping Version ®v2 Ovs
Unknown Multicast Action ) Flood ® Drop ) Router Port

oy e
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= |m Register "VLAN" das VLANT auswahlen, editieren und...

ZyXEl. GS1900-24E

CONFIGURATRIO

Q Last Member Quer

Max.
Intervai(sec) Count (sec) State Version
10 2 1 Disable —

= Mimor
Multicast

Total Entries:1

...die Optionen "I/GMP State" und "IGMP Querier State" aktivieren. So verfolgt der Switch die
Gruppierungs-Informationen und verteilt Multicast-Pakete nur noch an in IPTV involvierte Ports.

o ZAbout PHeip

ZyXE[_ GS1900-24E

Global | VLAN | Router Port | Profile | Throttling

CONFIGURATRION
open all | cioseall 1GMP Edit
VLAN List 1
| 1M state ®Enatie O Disadle |
Router Ports Auto Leam ® Enable ) Disable
Query Retry . on
Query Interval [~ |30-18000
Query Max. Response Interval (5-20)
Last Member Query Counter 2 T
Last Member Query Interval [1 | (1-60
: :.‘-1.'1:ir:_113111en| l IGMP Querier Stals ® Enale O Disable l
IGMP Querier Version ®v2 O3

= Optional: Normalerweise erkennt der Switch Uber die IGMP-Snooping-Funktion automatisch, an
welchem Port der Router fur den Empfang der Multicast-Daten angeschlossen ist. Der Monitor
flhrt dann diesen Port unter 'Dynamic Router Ports' auf.

ZyXEL cs1900-248
MONITOR
pen all | close all IGMP Router
Refresh
VLAN ID Dynamic Router Ports Static Router Ports Forbidden Router Ports
1 1 == =
Total Entries:1
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An einigen wenigen Standorten brach der Multicast-IPTV-Stream trotz korrekter Konfiguration des
Switch jeweils nach kurzer Zeit ab. Der IGMP-Monitor zeigte, dass der Switch die aktuellen IGMP-
Streams lange vor Ablauf des Timers 'Life(sec)' aus der Group-Tabelle entfernte.

ZyXEl. GS1900-24E

MONITOR
open all |
System
] Port
[ VLAN
MAC Table
Link Aggregation
Loop Guard
[E Multicast
- [EE
Spanning Tree
LLDP
] Security
anagement

IGMP Group

VLAN ID

P WY i) Q) [

Total Entries:4

Group IP Address

239.186.66.115
239.186.689
239.186.68.97

239255 .255.250

Welcome: admin | Logout

Save ZAbout PHelp

Member Ports Life{sec)
170
a5
169

PP R

Abhilfe schafft das manuelle Festlegen des Router-Ports unter " Configuration > Multicast > IGMP >
Router Port". Wahlen Sie dazu das VLAN 1 und unter "Static Router Ports Selects" den Port aus, an
dem der Router fur den Internet-Zugang angeschlossen ist.

ZyXEL GS1900-24E

CONFIGURATION

i System
5l Port
VLAN

- Link Aggregation
- Loop Guard
= Mimor

A

i1 Management

Router Port

IGMP Router Edit

Profile | Throttling

ZAbout PHelp

[ vian List

Static Router Ports Selecls

Forbidden Router Ports Selects

|
v al e cung
3
4
5
]
7
2 4
Available

Acting

Der Switch lernt so den Router-Port nicht mehr automatisch an. Es ist daher wichtig, dass der
Internet-Router auch am fix definierten Switch-Port angeschlossen ist.
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Managed Switch der GS/XS51920 oder G52200-Serie

———> STB
Managed Switch GS2200 <—¢
——> PC

= Empfang von IPTV und Internet-Zugang funktioniert.
= Der Switch signalisiert auf allen aktiven Ports eine hohe Aktivitdt (= Multicast Flooding).

Losung: Unter "Advanced Application > Multicast > Multicast Setting" das IGMP Snooping aktivieren.
Deaktivieren von "Unknown Multicast Flooding" verhindert, dass der Switch unbekannten Multicast-Traffic
auf alle Ports weiterleitet. Je nach Provider kann die Option "Fast Leave" den schnellen Kanal-Wechsel
beglnstigen.

[ Save B Status B Logout H Help

[ @ Muiticast Setting ] Multicast Status IGMP Snooping VLAN |IGMP Filtering Profile MVR
f | Active [E]] |
IP Application Querier ]
Management e HostTimeou: 260
8021p Prionty | No-Change [=]
VLAN IGMP Filtering Active
Static MAC Forwarding Unknown Multicast Frame I © Fiocding @ Drop |
Static Multicast Forwarding Reserved Mullicast Group ® Fiooding Drop
Filtering
Spanning Tree Protocol
Ef;:;':::;::‘::ﬁéonml Port immed. Leave Normal Leave FastLeave LTrrrlt::Jcljf Ma;:i]r:-uu Throtlling IGMP Filtering Profile IGMP Querier Mode
Mirroring ° Deny [=] | Default [+] Auto [=]
Link Aggregation @ 4000 200 0 Deny || Default [+ Auto [+]
::;:x;ﬂca'w" 2 & 4000 200 0 Deny [w] |Defaut[z] Auto [=]
Classifier 3 @ 4000 200 0 Deny [+] Default Auto [+]
Policy Rule 4 @ 4000 200 0 Deny [=] Default [+ Auto [+]
Queuing Method 5 & 4000 200 0 Deny [+] Default [+ Auto [+]
b 5 @ [1000 200 1 o Deny [=] |Default[<] Aute [=]
ﬁur:fumi 7 i @ __4300 EE.i -—— 0 - Deny -__‘\#_— Defaurt.!-éw. Auto Q )
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