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DNS ODER DDNS MIT ZERTIFIKAT

Dynamische DNS-Dienste (DDNS) erlauben die Auflésung von Namen bei Verwendung von
dynamischen IP-Adressen. Dieser Artikel zeigt die Konfiguration der USG fir den DDNS-Anbieter
Dynu.com. Zusatzlich erstellen wir Uber SwissSign.ch ein offizielles SSL-Zertifikat. Mit dem Zertifikat
gewahrleisten wir einen sicheren externen Zugriff auf Dienste wie z.B. SSL-VPN oder fur die
Remoteverwaltung der USG Uber HTTPS.

Konfiguration des DDNS

Im folgenden Beispiel haben wir eine Domain namens Studerus.ch mit einer dynamischen IP-
Adresse, die sich regelmassig andert. Bei Dynu.com muss man sich fir das Dynu-Premium-Packet
registrieren. Dieser Service ist kostenlos und bendétigt keine regelmassigen Logins zur Erhaltung des
Accounts.

Configuration > Network > DDNS > DDNS > Add

) Add Profile ~ -

General Settings

| 7] Enable DDNS Prome'

Profile Name:
DDNS Type: IDynu Premium ﬂ
DDNS Account
Retype to Confirm:
DDNS Settings
Domain Name:
Primary Binding Address
Interface: Iv.»anl N/ I
1P Address: IIn(erface N/ I
Backup Binding Address
Interface: none v
IP Address: Interface \/

[ ok || concel |
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Der DDNS-Status zeigt an, ob die Verbindung zu Dynu.com funktioniert.

Monitor > System Status > DDNS Status

DONS Status
DDNS Status
e Profile Name Doman Name
Stucerus studerus.ch
Fage |L |of1 Show 50 | v Rems

Im Dynu-Account richten wir unsere Subdomain ein. Als Beispiel verwenden wir die Subdomain
SSL.Studerus.ch. Nachdem wir diese angelegt haben, erstellen wir auf der USG das

Anforderungszertifikat, welches wir bendtigen, um ein offizielles Zertifikat zu beantragen.

ERSTELLEN DES REQUEST-ZERTIFIKAT FUR SWISSSIGN

Configuration > Certificate > My Certificate > My Certificate Setting > Add

) Add My Certificates ?2/x

Configuration

Name:

Subject Information

) Host IP Address

L

ssl. studerus.ch

© E-Mail
Organizational Unit: (Optional)
Organization: S (Optional)
Town (City): Schwerzenbach (Optional)
State (Province): Zuerich (Optional)
Country: Switzerland (Optional)
Key Type: RSA N/ I G
Key Length: 2048 v| ois
Extended Key Usage

[] Server Authentication

[] Client Authentication
[] iKEIntermediate

© Create a self-signed certificate

@ Create a certification request and save it locally for later manual enroliment

Lo Jl concel |
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Das Request-Zertifikat in der Ubersicht My Certificates:

ECTSAET—

PKl Storage Space in Use

My Certificates Setting
O Add u a
L] NamE - Type Subpect
1 cefault SELF CN=usg110_107BEFD12FBD
[z studerus REQ CN=3sl studarus.ch, OU=IT, O=Studerus, |

Uber Doppelklick das Zertifikat 6ffnen und den Inhalt der Base-64 codierten Anzeige in die

Zwischenablage kopieren:

|/ Edit My Certificates 2)(x
| issuer: none
Signature Algorithm: rsa-pkesl-shal S
Valid From: none
Valid To: none
Key Algorithm: rsaEncryption (2048 bits)
Subject Alternative Name: ssl studerus.ch
Key Usage: DigitalSignature, KeyEncipherment, DataEncipherment
Extended Key Usage:
Basic Constraint:
MDS Fingerprint: 33:91:55:d2:ed:ed:52:74:08:¢3:ff:3d:18:1e:¢8:34
SHA1 Fingerprint: 72:9e:6d:d4:67:b6:fd:d6:bc:74:/9:44:81:94:82:63:66:b7:53:ad
Certificate in PEM (Base-64) Encoded Format
[MIIDETCCAfKCAQAWdEUMBIGA1UEBhMLU3dpdHplkcmxhbmQxEDAOBGNVBAGTB1p1 A
70 Y2gxFJAUBgNVBACTDVNjaHdicnplbmJhY2gxETAPBGNVBAGTCFNOdWRIcnVz v
IMQswCQYDVQQLEWIIVDEUMBIGA1UEAXMLC3R1ZGVydXMuY2gwggEIMAOGCSQGSIb3
<
< >
Lok J[ concel ]
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Erstellen des SwissSign-Zertifikats

Da wir nun ein Request-Zertifikat erstellt haben, eréffnen wir ein Account bei der Swisssign und
fordern unser SSL-Zertifikat fir die Subdomain SSL.Studerus.ch an. Dafir haben wir vorgangig ein

SSL-Silver-Zertifikat gekauft und per E-Mail einen Lizenzcode erhalten.

Gehen Sie auf https://swisssign.net/

[iarsite | Suppor | Zerizerungssile | Shop | ———— |

= Neues Zertifikat beantragen
SWISS Lizenz
Slgn Konto anmelden

Konto Anmelden

Abmelden

Wechseln * Benutzerame : | |
* Passwort : | ]
Login mit Zertifikat — - - —

Weiter ohne Konto | Anmelden [
Anmelden

Sofern nicht bereits schon ein Account besteht, klicken Sie auf 'Konto erstellen'.

Konto registrieren
(@) Die Konteangaben werden nicht an Dritte weitergegeben.
(@) Die Kontaangaben werden nicht in Zertifikate hermommen, die

* Benutzername : |

= £-Mail Adresse - | |

Telefonnummer(n) - | |
Opficnaler Fredtext

Bevorzugte Sprache - () English ® Deutsch

* Passwort - | |

* Passwort wiederholen - | |

Abbrechen I Konto erstellen I

Nach dem Anmelden geben wir den Lizenzcode des Silver-Zertifikats ein:

(i) Erwerben Sie eine Lizenz bei ur?serem

Lizenz

* | izenzcode - | |

DNS oder DDNS mit Zertifikat 5 KB-3623 / FLU



ZYXEL

Einfigen des PKCS#10 Codes (Base-64 kodiertes Zertifikat aus der USG):

CSR

| Figen Sie |hre pkes#10 Zerlifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Ansonsten
lassen Sie das Feld leer und fahren Sie weiter.

PKCS#10 | |IOHE/ rgUOVRIZF/QhED5ImCayEWIrITO0ICiY1e3sCwV4iTkdB+Bedju0sZlesil
4Be3lamaTeMuSvl/j+ulRSdjvrzyRiddlbel 2 zm/bu6gd Y9 TWEY+4 3T ITETnFwigV
EeJ0+fiRBARNeMEnGYRI ZHKEAI Qg r+0pUWOE4VEATyWEDAGMEAAGG VS BUBg kg
hkiGIw0BCQ4xRzBFMA4GALUdDWES/wQERWICTt DAz BgNVHREELDAgoBaGC1i sGAQQE
gicUAgOgDOwLe3Rl 26V ydMuY2iCCIN0dWR L enVz LeNoMAOGCSgG S Th3DQERBQUA
A4 IBROCYixh¥Lpo+tufuZ4gIDxOcUlEVe+inb5oJiGzrrhgTSh0x4 2 MOGkGnmul
smpUigRol2bWUEie/0icELT£TJ+kA6bbn/ 0Dk6a0VSIR0LICqEtn2 FpFSDGUBCRAL
L+ZROFHI+kGETZ£fYq+LjULPvDo1Z4d0J9+coxBRATxD0m0FEea Ty SUEHoOLC O SHwWpZ
POSHOEXUcHYdFRBoQ2Ye/H3upebnt Dk fCT 2VP 3XdVe ZgGmY ScYT LMYSIBUROT8nB
HOAMM+QBNhoVSF3+meytZmEBGTaYlEIAERt 1Mia00CZCdeLGgo2sDCa0oKBAY 6811
15H751315cPhe3BgPeceikCpyBnI7
————— END CERTIFICATIE REQUESI-----|

| | Zurock [ Weter]

Wenn der PKCS#10 angenommen wurde, sehen wir auf der rechten Seite die Attribute, die wir im

Formular der USG eingegeben haben.

CSR

A Einige Attribute kénnen nicht berdcksichtigt werden

PKCS#10 :

Ubersprungene Atfribute :

Zurlick | Weiter

MIIDETCCALkCAQAWIIEUMBIGALUEEhMLUdpdHplemxhbmOxEDAOEgNVBAGTELpL
ZXJTpY2gxFjAUBGNVBACTDVN aHdlenplbmdhY2gxETAPBgNVBACTCENOAWRlenVz A
MOswCOYDVOOLEWIJIVDEUMBIGALUEAXMLCIR1ZGVydXMuY 2gwggEAMAOGCSESIb3
DQEBAQUAASIBDWAWggEKACIBAQCZwiqupnIwmecIbypjYsBnFe/IZbvohYsXo3/+
[XASx1twoIX1mlPtatRuBX344TR7yTi4eWbuEfESZNmMbYPDGYS55JQT4usue3c26D
JpX+16086CKqbLA+dhhy281I10de77P3Full7ele7rCUQws0s3J6dMMMkyamcNid
IOHP/rgUOVRTZF/Qh6D5ImCayEwIrITO0jCiY1le3sCwV4iTkdB+Be4jud8ZleSik
4Be3lsma7eMusSvU/j+uURSdjvrzyR3ddlbel2zm/bx6g4YS3TwGEY+437JKTnPwigV
EeJ0+fiREAmNeMtnGyRjZWk6A3cOgKxr+0pUWSE4VEATyVeDAGMBAAGGV ] BUBgky
hkiGIw0BCQ4xRzBFMA4GA1UdDWEB/wQEAWICtDAZzBgNVHREELDAqoBsGCisGAQQB
gjcUAgOgDOWLC3R1ZGVydXMuY2iCC3NOdWR1enVzImNoMAOGCSqGSIb3DOEBEQUA Wy

A4TIBAQCYyixhXLpo+tufuZ4gIDxQeU0EV4+inb50JiGztrhg7Sb0x429M0GkGnmus

O Nicht zur Kenntnis genommen I ® Zur Kenntnis genommen I

Die Zertifikatsanforderung wurde erfolgreich angenommen:

' Sie haben folgende Zertfikatsanforderung erfoigreich eingereicht

|Anforderungsangaben

Domain Validated Oaly

(@ Sobald das Eigentum nachgewresen ist, wird ein Link zum Herunterladen des Zertfikates an

N ]

Sede drucken

Bemerkungen
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Damit das Zertifikat endgultig ausgeldst werden kann, wird an dieser stelle ein E-Mail an das Konto
administrator@<IHREDOMAIN> gesendet. Achten Sie darauf, dass Sie Zugriff auf das Postfach
haben, um das E-Mail zu bestatigen und das Zertifikat zu erhalten!

Als nachstes laden wir das offizielle SSL-Zertifikat im .cer-Format herunter:

Zertifikat herunteriaden (ohne privaten Schiussel)

Formal

el

pam

ple [Zertificatskete)
pom (Zerthkatsketto)

)

Auf der USG importieren wir Uber das MenU My Certificates das SSL-Zertifikat:

Configuration > Certificate > My Certificate > Import

4 Import Certificates (2%

Please specify the location of the certificate file to be imported. The certificate file must be in one of the
following formats.

« Binary X509
« PEM (Base-64) encoded X.509
e Binary PKCS#7

» PEM (Base-64) encoded PKCS#7
e Binary PKCS#12

For my certificate importation to be successtul, a certification reguest corresponding to the imported
certificate must already exist on ZyWALL. After the importation, the certification request will automatically

be deleted.
File Path: C:\fakepath\studerus.ch.cer
Password: (PKCS#12 only)

v

Lo [ conce ]

Uber den Import wurde aus unserem Request-Zertifikat ein echtes Zertifikat:

e~ |

PKI Storage Space in Use

] 3.146% used...

My Certificates Setting

O Add | | &

& Type Subject Issuer

Name -
Qetaull SELF CN=ysg110 107BEFD12FBD CN=usq110 10TBEFD12FBD
studerus CERT CN=ssl studerus ch, OU=IT, O=Studerus, CN=SwissSign Server Silver CA 2008 - G2, O=Swiss

=

—
[
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Zugriff auf HTTPS mit dem offiziellen SSL-Zertifikat

Als nachsten hinterlegen wir das Zertifikat unter Service Control fir den Zugriff auf HTTPS. Somit
erhalten wir beim Verbinden auf die USG Uber https://ssl.studerus.ch keine Zertifikats-

Fehlermeldung mehr, sondern gelangen direkt auf die Login Seite.

Configuration > System > WWW > Service Control

servceconrat | oz

HTTPS
¥| Enable
Server Port: 443
Autnenticate Client Cenificates (See Trusted CAs)
Server Certificate: | sl studerus cer v|

V| Redirett HTTP 1o HTTPS
Admin Service Control
O Add o N
W~ Zone
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