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Создание и настройка VPS сервера 
В качестве примера мы будем использовать бесплатный VPS сервер от Oracle 

(https://www.oracle.com/cloud/free/). 

  

После регистрации и авторизации в Oracle Cloud необходимо создать виртуальную машину 

для установки Ubuntu. 

https://www.oracle.com/cloud/free/


 

Укажите любое имя и нажмите кнопку Edit в разделе Image and shape для выбора образа в 

виртуальной машине. 



 

Нажмите кнопку Change Image для смены образа. 

 

Выберите образ Ubuntu (в качестве примера будет использоваться версия 20.04). 



 

В разделе Networking создаём новые виртуальные сети в облаке или выбираем 

существующие, обязательно укажите Assign a public IPv4 address, чтобы сервер был 

доступен из интернета. 

 

Затем необходимо сгенерировать SSH ключ для аутентификации на сервере, в качестве 

примера мы будем использовать утилиту PuTTYgen (она устанавливается вместе с SSH 



клиентом Putty, который можно скачать на официальном сайте: https://www.putty.org). 

Запустите её и нажмите кнопку Generate.  

 

Водите мышкой по экрану, пока не будет создан ключ, который нужно копировать в буфер 

обмена (пока не закрывайте утилиту PuTTYgen). 

 

https://www.putty.org/


Выберите далее в настройках SSH - Paste public keys и вставьте ключ в строку ниже. Затем 

нажмите кнопку Create. 

 

После создания виртуальной машины запустится процесс настройки, который займёт 

некоторое время. 

  



Тем временем в утилите PuTTYgen сохраняем закрытый ключ в надёжное место (без этого 

ключа вы больше никогда не сможете получить доступ к серверу). Путь к ключу также не 

должен содержать кириллицу.  

 

В панели управления виртуальной машины дожидаемся статуса RUNNING, затем 

открываем настройки виртуальной сети. 



 

В разделе Resources нужно открыть Security Lists и выбрать Default Security List.  



 

Затем в разделе Ingress Rules добавляем разрешающее правило для UDP портов 500/4500, 

которые используются при построении IPSec VPN туннеля. В качестве источника указаны 

все адреса (0.0.0.0/0), но вы можете указать только адрес шлюза.  



 

После добавления правила вы увидите соответствующие разрешения для UDP портов. 

 

Возвращаемся к панели управления виртуальной машиной, копируем публичный IP-адрес 

и вставляем его в SSH клиенте Putty. 



 

В настройках Putty открываем раздел Connection – SSH – Auth и в строке Private key 

указываем путь к ранее сохраненному закрытому ключу. Затем запускаем соединение, 

нажав кнопку Open. 

 

В открывшемся окне необходимо нажать кнопку Accept. 



 

Далее вводим имя пользователя “ubuntu” (у него пока нет пароля) и подключаемся к 

нашему серверу.  

 

Обязательно нужно установить пароль при помощи команды sudo passwd ubuntu. 



 

Теперь можно переходить к следующему шагу. 

Настройка IPSec VPN в Ubuntu 
Вводим поочерёдно следующие команды для установки пакета libreswan, который 

отвечает за работу IPSec, и пакета net-tools для использования сетевых утилит: 

sudo apt-get update   

sudo apt-get upgrade   (здесь нужно будет нажать Y для согласия)  

sudo apt-get install libreswan   (Y) 

sudo apt install net-tools 

Дожидаемся установки пакетов и определяем локальный адрес сервера при помощи 

команды ifconfig. 

ens3: inet 10.0.0.118 – это локальный адрес сервера (он может быть другим) 

Открываем настройки ядра при помощи команды sudo nano /etc/sysctl.conf и вставляем 

следующие строки для форвардинга пакетов и отключения ICMP редиректов: 

net.ipv4.ip_forward = 1 

net.ipv4.conf.all.accept_redirects = 0 

net.ipv4.conf.all.send_redirects = 0 

net.ipv4.conf.default.accept_redirects = 0 

net.ipv4.conf.default.send_redirects = 0 

Так это будет выглядеть в командной строке: 



 

Затем нажимаем Ctrl+X для выхода, Y для сохранения и Enter для продолжения. 

Вводим команду sudo sysctl -p для сохранения настроек. 

Чтобы создать конфигурацию IPSec VPN, используйте команду sudo nano /etc/ipsec.d/route-

based-ipsec-vpn.conf и вставьте следующие строки: 

config setup 

    protostack=netkey 

conn vpn 

    authby=secret 

    pfs=no 

    rekey=yes 

    keyingtries=3 

    type=tunnel 



    auto=start 

    ike=aes256-sha1;modp1536                       - алгоритмы шифрования 1 фазы 

    phase2alg=aes256-sha1;modp1536         - алгоритмы шифрования 2 фазы 

    left=10.0.0.118                                             - локальный адрес сервера 

    leftid=158.xxx.xxx.149                                - публичный адрес сервера 

    right=109.xxx.xxx.6                                     - адрес шлюза 

    leftsubnet=1.1.1.1/32                                 - локальная политика (local policy) 

    rightsubnet=192.168.11.1/32                   - удаленная политика (remote policy) 

    mark=5/0xffffffff 

    vti-interface=vti01 

    vti-routing=no 

Локальная политика – это адрес (подсеть), к которому нужен доступ со стороны ZyWALL 

через туннель с сервером. 

Удаленная политика – это адрес (подсеть) на стороне ZyWALL, который должен иметь 

доступ к адресу в локальной политике через туннель с сервером. 

В данном примере мы будем использовать LAN IP адрес ZyWALL, т.е. сам шлюз будет 

обращаться к адресу 1.1.1.1 через туннель с сервером, а не через WAN-интерфейс. Вы 

можете указать в локальной политике, например, весь диапазон адресов, а в удаленной – 

всю локальную подсеть ZyWALL – в таком случае весь трафик будет идти через туннель. 

Затем нажимаем Ctrl+X для выхода, Y для сохранения и Enter для продолжения. 

С помощью команды sudo nano /etc/ipsec.d/route-based-ipsec-vpn.secrets добавляем строку 

с pre-shared key: 

158.xxx.xxx.149 109.xxx.xxx.6: PSK "12345678" 

где 158.xxx.xxx.149 – это публичный адрес сервера, 109.xxx.xxx.6 – адрес шлюза, 12345678 – 

pre-shared key (без кавычек) 

Нажимаем Ctrl+X для выхода, Y для сохранения и Enter для продолжения. 

После этого проверяем конфигурацию при помощи команд: 

sudo ipsec restart 

sudo ipsec verify 



 

Если ошибок нет, то можно перейти к настройке IPSec на ZyWALL. 

Настройка IPSec VPN на ZyWALL 
Для настройки 1 фазы IPSec VPN откройте раздел Configuration – VPN – IPSec VPN – VPN 

Gateway и внесите следующие настройки (обязательно укажите версию IKEv2): 



 

Затем откройте меню Configuration – VPN – IPSec VPN – VPN Connection и добавьте 2 фазу 

IPSec VPN: 



 

Если всё настроено верно, то в течение минуты туннель поднимется и можно перейти к 

дальнейшей настройке. 



Проверить установку туннеля можно в разделе Monitor – VPN Monitor – IPSec: 

  

Или при помощи команды sudo systemctl status ipsec в Ubuntu. 

Настройка маршрутизации 
Теперь нужно добавить правила маршрутизации и файрвола на Ubuntu (мы не будем 

подробно рассматривать их настройку, укажем только минимально необходимые правила 

для образа Ubuntu в VPS от Oracle). 

Маршрут в локальную сеть ZyWALL: 

sudo ip route add 192.168.11.1/32 dev vti01 

Маскарадинг для трафика: 

sudo iptables -t nat -A POSTROUTING -o ens3 -j MASQUERADE 

Удаление дефолтного запрещающего правила в цепочке FORWARD: 

sudo iptables -D FORWARD 1 

Список всех правил файрвола можно посмотреть командой: 

sudo iptables -L 

Для проверки прохождения трафика можно запустить захват пакетов на туннельном 

интерфейсе: 

sudo tcpdump -i vti01 -n 

На стороне ZyWALL также необходимо добавить правила маршрутизации (политики 

безопасности мы менять не будем, так как по умолчанию трафик для IPSec VPN разрешен в 

обе стороны). 

Для нашего случая, чтобы сам шлюз отправлял трафик к адресу 1.1.1.1 в туннель, нужно 

добавить статический маршрут в меню Configuration – Network – Routing – Static Route: 



   

Для локальных хостов требуется создавать политику маршрутизации в разделе 

Configuration – Network – Routing – Policy Route: 

 



Проверка работоспособности 
Проверить прохождение трафика через туннель можно в меню Monitor – VPN Monitor – 

IPSec: 

 

Если всё настроено корректно, то будет положительный результат: 

 

При этом на стороне Ubuntu, если включить захват трафика, будут видны ICMP пакеты: 

  

 

 

 

 

 

 

  



 

 


